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VAROVANI

Narodni Urad pro kybernetickou a informaéni bezpeénost, se sidlem Mucednicka 1125/31, 616 00 Brno
(dale jen ,,Ufad“), podle § 12 odst. 1 zdkona €. 181/2014 Sb., o kybernetické bezpe¢nosti a 0 zméné
souvisejicich zdkonl, ve znéni pozdéjsich predpisl (dale jen ,,zakon o kybernetické bezpecnosti®),
vydava toto

varovani
pred hrozbou v oblasti kybernetické bezpecnosti, spocivajici v realizaci rozsahlé kampané zavazinych
kybernetickych Gtoki na informacni a komunikaéni systémy v Ceské republice, zejména pak na

systémy zdravotnickych zafizeni. Tato kampan muize zpUsobit zdvazné dopady na dostupnost,
dlvérnost Ci integritu informaci u dlleZitych informacnich a komunikaénich systém.

Realizaci této hrozby Ize z informaci dostupnych Utadu oéekavat v nejbliz$ich dnech, aviak v tuto chvili
disponuje Utad indiciemi, Ze pFipravna faze téchto utok( jiz probihd, a to zejména prostfednictvim
spear-phishingové kampané.

Narodni ufad pro kybernetickou a informacni bezpecnost tuto hrozbu hodnoti na drovni Vysoka —

Hrozba je pravdépodobna az velmi pravdépodobna.

Urad v souvislosti s touto hrozbou diirazné doporuéuje provedeni nasledujicich tkon:

- mimoradné upozornit uZivatele o hrozbach spear-phishingu a pfipojit vyzvu, aby se uZivatelé,
ktefi v poslednich dnech otevreli podezielé pfilohy, obratili na spravce infrastruktury,

- upozornit uZivatele na moznost ,maskovani“ spustitelnych souborli v phishingu,
napfr. ,obrazek.png.exe”, ,text.txt.exe”, ,dokument.pdf.exe” apod.,

- pokud je to mozZné, tak pomoci centrdlniho nastaveni zabranit spousténi aktivniho obsahu
a maker, zejména v .doc a .docx dokumentech,

- okamzité zablokovat vzdalené pfistupy do infrastruktury a zablokovat oteviené sluzby do
verejné sité, vyjma téch nezbytné nutnych (verejné IP rozsahy lze zkontrolovat v dostupnych
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vyhledavacich zafizeni pfipojenych do sité a zjistit tak i historicky oteviené ¢i zapomenuté
porty, nebo sluzby dostupné z verejné sité),

- okamzité vytvorit offline zalohy a postupovat v zalohovani dle dlleZitosti dat v organizaci,

- zkontrolovat konzistenci jiz vytvorenych zaloh a okamzité aktualizovat antivirové teseni
v infrastrukture.

Urad déle pro moiné provéieni skodlivé €innosti uvadi hashe $kodlivych souborti:

File type: Win32 EXE
e MD5 28e1786bd652942f0be31080a9452389
e SHA-144ch931eel6f1f6e3b408035efcd795d8aalc9be
e SHA-256 73a996ff7551362f42ba31d4cd92d255a49735518b3f4dc33283fdd5c5a61b42

File type: Win32 EXE
e MD5 e20ee9bbbdlebel31f973fe3706ca799
o SHA-14e92e5cbe9092f94b4f4951893b5d9¢ca304d292¢
e SHA-256 f632b6e822d69fb54h41f83a357ff65d8bfc67bc3e304e88bf4d9f0c4aedc224

File type: Win32 EXE
e MD5 9dbbfa81fe433b24b3f3b7809be2cc7f
o SHA-1 b87405ff26a1ab2a03f3803518f306cf906ab47f
e SHA-256 dfbcce38214fddeOb8c80771cfdec499fc086735c8e7e25293e7292fc7993b4c

File type: Win32 EXE
e MD5 7deflc942eeadc2024164cd5b7970ec8
e SHA-1 b2f4288577bf8f8f06a487b17163d74ebed6ab43
e SHA-256 c3f11936fe43d62982160a876cc000f906cb34bb589f4e76e54d0a5589b2fdb9

File type: Win32 EXE
e MD5 ebccc960ae38768664e8cf40c74a9902
o SHA-1d29cbc92744db7dc5bb8b7a8de6e3fa2c75b9dcd
e SHA-256 b780e24e14885c6ab836aae84747aa0d975017f5fc5b7f031d51c7469793eabe

File type: Win32 EXE
e MD5 b1349ca048b6b09f2b8224367fda4950
o SHA-1 44fac7dd4b9blccc61af4859¢8104dd507e82e2d
o SHA-256 c46c3d2bealed2b628d6988063d247918f3f8b69b5alc376028a2a0cadd53986

File type: Win32 EXE
e MDS5 0d7dbda706e0048aca27f133d4fc7c51
e SHA-1 1ed9dc8be0f925a5c23e6b516062744931697c78
e SHA-256 ac6b3f9e0848590e1b933182f1b206c00f24c3aalaabc62ca57682eff044d079
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ODUVODNENI

1. Na zadkladé skutecnosti zjisténych pri vykonu své plsobnosti, stejné tak jako na zakladé
skute€nosti, které se Ufad dozvédé&l od organ(, které vykonavaji plsobnost v oblasti
kybernetické bezpecnosti v zahrani¢i, i tuzemskych partner(, dospél Ufad k zjisténi hrozby
v oblasti kybernetické bezpecnosti, spojené s aktudlni kampani zavainych kybernetickych
utokd na informaéni a komunikaéni systémy v Ceské republice, ktera se zaméFuje na vétsi
mnoZstvi cilll v Ceské republice, zejména pak na zdravotnicka zafizen.

2. Ufad v rdmci své ¢innosti podle § 22 pism. u) zdkona o kybernetické bezpe¢nosti monitoruje
aanalyzuje hrozby a rizika voblasti kybernetické bezpecnosti, zaroven vsouladu
s § 20 pism.b) a f) zdkona o kybernetické bezpecnosti pfijima hlaseni kybernetickych
bezpecnostnich incident( od povinnych osob ze zdkona o kybernetické bezpecnosti, stejné tak
jako i od dalSich osob, které nemaji povinnosti podle zakona o kybernetické bezpecnosti,
jakoZto i od dalgich partnerd. V rdmci této ¢innosti ziskal Urad indicie o tom, Ze p¥ipravna faze
téchto Gtokd jiz probiha, a to zejména pomoci spear-phishingové kampané.

3. Urad v soucasné dobé pozoruje zvyéené mnozstvi kybernetickych utokd, jejichz dopady jsou
zvlasté nebezpecné v kontextu aktualni situace spojené s vyskytem koronaviru (oznacovaného
jako SARS CoV-2) na Gzemi Ceské republiky, vyhladeného nouzovému stavu a nezbytnosti
zajistit fungovani dulezitych informacnich a komunikacnich systémU a jimi podporovanych
sluzeb.

4. Tyto skutecnosti ve svém souhrnu vedou k dlivodné obavé z hrozby realizace zdvaznych
kybernetickych Gtokd na vyznamné cile v Ceské republice, a proto Ufad podle § 12 odst. 1
zakona o kybernetické bezpecnosti vydava toto varovani.

5. Pravomoc Ufadu je pro vydani tohoto varovani dana ustanovenim § 22 pism. b) zdkona
o kybernetické bezpecnosti, které jej zmocnuje k vydavani opatieni. Podle § 11 odst. 2 zakona
o kybernetické bezpecnosti patfi mezi tato opatfeni i varovani podle § 12 zakona
o kybernetické bezpe¢nosti. Varovani vyda Urad podle § 12 odst. 1 zadkona o kybernetické
bezpecnosti, dozvi-li se zejména z vlastni ¢innosti nebo z podnétu provozovatele narodniho
CERT anebo od orgdn(, které vykonavaji plisobnost v oblasti kybernetické bezpecnosti
v zahranici, o hrozbé v oblasti kybernetické bezpecnosti. V souladu s § 12 odst. 2 zakona
o kybernetické bezpe¢nosti UFad zvefejni varovani na svych internetovych strankach a ozndmi
je organlim a osobam uvedenym v § 3 zdkona o kybernetické bezpecnosti.

6. Ukolem Ufadu je podle § 22 pism. j) zdkona o kybernetické bezpecnosti zajistovat prevenci
v oblasti kybernetické bezpecnosti. Soucdsti této preventivni Cinnosti je také poskytovani
informaci o zjisténych hrozbach v oblasti kybernetické bezpecnosti. Pokud vsak hrozba
dosahuje takové intenzity, Ze informovani o ni nelze pokryt béznymi zplsoby preventivni
¢innosti Uradu, je v souladu s vy$e uvedenym Ufad nucen pfistoupit k vydani varovani podle
§ 12 zdkona o kybernetické bezpecnosti.

7. Utad upozorfiuje, Ze organy nebo osoby, které jsou povinny zavést bezpecnostni opatieni
podle zdkona o kybernetické bezpecnosti, jsou povinny toto varovani zohlednit v ramci fizeni
rizik. Na zakladé vyse uvedeného Utad povazuje hrozbu spojenou s kybernetickymi Gtoky
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zminénymi ve vyroku tohoto varovani za pravdépodobnou aZ velmi pravdépodobnou. Organy
a osoby, které jsou povinny zavést bezpecnostni opatfeni podle zdkona o kybernetické
bezpecénosti, jsou proto povinny tuto hrozbu hodnotit na odpovidajici Urovni, tedy na drovni

Vysoka.
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