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Narodni Gfad pro kybernetickou a informaéni bezpeénost (dale jen ,NUKIB“) vydal dne
16. dubna 2020 varovani pred hrozbou v oblasti kybernetické bezpecnosti, spocivajici
v realizaci rozsahlé kampané zavaznych kybernetickych utok( na informacni a komunikacéni
systémy v Ceské republice, zejména pak na systémy zdravotnickych zafizeni (dale jen
,varovani“). Realizaci této hrozby Ize z informaci dostupnych NUKIB o&ekdvat v nejblizgich
dnech od vydani varovani.

Tento podplrny material se zaméfuje na technické a organiza¢ni otazky spojené
s doporuéenimi NUKIB, kterd jsou ve varovani obsaZena — konkretizuje doporuéené postupy
spravcl informacnich a komunikacnich systém( spadajicich pod zdkon ¢. 181/2014 Sb.,
o kybernetické bezpecnosti (dale jen ,,zakon o kybernetické bezpecnosti“) a je uréen primdarné
odbornikiim zabyvajicim se kybernetickou bezpecnosti. Nejedna se o vyCerpavajici vycet vSsech
opatfeni, které by bylo moiné kochrané informacnich nebo komunikacnich systému
spadajicich pod zakon o kybernetické bezpecnosti (ddle jen ,systém®) pred hrozbou zavést,
ale je zpracovan predevsim s ohledem na nutnost rychlého pfijeti danych opatreni. Veskeré
informace uvedené v tomto materialu jsou pouze doporucenim, pfijeti relevantnich opatreni
k ochrané pred hrozbou je vidy na konkrétnim spravci systému. Spravce systému také musi
zvazit aplikovatelnost opatfeni, moznosti jejich realizace ve svych systémech a dopady na

jejich ¢innosti, poskytovani sluzeb, stejné jako ¢asovy plan zavedeni.

Pro ostatni subjekty, které nespadaji pod zakon o kybernetické bezpecnosti, mize byt tento
podplrny material doporuc¢enym voditkem pro zvyseni ochrany jejich systému.

V pfipadé dotazl k tomuto dokumentu nebo varovani se prosim obracejte na sekretariat
odboru regulace Narodniho Ufadu pro kybernetickou ainformacni bezpecnost:
tel.: +420 541 110 560, e-mail: regulace@nukib.cz.

V pripadé kybernetického Utoku nebo hlaseni incidentu se prosim obracejte na e-mail
cert.incident@nukib.cz. V pfipadé hlaseni incidentu mimo pracovni dobu navic kontaktujte

pracovnika vykonavajiciho pohotovost na tel.: +420 725 502 878.

Upozornéni:

Tento dokument slouzi jako podpulrné voditko, nenahrazuje zadny ze zakon( ani
provadécich pravnich predpisd. Pravo zmény tohoto dokumentu vyhrazeno. Informace
obsazené v dokumentu se vztahuji k pravni Upraveé ucinné ke dni platnosti publikované
verze dokumentu.
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1 Opatfeni pro zabranéni nebo zmirnéni dopadt
kybernetického bezpecnostniho incidentu v souvislosti
s obsahem varovani

1.1 Zakladni informace k doporucenym tkonim uvedenym ve varovani

1.1.1 Mimoradné upozornit uZivatele o hrozbach spear-phishingu a pripojit vyzvu, aby se
uzivatelé, ktefi v poslednich dnech otevieli podezielé prilohy, obratili na spravce
infrastruktury a ddle upozornit uzivatele na moznost ,,maskovani spustitelnych
soubor( v phishingu, napf. ,,obrazek.png.exe”, ,text.txt.exe”, ,,dokument.pdf.exe”

apod.

Cil opatfeni: Minimalizovat riziko priiniku Utoc¢nika do systému za vyuziti spear-phishingu.
Doporuceni:
Varovat uzivatele o riziku spear-phishingu, a to alespon v rozsahu nasledujicich témat:
1. Co je spear-phishing (resp. phishing) a jak jej nejcastéji poznat.
2. Nutnost ovéreni identity protistrany v pfipadé pochybnosti o legitimité odesilatele.
3. Neotevirani pfiloh a odkaz( v e-mailech v ptipadé pochybnosti o legitimité odesilatele.
4. Nepovolovani maker v souborech typu MS Office.

5. MozZnost ,,maskovani“ spustitelnych soubor(l (napf. ,obrazek.png.exe”, ,text.txt.exe”,
,dokument.pdf.exe” apod.).

6. Jak se zachovat a kam se obracet v ptipadé podezieni na spear-phishing.

V této véci je mozné dale vyuzit metodické materidly publikované na webovych strankach
https://www.govcert.cz/cs/regulace-a-kontrola/podpurne-materialy/. K  dispozici je
mj. metodicky materidl varujici o rizicich phishingu. K témto informacim je dobré také pridat
zakladni kontaktni Gdaje na personal zajistujici bezpecnost IT a informovat uzivatele o nutnosti

bezodkladného hlaseni v pfipadé obdrzeni phishingového e-mailu.

Metodicky materiadl k phishingu, ktery je mozné rozdat ¢i rozeslat uzivatelim, je mozné
stahnout zde: https://www.govcert.cz/cs/informacni-servis/doporuceni/2735-doporuceni-

pro-chovani-v-pripade-obdrzeni-spear-phishingu/.
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Pro ziskani dalSich informaci je rovnéz dostupna obsdahlejsi analyza o metodach
spear-phishingu a moZznostech ochrany zde: https://www.govcert.cz/cs/informacni-

servis/doporuceni/2748-spear-phishing-a-jak-se-pred-nim-chranit/.

1.1.2 Zabranit pomoci centralniho nastaveni spousténi aktivniho obsahu a maker,
zejména v .doc a .docx dokumentech

Cil opatfeni: Zamezeni moznosti kompromitace systému pomoci maker MS Office.
Doporuceni:

Makra v dokumentech Microsoft Office jsou velmi Casto pouZivana jako zpUsob distribuce
malware. Pro minimalizaci tohoto rizika a sohledem na nutnost rychlosti provedeni
doporucujeme postupovat nadsledovné, pokud je to pro potieby organizace vhodné:

1. Zakazat pouziti maker pro vSechny uZivatele.
2. Povolit pouziti maker individudlnim uZivateliim na zékladé zadosti.

Postup, jak nastavit pfislusnou politiku, naleznete v dokumentaci na strankach spole¢nosti
Microsoft.!

1.1.3 Okamzité zablokovat vzdalené pristupy do infrastruktury a zablokovat oteviené
sluzby do verejné sité, vyjma téch nezbytné nutnych (verejné IP rozsahy lze
zkontrolovat v dostupnych vyhledavacich zafizeni pfipojenych do sité a zjistit tak
i historicky oteviené ¢i zapomenuté porty, nebo sluzby dostupné z verejné sité)

Cil opatfeni: Minimalizovat riziko praniku utoc¢nika do systému za vyuZiti zranitelnosti
v systému nebo Utoku hrubou silou.

Doporuceni:

Ovérit sluzby, které jsou publikovany do internetu. Ponechat oteviené pouze takové sluzby,
které jsou nezbytné pro fungovani organizace. Mezi tyto sluzby patfi predevsim komunikace:

1. nezbytna pro fungovani systémem podporovanych sluzeb,

2. nezbytna pro bezpecnost systému (vzdaleny monitoring, bezpecnostni aktualizace
systémU apod.),

3. nezbytna pro informovani verejnosti (e-mailové komunikace, webové prezentace
apod.),

1 https://docs.microsoft.com/en-us/DeployOffice/security/plan-security-settings-for-vba-macros-in-
office?redirectedfrom=MSDN#changedefault
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4. nezbytnd pro podpurné infrastrukturni komunikace (protokoly DNS, BGP, kontrola
platnosti certifikatl apod.) a proxy servery.

Primarné se jedna o omezeni pristupu sluzeb z internetu (jako napfr. pfistup pres protokoly
typu VPN, RDP, SSH, SMB, databazové pfistupy, administrace systém(), pokud jsou propojeny
na dllezité systémy a pokud nesplnuji jednu z vySe uvedenych podminek.

Pokud neni moiné nékteré pristupy zablokovat, je vhodné povolit pfistup pouze prfes VPN
nebo pro vymezené IP adresy.

Cil opatfeni: Zajistit dostupnost zdloh i v pfipadé kybernetického bezpecnostniho incidentu.
Doporuceni:

Pro bezpecné uchovani zaloh je nutné tyto zdlohy zkopirovat i na offline datové médium (flash
disk, hard disk nebo jiné) a tato nahrana data verifikovat. To Ize provést v idealnim pripadé
obnovenim zalohy z tohoto nové vytvoreného média. Toto Ize samoziejmé provadét pouze
mimo produkéni prostiedi. Pokud to ale nebude z technickych dlivodli mozné, lze ovéfit
alespon hashe soubori offline zalohy vici hashim online zdlohy. Tato procedura je nutna pro
to, aby v pfipadé kompromitace (nebo zaSifrovani) zalohovaciho serveru ¢i virtualizaéni
platformy nedoslo ke ztraté zaloh.

Cil opatfeni: Zajistit funkénost zdloh i v pripadé kybernetického bezpecnostniho incidentu.
Doporuceni:

Provéfit, zda jsou aktudlni zalohy funkéni a to tim zplsobem, Ze se provede testovaci obnova
serverU a stanic. Toto Ize samoziejmé provadét pouze mimo produkéni prostredi. V pripadé,
Ze je zjiSténa nefunkcnost jedné nebo vice zdloh, je tfeba okamZité provést novou zdlohu
systému. Vramci téchto ukonl je nutné postupovat od nejkritictéjSich systému. Pri
provérovani zaloh nelze opomenout ani vzajemné zavislosti. Prikladem muze byt databazovy
server nebo cely databazovy cluster, ktery je nasazen jinde. Pfi kontrole je pak potfeba provést
i test téchto systéma.
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1.1.6 Aktualizovat antivirové reseni v infrastrukture

Cil opatreni: Zajistit elementarni ochranu zafizeni pred skodlivym kédem.

Doporuceni:

Nastroj pro ochranu pred Skodlivym kédem (antivirus, antimalware) by mél byt nasazen na
vSech mozZnych systémech, v¢. serverovych operacnich systému. Primarné se jednd o operacni
systém Windows, nebot je ve vétsiné pfipadl cileno pravé na néj. V pripadé virtualizovanych
systém(l neni moZné povaZovat ochranu pomoci agentless feseni za dostatecnou.

Pokud neni v organizaci pouzit Zzadny nastroj pro ochranu pred skodlivym kédem, je nutné
alespon aktivovat zabudovanou ochranu systému, pokud takovou systém obsahuje.

1.2 DalsSi doporuceni, ktera Ize provést pro zabranéni nebo zmirnéni dopadu
kybernetického bezpecnostniho incidentu

NiZe uvedena doporuceni jsou sefazena podle priority, ktera by jim méla byt ptifazena.

1.2.1 V ramci systémi provést zménu hesel u privilegovanych uctd. Prekontrolovat
a popripadé nastavit vhodnou politiku pro vyuziti privilegovanych ucta.

Cil opatieni: Zamezit pripadnému utocniku vyskytujicimu se v systému v dalsi ¢innosti.
Doporuceni:

Opatreni spociva ve vynuceni zmény hesel vSech privilegovanych uctd zplsobem stanovenym
pro povinné subjekty dle platné vyhlasky ¢. 82/2018 Sb., o kybernetické bezpecnosti, tedy
minimalné 17 znakl s nutnosti jejich obnovy alespon kazdych 18 mésicu. Pro ostatni subjekty,
které nespadaji pod zakon o kybernetické bezpecnosti, je tato politika doporucena. Nutné je
také provést audit privilegovanych Gc¢tl a zablokovat ty, které jiz nejsou vyuzivané, pripadné
odebrat opravnéni tém uctlim, které dand opravnéni nepotrebuji.

Pro nastaveni politiky hesel doporucujeme poufZit Fine Grained Password Policies?, coz umozni
nastavit politiky hesel pro rlizné skupiny uzivatel(. Pro nastaveni vhodné politiky pro vyuziti
privilegovanych 0¢tl také doporucujeme pouzit Active Directory administrative tier model 3

Je také nutné zamezit doménovym administratortim, aby se prihlasovali na jakékoliv stanice
aservery svyjimkou doménového radice. Divodem je zamezit utocnikovi ziskani

2 Dokumentace Microsoftu k dané problematice dostupnd na https://docs.microsoft.com/en-us/previous-
versions/windows/it-pro/windows-server-2008-R2-and-2008/cc770394(v=ws.10)?redirectedfrom=MSDN

3 Dokumentace Microsoftu k dané problematice dostupnd na https://docs.microsoft.com/en-us/windows-
server/identity/securing-privileged-access/securing-privileged-access-reference-material
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privilegovaného Uctu. Tim, Ze hash administratora zlstane zaznamendn v cache stanice, muze
utocnik ziskat opravnéni doménového spravce pfi kompromitaci stanice.

1.2.2 Ovérit a zajistit, Ze systém zaloh je od ostatnich systému oddélen tak, Ze ani ziskani
nejvyssiho opravnéni k systému, ktery je zalohovan, nemuize umoznit smazani zaloh.

Cil opatfeni: Zamezit Utolnikovi moZnost smazani zdloh v pfipadé ziskani opravnéni
doménového administratora.

Doporuceni:

Zabezpelit systém zaloh tak, aby v pfipadé kompromitace privilegovaného Uctu,
napf. Domain/Enterprise Administratora, nedoslo zaroven ke kompromitaci zadlohovaciho
systému a nasledné ke smazani ¢i poSkozeni zaloh.

Pokud je totiZz moiné zalohovaci systém spravovat pres sdileny privilegovany ucet
(napt. Domain/Enterprise Administratora), Uto¢nik miZe zalohy smazat, poskodit ¢i zasifrovat.

V prostredi Microsoft Windows je mozné toto vyresit odpojenim fyzickych i virtudlnich stroj(
zajistujicich sluzbu zalohovani z domény a pro prihlaseni pouzivat lokalni Ucty, pripadné
vytvorit specidlni Ucet pro tuto Cinnost. Je vSak potfeba zhodnotit dopad na dalsi sluzby
a funkcionality systému.

1.2.3 Zamezit pfistup a propojeni mezi systémy dulezitymi pro zajiSténi fungovani
organizace asystémy nebo sitémi, které nejsou dilezité pro poskytovani sluzeb
nebo bezpecnost systému.

Cil opatfeni: Zamezit propojovani systéml mezi sebou (vyjma nezbytnych pripadd) a tim
omezit mozZnost Sifeni malware.

Doporuceni:

Jedna se o omezeni komunikace na systémy, které jsou nezbytné pro fungovani organizace
(zejména pro poskytovani sluzeb). Pokud tedy existuje pristup z jiné sité (napf. z internetu, ze
sité jiné organizace (i z jiné sité organizace) do sité, ktera je nezbytna pro zajisténi fungovani
organizace, musi byt zvaZeno, zda je tento propoj dllezity pro poskytovani sluzeb nebo

bezpecnost systému.

Omezit komunikaci mezi pracovnimi stanicemi tam, kde je to mozné.
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1.2.4 Zkontrolovat segmentaci sité a Ffizeni provozu mezi segmenty, situaci vyhodnotit
a prijmout nezbytna opatreni k zajisténi alespon elementarni segmentace.

Cil opatfeni: Zamezit Sifeni malware, nebo pohybu utocnika.
Doporuceni:

Segmentace sité a fizeni provozu mezi segmenty (prostupy mezi segmenty, omezeni
povolenych sluzeb) mize znacné snizit dopady pfipadného kybernetického bezpecnostniho
incidentu. Provedte kontrolu nastaveni vasich sitovych prvkl s cilem identifikovat slaba mista
a prili§ benevolentni pravidla. Kontrolu provedte také mezi vnéjsi a vnitfni siti. Restriktivni
pravidla mohou ztiZit praci Uto¢nikdim a poskytnou organizaci ¢as pro reakci.

Omezit komunikaci mezi pracovnimi stanicemi tam, kde je to mozné.

1.2.5 Zvazit aktualizaci vSech pouzivanych systémt, za podminky, Ze bude takova
aktualizace otestovana. Pokud je aktualizace otestovana a funkcni, tak ji proveést.

Cil opatieni: Zajistit aktudlnost pouzivanych systému a tim zvysit jejich bezpecnost a odolnost
pred kybernetickymi bezpecnostnimi incidenty.

Doporuceni:

Neaktualizované systémy casto obsahuji znamé chyby, které utocnici vyuZivaji ke
kompromitaci systému. Proto je nutné vramci mozZnosti zajistit aktualnost pouzivanych
systém(l. Pokud tomu brani zdvainy dlvod (napftiklad aktualizaci by byla porusena zaruka,
mohlo by dojit k rozpadu systému, nefunkénosti nebo k jinym neakceptovatelnym dopadliim)
neni nezbytné aktualizaci provést. Je vSak potreba zajistit nahradni bezpeénostni opatreni.

PfedevSim je nutno mit na paméti, Ze aktualizace nema byt provedena, pokud by toto
zpUsobilo vétsi Skodu nez pripadny kyberneticky bezpecnostni incident nebo by provedeni
takového ukonu mélo negativni dopad na poskytovani sluzeb.

Aktualizace musi byt v kazdém pfipadé pfedem otestovdna, jak je uvedeno vyse a to mimo
produkéni systémy.



Ndrodni Gfad
pro kybernetickou @
a informaéni bezpe&nost

1.2.6 Provéfit platné plany kontinuity ¢innosti a havarijni plany souvisejici s provozovanim
systému s cilem ovéfit jejich platnost, Gcinnost a pouZitelnost zejména s ohledem na
mozZnou nedostupnost téchto systéma.

Cil opatreni: Ovéreni, Ze existuji plany kontinuity ¢innosti a havarijni plany a Ze jsou aktudlni
a pouzitelné za ucelem jejich pouziti v pfipadé nutnosti.

Doporuceni:

Provérit, zda jsou plany kontinuity ¢innosti a havarijni plany aktudlni a platné, pfipadné zda
nékteré nechybi. Primarné je nezbytné se zaméfrit zejména na ovéreni nasledujicich bodu:

e plany rozlisuji dlleZitost systému a pocitaji s prioritni obnovou kritickych systémd,

o Vv ramci prioritizace obnovy systému je zohlednéna vzdjemna zdavislost systém(
a sluzeb,

e plany obsahuji seznamy osob zodpovédnych za jednotlivé prvky systém( a jsou
k dispozici aktudlni kontakty na odpovédné osoby,

e existuje aktudlni seznam dodavatelll a kontaktnich osob za dodavatele vietné
kontaktd (mobilni telefony, e-maily); je treba provérit nastaveni spoluprace
s dodavateli v pfipadé mimoradné udalosti, dohodnuté reakéni doby apod. (v pfipadé
nedostatkd ¢i absence dohody doporucujeme dohodnout se s dodavateli na pravidlech
spoluprace v pfipadé mimoradné udalosti).

1.2.7 Zajistit uchovani pland kontinuity cinnosti a havarijnich plant souvisejicich
s provozovanim systému oddélené od systémti, pro které jsou tyto plany zpracovany
(napf. na oddéleném pamétovém médiu, v tisténé podobé, apod.).

Cil opatieni: Zajistit dostupnost planl v pripadé incidentu za ucelem jejich pouZiti v pripadé
nutnosti.

Doporuceni:

Ze zkuSenosti s ransomware utoky vyplyva, ze plany kontinuity ¢innosti, havarijni plany a dalsi
obdobnd dokumentace jsou €asto ulozeny na ulozistich, kterd utocnik zaSifruje ¢i vymaze,
pfipadné jsou v rdmci ochrany ostatnich systémU tato uloZisté vypnuta. Nasledné nejsou tyto
plany v kritickych okamzicich dostupné. Z uvedenych dlivodu je nutné tyto plany ulozit mimo
systémy, napf. na vyménné médium, které bude chranéno proti neautorizovanému zdpisu
(pro pripad nutnosti pfipojeni ulozisté do potencialné napadeného pocitace), Ci je mit v tiSténé
podobné.

10
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1.2.8 Pokud plany kontinuity ¢innosti a havarijni plany souvisejici s provozovanim systému

nejsou aktudlni ¢i nebyly zpracovany, zpracovat tyto plany alespon pro nekritictéjsi
systémy dtlezité pro poskytovani sluzeb.

Cil opatfeni: Disponovat aktudlnimi a pouzitelnymi plany kontinuity a havarijnimi plany, aby

byla organizace schopna fungovat i v pripadé kybernetického bezpeénostniho incidentu.

Doporuceni:

V pripadé, Ze plany kontinuity ¢innosti a havarijni plany chybi, je potfeba provést jejich

vypracovani alespon v takové mife, aby podle nich bylo moZné opét zajistit dostupnost

dilezitych systému. Prioritné by mély byt reSeny tyto body:

Stanovit prava a povinnosti administratord a osob podilejicich se na zajisténi chodu
organizace. Kdo, kdy, a co md v pribéhu mimoradné situace délat. Napr. eskalaéni
postupy atd.

Pomoci hodnoceni rizik a analyzy dopad(i vyhodnotit a posoudit mozna rizika
souvisejici s ohrozenim kontinuity cinnosti. Je nutné sestavit moiné elementarni
scénare toho, co se stane v pfipadé naruseni dlvérnosti, dostupnosti a integrity dat
v systémech a co to bude znamenat pro poskytovani dané sluzby.

Na zakladé vystupl hodnoceni rizik a analyzy dopad( stanovit cile fizeni kontinuity
¢innosti formou uréeni

o minimalni Urovné poskytovanych sluzeb, ktera je pfijatelna pro uzivani, provoz
a spravu systému,

o doby obnoveni chodu, béhem které bude po kybernetickém bezpecnostnim
incidentu obnovena minimalni Uroven poskytovanych sluzeb systému, a

o bodu obnovenidat jako Casové obdobi, za které musi byt zpétné obnovena data
po kybernetickém bezpecnostnim incidentu nebo po selhani.

Vytvofit postupy, které budou obsahovat naplnéni cild podle predchoziho bodu.
Tzn., jakym zplsobem organizace dosahne toho, aby udrzela urcitou Uroven sluzeb,
aby byla schopna obnovit data atd.
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1.2.9 Nemazat jakdkoliv data o kybernetickém bezpecnostnim incidentu bez svoleni
Policie CR nebo NUKIB, a pouctit o této povinnosti viechny administratory a viechny
relevantni bezpecnostni a IT (provozni) role.

Cil opatieni: Zajistit moznost vysetieni kybernetického bezpeénostniho incidentu.
Doporuceni:

Vsechna data (obrazy server(, bezpecnostni zaznamy, zaznamy ze sitového monitoringu,
a dalsi) jsou dllezitd pro vysetieni kybernetického bezpeénostniho incidentu, zejm. aby bylo
mozné urcit zdroj a zpUsob Sifeni malware v ramci sité a identifikovat, ktera zafizeni mohla byt
infikovdna. Taktéz u nékterych typ(i ransomware existuje moznost data nasledné desifrovat.
Proto je dileZité tato data nemazat bez povoleni Policie CR nebo NUKIB.

Je nutno zdUraznit, Ze i neopatrna manipulace s daty muize vést ke ztraté metadat dalezitych
pro Setfeni incidentu. To mlze zkomplikovat i ndslednou pomoc. Povinné osoby podle zakona
o kybernetické bezpecnosti musi kyberneticky bezpecnostni incident hlasit bezodkladné po
jeho detekci. V8em ostatnim doporucujeme takté? okamizité kontaktovat Ufad a incident
nahlasit. Pro hlaseni incidentli lze pouZit e-mailovou adresu cert.incident@nukib.cz,

v mimopracovni dobé nejprve kontaktujte pohotovostni Cislo +420 725 502 878.

1.2.10 Pouze pro poskytovatele zdravotnich sluzeb: Vyélenit komunikaéni sit Iékafskych
pristroji — modality (nap¥.: CT, rentgeny), od zbytku sité.

Cil opatfeni: Oddélit |ékarské pristroje od zbytku sité a tim omezit Sifeni malware v siti.
Doporuceni:

Aby bylo mozné zajistit pozadované sluzby i po pfipadném kybernetickém bezpecnostnim
incidentu, je nutné oddélit sit Iékarskych pristroji od ostatnich systéma tak, aby tyto pfistroje
dokazaly fungovat i pfi odpojeni od zbytku sité. Prostupy mezi sitémi jsou mozné, ale musi byt
fizeny formou whitelistingu povolenych komunikaci. Provedeni danych opatfeni je nezbytné
pro zachovani bezpecnosti danych systémd, nebot tyto specializované systémy mnohdy bézi
na unikatnich a zastaralych operacnich systémech a dalsi metody zabezpeceni téchto systému
nelze vzdy aplikovat.

1.2.11 Obecna doporuéeni NUKIB pro administratory

Vedle vsech vySe uvedenych doporucéeni zamérenych pfimo na varovanim danou hrozbu,
povaiuje NUKIB za vhodné zminit také dokument ,Bezpeénostni doporuéeni pro
administratory”. Tato doporuceni jsou urcena jak manazerim kybernetické bezpecnosti, tak
vedoucim pracovnikiim IT oddéleni a obecné vsem, kdo se zajimaji o kybernetickou
bezpe¢nost v praktické, pracovni roviné. Dokument je moziné stahnout zde:
https://www.govcert.cz/cs/informacni-servis/doporuceni/2736-doporuceni-nukib-pro-

administratory-verze-4-0/
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