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Narodni Ufad pro kybernetickou a informa¢ni bezpeénost (dale jen ,,NUKIB“) je Ustfednim
spravnim organem pro kybernetickou bezpecnost véetné ochrany utajovanych informaci
v oblasti informacnich a komunikacnich systém( a kryptografické ochrany. Dale ma na starosti
problematiku neverejné sluzby v rdmci druZicového systému Galileo. Vznikl 1. srpna 2017
na zakladé zakona ¢. 205/2017 Sbh., kterym se zménil zdkon ¢. 181/2014 Sb., o kybernetické

bezpecnosti a 0 zméné souvisejicich zakon( (zakon o kybernetické bezpecnosti).
Hlavni oblasti ¢innosti NUKIB:

e provoz Vladniho CERT Ceské republiky (GovCERT.CZ),

e spoluprace s ostatnimi narodnimi CERT® tymy a CSIRT tymy,

e spoluprace s mezinarodnimi CERT® tymy a CSIRT tymy,

e stanoveni kritérii pro uréenf kliovych informaénich systém( z hlediska Ceské republiky

a jejich autoritativni ur¢ovani v konkrétnich pripadech,

e stanoveni bezpecnostnich standard( pro informacni systémy Kll, PZS a VIS formou

vyhlasek,
e kontrola dodrZovdani stanovenych standardd u informacnich systém Kll, PZS a VIS,
e osvéta a podpora vzdélavani v oblasti kybernetické bezpecnosti,
e vyzkum a vyvoj v oblasti kybernetické bezpeénosti,
e ochrana utajovanych informaci v oblasti informacnich a komunikacnich systém,
e kryptograficka ochrana,

e narodni kontaktni misto PRS — jedna ze sluzeb evropského satelitniho systému Galileo

(NCPRS).



Pravni agenda

Odbor pravni zajistuje celou fadu prdvnich agend a administraci zadavacich fizeni
v rezimu zakona o zadavani verejnych zakdazek ¢i postupl pod tento zakon nespadajicich.
Jednd se zejména o oblast smluvniho zajiténi veskerych projektd v ramci NUKIB,
pracovnépravni agendy, reseni problematiky ochrany osobnich udaja (GDPR) ve spolupréci
s povéfencem pro ochranu osobnich Udaju, pfipravu memorand i jinych mimosmluvnich
dokumentu, zastoupeni v projektovych tymech Gradu i zpracovavani internich predpist uradu
a podplrnou a metodickou ¢innost pro ostatni organizacni celky. Tento odbor déle vyfizuje
zadosti o informace podle zdkona ¢. 106/1999 Sb. a dalsi podani obéand, vé. uplatnéni naroku
na nahradu skody dle zak. ¢. 82/1998 Sb. V neposledni radé je soucasti agendy zastupovani
Ufadu v Fizenich pred soudem a jinymi orgdny statu v obcanskopravnim, spravnim nebo

trestnim fizenim.

Vyznamnou pdsobnosti  Ufadu je projednavani prestupkll stanovenych zdkonem
¢. 181/2014 Sb., o kybernetické bezpecnosti a o zméné souvisejicich zakonl (zdkon
o kybernetické bezpecnosti) ve znéni pozdéjsich predpisli (dale jen ,zdkon o kybernetické
bezpecnosti”) a podle ¢asti osmé zakona ¢. 412/2005 Sb., o ochrané utajovanych informaci
a o bezpecnostni zplsobilosti, ve znéni pozdéjsich predpisd (dale jen ,zakon o ochrané
utajovanych informaci“). V pGsobnosti Ufadu dle zakona o ochrané utajovanych informaci se

jedna o prestupky proti bezpeénosti utajovanych informaci v informaénich a komunikacnich

systémech a proti bezpecnosti utajovanych informaci pfi kryptografické ochrané.

Do pUsobnosti Utadu pfitom spadd nejen projednavani prestupkd podle § 25 a nésl. zakona o
kybernetické bezpecnosti a ¢asti osmé zakona o ochrané utajovanych informaci, a ukladani
spravnich trest(l za jejich spachani, ale zaroveri i vybirani pokut, jez Ufad v rozhodnuti o

spachani prestupku pachateli ulozi. Tuto kompletni agendu zajistuje odbor pravni.

V roce 2020 zahdjil Urad jedno prestupkové fizeni pro podezieni ze spachani prestupku
stanoveného zakonem o kybernetické bezpecnosti. Toto fizeni nebylo do konce roku 2020

pravomocné skonceno.



Vroce 2020 zahdjil Ufad 2 prestupkovd Fizeni pro podezieni ze spachani prestupku
stanoveného zdkonem o ochrané utajovanych informaci. Tato fizeni nebyla do konce roku
2020 pravomocné skonéena. UFad dale pro3etioval 4 nové podnéty, podle nichz mohlo dojit
ke spachani prestupk( upravenych zakonem o ochrané utajovanych informaci, a to predevsim
z dlivodu nakladdani s utajovanou informaci v necertifikovaném informacnim systému. Ve 2
pripadech Ufad neshledal diivody pro zahajeni fizeni o piestupku, v jednom pfipadé Urad véc
predal orgdnu pfislusnému k projednani daného skutku a vjednom pfipadé nebylo

proSetifovani dlivodnosti tohoto podnétl do konce roku 2020 ukonceno.

Ekonomické zabezpeéeni Uradu

Utad je od 01.08.2017 samostatnou kapitolou statniho rozpoétu pod &islem 378. Rozpocet

Ufadu je tvofen pfijmy a vydaji.

V celkovych pfijmech kapitoly za rok 2020 ve vysi 196 312,85 K¢ jsou zejména zahrnuty ostatni
nedanové prijmy, v tom hlavni ¢ast byla za pfijem z licen¢nich prdv vyzkumu a vyvoje v ¢astce

120 000 K¢.

Schvaleny rozpocet celkovych vydaji Ufadu byl v roce 2020 ve vysi 425 317 706 K& Béhem
roku 2020 byl upravovdan rozpoc¢tovymi opatienimi Ministerstva financi CR (dale jen ,,MF“) na
objem 475348 191 K¢. K 31. prosinci 2020 bylo z upraveného rozpoctu celkovych vydajh
vyCerpano 329 439 286,75 K¢, tedy v relativnim vyjadieni 69,3 %.

Konecény rozpocet celkovych vydajli kapitoly za rok 2020, tedy rozpocet véetné zapojenych

narokl z nespotiebovanych vydajl ve vysi 96 951 942,17 K¢, byl v objemu 572 300 133,17 K¢.

Cerpani koneéného rozpoctu bylo v relativnim vyjadieni na 64,5 %, v absolutnim vyjadieni ve

vysi 369 388 000,49 K¢.

vrve

ke snizeni nakladG na zahraniéni pracovni cesty a vydaji na pohonné hmoty. Rada konferenci
a jinych akci byla zcela zrusena, ¢i presunuta do on-line prostiedi, coz rovnéz prispélo ke

snizeni nakladu.



Dalsim vyznamnym faktorem byla zména ve vedeni Uradu, nebot do ndstupu nového feditele
byly Vlddou CR pozastaveny nékteré investiéni akce, co? se promitlo v niz$im cerpani
kapitalovych vydaju v roce 2020, viz niZe. V soucasné dobé vsak jsou tyto investi¢ni akce opét

v béhu.

Podil jednotlivych sloZek ¢erpani na celkovych vydajich v r. 2020

Podil jednotlivych sloZek ¢erpani na celkovych vydajich v r. 2020

M Platy v&. pfislusenstvi

M B&iné vydaje bez platd a
pifslusenstvi

W Kapitdlové vydaje

Vydaje na platy a prislusenstvi

Vydaje na platy, ostatni platby za provedenou praci a pfislusenstvi byly rozpoctovany

ve vysi 189 491 873 K¢ pro 221 pracovnich mist.

Na 7adost Ufadu byly rozpoctovymi opatienimi vkompetenci MF CR upraveny
na 194 568 174 K¢&. Zapojenim narokl z nespotiebovanych vydaj byly upraveny na koneény
rozpocet ve vysi 195 697 996,24 K¢ pro 241 pracovnich mist (v roénim prlméru to bylo
pro 227 pracovnich mist). Konecny rozpocet vydajli na platy, ostatni platby za provedenou
praci a pfisluSenstvi byl Cerpan ve vysi 194 609 161,48 K¢, tedy v relativnim vyjadieni

na 99,4 %.



BéZné vydaje (bez vydaju na platy, ostatni platby za provedenou praci a pfislusenstvi) byly

rozpoctovany ve vysi 138 074 368 K¢.

RozpocCtovymi opatfenimi byly upraveny na 143028 552 K¢ Zapojenim naroku
z nespotrebovanych vydajli byly upraveny na konecny rozpocet ve vysi 202 128 177,64 KC.
Koneény rozpocet béZnych vydajl byl Cerpan v objemu 104 742 178,24 K¢, v relativnim

vyjadreni na 51,8 %.

Kapitalové vydaje jsou evidovany v informacnim systému programového financovani (Sprava
majetku ve vlastnictvi statu- ,SMVS“), a to pro kapitolu 378-NUKIB ve vydajovém titulu
»Rozvoj a obnova materidlné-technické zakladny Narodniho uUradu pro kybernetickou

a informacni bezpecénost”.

Kapitalové vydaje vedené v informacnim systému SMVS byly rozpoctovany ve vysi 97 751
465 KE. Rozpocltovymi opatfenimi byly upraveny na 137 751 465 K¢. Zapojenim naroku
z nespotfebovanych vydajl byly upraveny na koneény rozpocet vydajl vedenych v SMVS
v objemu 174 473 959,29 K¢. Konecény rozpocet kapitalovych vydajl pak byl ¢erpan v objemu
70 036 660,77 K¢, v relativnim vyjadreni na 40,1 %.

Nejvyznamnéjsi objem financnich prostfedkld byl vynaloZzen na vystavbu, posileni
a obnovu ICT infrastruktury U¥adu, a to téméF 57 mil. K&. Kapitalové vydaje v oblasti vyzkumu

a vyvoje dosahly objemu cca 11,5 mil. K¢.



Vyvoj Cerpani rozpoctu vydajl v letech 2017-2020

Vyvoj €erpani rozpoétu vydajl v letech 2017 - 2020
(v tis. KE)
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Evidence ndrok( z nespotfebovanych vydaji (ddle ,NNV*)

Celkové naroky z nespotrebovanych vydaja byly k 1. lednu 2020 ve vysi 103 686 979,95 K¢.

Objem NNV ve vysi 6 735 037,78 K¢ byl ukoncen, nebot se jednalo o necerpany rozpocet z

Uspésné realizovaného EU projektu ,,PERIMETR".

Celkem za rok 2020 bylo vycerpano z narokd z nespotiebovanych vydaji 39 948 713,74 KC.
Zustatek naroku z nespotiebovanych vydaja k 31. prosinci 2020 byl ve vysi 57 003 228,43 K¢.
Prevainou cast z celkového zUstatku narok( z nespotiebovanych vydajd roku 2020 tvori
neprofilujici vydaje, a to v objemu 34,7 mil. KE. Necerpané neprofilujici vydaje budou z¢asti
navrzeny k prevedeni do rozpoctu kapitalovych vydajl
v ramci kapitoly 378-NUKIB na zékladé materialu, ktery byl v prvnim pololeti letodniho roku
predlozen do VIddy CR. Profilujici vydaje v objemu 22,3 mil. K& jsou planovany k doéerpani

béhem roku 2021 na dany ucel.

Vnitrni financni kontroly a interni audit

Ridici a kontrolni mechanismy jsou pro jednotlivé oblasti &innosti Ufadu nastaveny

prostfednictvim internich normativnich aktd fizeni v souladu s ustanovenim § 3 odst. 4 zdkona



¢. 320/2001 Sb., o finanéni kontrole. Interni normativni akty Fizeni Ufadu tvofi zéklad jeho

vnitfniho kontrolniho systému.

V pribéhu roku 2020 byl zajistovan vykon fidici kontroly jednotlivymi pfikazci operaci, hlavni
ucetni a spravcem rozpoctu. V ramci své plisobnosti provadély jmenované osoby financni
fidici kontroly pfi hospodareni s financnimi prostfedky na pfislusnych rozpoctovych polozkach

Ufadu v rdmci jeho rozpoctové skladby.

PFi uskutecnénych fidicich kontrolach nebyly zjistény skutecnosti, které by nasvédcovaly
neopravnénému nakladani s financnimi prostredky, ani podezfeni na podvodné ¢i korupéni
jedndni. Financ¢ni operace byly realizovany ucelné, hospodarné a v souladu s naplfiovanim cilQ

a poslanim Ufadu.

Personalni zabezpeéeni Uradu

Po navyseni poctu pracovnich mist byla v roce 2020 tato pracovni mista postupné obsazovana
novymi zaméstnanci. Do pracovniho poméru v obdobi od 01. 01. 2020 do 31. 12. 2020 bylo
pfijato 64 novych zaméstnancl. Dalsi 4 zaméstnanci vykonavali ¢innost na zakladé uzavienych

dohod o pracovni ¢innosti a se 14 osobami byla uzaviena dohoda o provedeni prace.

Do konce roku 2020 ukoncilo 23 zaméstnancli pracovni pomér, tj. 10,58 % z poctu
zaméstnancl evidovanych na systemizovanych pracovnich mistech. Z tohoto poctu 2
zaméstnanci ukoncili pracovni pomér ve zkuSebni dobé, 3 zaméstnanci ukoncili pracovni
pomér uplynutim doby urcité, 11 zaméstnancl vypovédi ze strany zaméstnance, 5 pracovnich
pomeérl bylo ukonéeno dohodou na zddost zaméstnance, 1 zaméstnanec odesel do starobniho
dlchodu a 1 zaméstnanec zemrel. Nejcastéjsi divod ukonceni pracovniho poméru byla

vypovéd ze strany zaméstnance.



238

250
200
150
64
100 - 23
” J S—
0
Pocet zaméstnancu Pfichozi zaméstnanci Odchozi zaméstnanci

Struktura zaméstnancu podle véku

V nasledujici tabulce uvddime celkovou vékovou strukturu zaméstnanct (véetné zaméstnancl

doc¢asné mimo systemizovana pracovni mista).

Vékova struktura zaméstnanci k 31.12.2020

Vékova Poéevt ., Podil ., Z toho
kategorie zaméstnancli k | zaméstnanct e oo
31. 12. 2020 v% y
méné nez 20 let (O 0,0 % 0 0
20 az 29 let 60 24,3 % 37 23
30az 39 let 79 32,0% 54 25
40 az 49 let 49 19,9 % 30 19
50 az 59 let 48 19,4 % 32 16
60 az 65 9 3,6 % 6 3
66 a vice let 2 0,8 % 2 0
Celkem 247 100,0 % 161 86
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Struktura zaméstnanci Uradu podle véku (%)
31,98%
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3,64%

10 6-00% 0,81%
o

ménénez20 20az29let 30az39let 40az49let 50az59let 60az65let 66 avicelet
let

Struktura zaméstnanc( Ufadu — Zeny/muZzi

K 31. 12. 2020 evidoval NUKIB celkem 247 zaméstnanct (238 na systemizovanych pracovnich
mistech a 9 dofasné mimo systemizovana pracovni mista), z toho bylo 65,2 % muzl a 34,8 %

Zen. Primérny vék zaméstnance uradu je 39,1 roku.
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Kvalifikacni struktura zaméstnancu

Na vSechna pracovni mista jsou ve specifikacich pracovnich mist stanoveny kvalifikaéni
predpoklady a pozadavky. PInéni potfebného vzdélani se pak projevuje v kvalifikacni strukture

zaméstnancl Uradu.

Dosazené vzdélani k 31. 12. 2020 Pocet i
.. Ly Y C ey . . Procentni
(zahrnuti jsou téz zaméstnanci do¢asné na MD, RD a | zaméstnancu trukt
struktura
Cerpajici neplacené volno) k 31.12. 2020
v doktorském studijnim programu 13 5,3%
v magisterském studijnim programu 163 66%
v bakalarském studijnim programu 27 10,9%
vy$si odborné vzdélani 2 0,8%
stfedni vzdélani s maturitni zkouskou 41 16,6%
stfedni vzdélani svyucnim listem nebo stredni
o 1 0,4%
vzdélani
zakladni vzdélani 0 0%
Celkem 247 100%

12



Yedni vzdelani .
stfedni vzdélani v doktorském

s maturitni zkouskou o
‘ studijnim programu
vyssi odborné vzdélani

s vyuénim listem

v magisterském

v bakalafském studijnim programu

studijnim programu

Vzdéldvani a rozvoj zaméstnanci

Od vzniku Utadu rozvijime znalosti a dovednosti nasich zaméstnanc(i a uvédomujeme si piinos
jednotlivce a tymu ke kvalitnimu pInéni ¢&innosti Uradu. Osobnostni a profesni rozvoj
zaméstnancl prostrednictvim soustavného rozvijeni, zvySovani a prohlubovani dovednosti,
znalosti a kompetenci, znamenaji udrieni profesionality Ufadu. Zabezpecujeme odborny
rozvoj zaméstnancl, zajiStujeme prohlubovani a zvySovani jejich odborné kvalifikace a

umoznujeme zaméstnancim skupinové i individudlIni jazykové vzdélavani.

Vzdélavani je zabezpecovano formou individualnich a hromadnych vzdélavacich akci. Za rok
2020 byla Uradem realizovdna $koleni prevainé v oblasti kybernetické bezpeénosti,
informacnich technologii a projektového ftizeni. Ddle byla vénovadna pozornost dalSimu
odbornému vzdéldvani zaméstnancli v oblasti ekonomické a prdvni. Byly realizovany
hromadné vzdélavaci akce v oblasti projektového fizeni, prdv a povinnosti vedoucich
zaméstnanclQ vyplyvajicich ze zdkoniku prace a manazerskych dovednosti pro vedouci
zaméstnance. Z diivodu pandemie covid-19 byla pfevazna &ast gkoleni absolvovdna v CR a

online formou.

Zameéstndvani osob se zdravotnim postiZzenim

Ufad je vsouladu podle § 83 zdkona ¢. 435/2004 Sb., o zaméstnanosti, v platném znéni,

povinen plnit stanoveny podil osob se zdravotnim postizenim. Jeho naplfiovani je dano jednak

13



zaméstndvanim osob se zdravotnim postizenim a dale odbérem vyrobk(l a sluzeb

od zaméstnavatel(, ktefi zaméstnavaji vice nez 50 % osob se zdravotnim postizenim.

V roce 2020 mél Utad naplnit povinny podil v zaméstnavani osob se zdravotnim postizenim
celkem ve vysi 8,69 osob. PInéni povinného podilu bylo splnéno zaméstnavanim osob se

zdravotnim postizenim ve vysi 1 osoba a odebirdnim vyrobk( a sluzeb ve vysi 11,54 osob.

Spoluprdce s vysokymi skolami a odborné praxe studentt skol

Vedle pracovnich pfileZitosti UFad rovnéi poskytuje za G¢elem pFipravy na budouci povolani
praktické staze pro vysokoskolské studenty, a to nejen v ramci povinné praxe dle studijnich
osnov, aleizvlastniho zadjmu studentl z dlvodu ziskani pracovnich a obornych zku$enosti

pro svou budouci kariéru.

V roce 2020 absolvovalo staz 26 student(, coz bylo o 13 vice nez v roce 2019. Staze byly jak
technického, tak pravniho a politicko-bezpecnostniho zaméreni. Soucasti spoluprice se

studenty jsou také pravidelné odborné konzultace diplomovych a seminarnich praci.

V roce 2020 byly uzavieny dalsi smlouvy ke spolupréci s vysokymi Skolami, a to Smlouva o

spoluprdci s Univerzitou Hradec Kralové a Univerzitou Palackého v Olomouci.

30
25
20

15 13

10

2018 2019 2020
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Investice a rozvoj

V roce 2020 oddéleni investic a rozvoje realizovalo nékolik investi¢nich akci, které zejména

prispély k rozsifeni kancelarskych prostor.

Na pracovisti Cejl, Brno probéhla o¢ekdvana oprava fasady celého objektu a ddle se v tomto
objektu realizovala mensi Uprava kancelafskych prostor. Pro nové planované pracovisté
Uradu, objekt Gorkého, Brno, se pfipravila projektovd dokumentace pro celkovou
rekonstrukci tohoto objektu. Na pracovisti VUT — Fakulta Podnikatelska, Brno, doslo k rozsireni
kancelafskych prostor pro nové nastupujici zaméstnance Ufadu. V Praze probihaly pfipravné
prace souvisejici s rozsifenim administrativnich prostor v objektu OlSanskd, a ddle pripravné

prace souvisejici s novym budoucim objektem v Praze 6.

V Unoru na zdkladé informaci Ufadu vlady CR dodlo k pozastaveni &innosti spojenych
s pfipravou zadavaciho fizeni na vefejnou zakazku ,Vystavba administrativniho objektu
NUKIB“. Tato informace byla prostfednictvim administratora verejné zakdzky poskytnuta tfem
ocenénym ucastnikim soutéZze o navrh. V zari byl feditelem uUradu znovuobnoven postup
v zadavacim Fizeni, ktery reflektoval zmény z hlediska planovaného obsazeni NUKIB v souladu
s Koncepci rozvoje NUKIB, schvélenou usnesenim vlady ¢. 848 ze dne 17. srpna 2020. V zajmu
snizeni vydajli ze statniho rozpoctu byla stanovena kapacita objektu z pivodné planovanych

400 zaméstnanct na 320 zaméstnancd.

15



2 Sekce Narodni centrum kybernetické bezpecnosti

VIadni CERT (GovCERT.C2)

Evidence hldseni kybernetickych bezpecnostnich incident(
Vyvoj poctu kybernetickych incidentd feSenych GovCERT v letech 2019-2020
(dle mésicu)

14
12

10

Leden Unor Btezen Duben Kvéten Cerven Cervenec Srpen  ZaF  Rijen Listopad Prosinec

m 2019 m2020

V roce 2020 GovCERT fesil 99 kybernetickych incident(i nahlasenych 69 regulovanymi subjekty
a 29 neregulovanymi subjekty. Proti roku 2019 jde o 26 % nar(st incidentl, ktery je velmi
pravdépodobné vysledkem kombinace vétiiho povédomi o existenci a aktivitdch NUKIB a
samotného zvy$eni poctu kybernetickych uGtok. Vétsi povédomi o NUKIB velmi
pravdépodobné stoji i za 967 % nariGstem teSenych incidentd tykajicich
se neregulovanych subjektl (ze 3 v roce 2019 na 29 v roce 2020). V kombinaci s daty z roku

2019 lze fici, Ze nejvice incidentl GovCERT resi v dubnu a nejméné v Cervenci (viz graf).
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Zhruba 45 % incidentll bylo méné
vyznamnych, 45 % vyznamnych a 10 %
z nich bylo klasifikovano jako velmi
vyznamné (pro definici kategorii viz BOX

1).

vavys

NejvyznamnéjsSim a
incidentem bylo bezesporu zasifrovani

systém( Fakultni nemocnice Brno

ransomwarem v bfeznu 2020, které
vyustilo ve vyznamné omezeni provozu
stovek

nemocnice a Skody viadu

milionU korun.

V bfeznu se obéti ransomwaru stala

rovnéz Psychiatricka nemocnice

Kosmonosy, kde nebyla ohroZena

schopnost nemocnice poskytovat péci
pacientdim a nedoslo ani k zasaZeni
systém(, na kterych zavisely lidské

Zivoty. Ochromena byla predevsim

administrativni infrastruktura nemocnice.

Zavainost incidentd dle Vyhlasky
¢. 82/2018 Sh.

Velmi vyznamny kyberneticky bezpecnostni incident,
pfi kterém je pfimo a vyznamné narusena bezpecnost
poskytovanych sluzeb nebo aktiv. Jeho feSeni vyzaduje
neprodlené zasahy obsluhy s tim, Ze musi byt vSemi
dostupnymi prostiedky zabranéno dalSimu Sifeni
kybernetického bezpecfnostniho incidentu véetné
minimalizace vzniklych i potencidlnich Skod.

Vyznamny kyberneticky bezpecnostni incident, pri
kterém je narusena bezpecnost poskytovanych sluzeb
nebo aktiv. Jeho fesSeni vyZzaduje neprodlené zasahy
obsluhy s tim, Ze musi byt vhodnymi prostfedky
zabranéno dalSimu Sifeni kybernetického
bezpecnostniho incidentu véetné minimalizace
vzniklych Skod.

Méné vyznamny kyberneticky bezpecnostni incident,
pfi kterém dochazi k méné vyznamnému naruseni
bezpecnosti poskytovanych sluzeb nebo aktiv. Jeho
feSeni vyZaduje zasahy obsluhy s tim, Ze musi byt
vhodnymi prostredky omezeno dalsi Siteni
kybernetického bezpecnostniho incidentu véetné
minimalizace vzniklych Skod.

V srpnu doslo v disledku Uspésné spear-phishingové kampané proti vyznamné instituci statni

spravy ke kompromitaci nékolika desitek e-mailovych Gc¢td. Kromé naruseni dlvérnosti

obsahu schranek doslo k vypadku e-mailovych sluzeb.

V uplynulém roce GovCERT:

« upozornil na 22 hrozeb a zranitelnosti,

« provedl 12 penetracnich testd,

« spustil sluzbu skenovani zranitelnosti s dirazem na zdravotnicka zafizeni, tuto sluzbu

se rozhodlo vyuzit 10 organizaci,
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« rozsifil portfolio nabizenych sluzeb o simulaci phishingové kampané na miru, této
nabidky vyuZily 4 subjekty, jejichZ pracovnici si vyzkouseli, jaké to je byt teréem
cileného phishingu,

« participoval na vydani 3 reaktivnich opatreni.

Odbor kybernetickych bezpecnostnich politik

Pfi zajistovani kybernetické bezpecnosti na narodni Urovni je zasadni spoluprace dotcenych
subjektd, a to i v rovind nastavovani strategického ramce. V rdmci NUKIB se této &innosti

vénuje oddéleni ndrodnich strategii a politik (dale jen ,,NASTAPO“).

NASTAPO zajistuje efektivni koordinaci, harmonizaci a vyhodnocovani kybernetickych
bezpecnostnich politik napfi¢ verejnou sférou a dalSimi subjekty. | za rok 2020 doslo
k vyhodnoceni plnéni uUkoll akéniho planu, ktery kontroluje specifické ukoly vedouci
k napliovani Ndrodni strategie kybernetické bezpecnosti Ceské republiky na obdobi let 2015
aZ 2020. Jednalo se o posledni rok platnosti tohoto akéniho planu, a podstatna c¢ast ukold tak
byla vyhodnocena jiz jako splnéna ¢i plnéna. Vlivem pandemie covid-19 nicméné ve srovnani

s rokem predchozim vzrostl pocet pribéznych ukol(, které byly pInény pouze ¢astecné.

Vzhledem ke konci platnosti pfedchozi zminéné strategie probihaly po cely rok 2020 intenzivni
prace (ve spolupraci s dalSimi relevantnimi aktéry) na strategii navazujici. Ndrodni strategie
kybernetické bezpecnosti Ceské republiky byla vldadou schvalena 30. listopadu 2020. Je
zaloZend na vizi vytvareni odolné spolecnosti a infrastruktury proti kybernetickym hrozbam,
sebevédomého plsobeni statu v kyberprostoru a aktivnim celeni celému spektru
kybernetickych hrozeb za pomoci spolehlivych spojenectvi. Jedna se tak o kvalitativni posun
v zajistovani kybernetické bezpeénosti, kdy je v Ceské republice jiz vybudovan pomysiny
zaklad kybernetické bezpecnosti, na némz lze rozvijet dalsi aktivity. Napliovani vizi a cill
zminéné strategie bude predmétem akéniho planu, ktery je vytvaren taktéz pod koordinaci
NASTAPO a za spoluprace s relevantnimi subjekty. Ke schvaleni bude predloZzen do poloviny

roku 2021.
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Pracovnici NASTAPO se v roce 2020 uUcastnili rozlicnych jedndni a pracovnich skupin (vlivem
pandemie covid-19 povétSinou presunutych na online platformy) a akcentovali v nich vyznam
zajisténi kybernetické bezpecnosti. Namdtkou lze zminit spoluprdci na tvorbé Ndrodni
strategie pro Celeni hybridnimu pdsobeni, jejimZ gestorem je Ministerstvo obrany. Ta by méla

byt vladou schvdlena v prvni poloviné roku 2021.

Pracovnici NASTAPO rovnéz participovali na Pracovni skupiné k atribuci, ktera je koordinovdna
Vojenskym zpravodajstvim. Cilem skupiny je vytvofit a nastavit narodni systém atribuce u
kybernetickych dtok(, ktery bude vyuZivat veskeré dostupné informacni zdroje

a zaroven bude obsahovat procesy pro efektivni a koordinovanou reakci.

NASTAPO se vroce 2020 rovnéz podilelo na nastavovani bezpecnosti 5G siti,
a to prostrednictvim posouzeni zavedeni opatieni EU 5G Toolboxu do ¢eského pravniho fadu
a pripravy navrh( na dalsi implementaci téchto opatfeni. Kromé NASTAPO, které bylo
iniciatorem a koordindtorem této aktivity, se na ni podileli také zastupci dalSich statnich
instituci, do jejichZz plsobnosti spada budovani 5G siti, regulace telekomunikaci a ochrana
bezpeénostnich zajmd Ceské republiky. V navaznosti na vyhodnoceni zavedeni EU 5G
Toolboxu iniciovalo NASTAPO v zavéru roku 2020 také diskusi o roli statu pfi zmirfiovani rizik
spojenych s dodavateli do 5G siti, v niz NASTAPO v roce 2021 pokracuje také za pfispéni

dalSich zastupcu verejného a soukromého sektoru.

Posileni a prohlubovani spoluprace napfi¢ rozlicnymi aktéry si klade za cil rovnéz konference
CyberCon, kterou uspotadal NUKIB ve spolupraci se studentskym spolkem Security Outlines
jiz posSesté. Smyslem konference, kterd se uskutecnila 16.—17. zafi, je zejména vyména
zkuSenosti mezi experty na kybernetickou bezpecnost z riznych sfér. Konference byla pro
Ucastniky zdarma, a i pres epidemiologicka opatfeni omezujici navstévnost se ji v obou dnech

celkové zucastnilo pres 300 osob.

Vrdmci NASTAPO pUsobi pracovnik LEGAD, jehoz naplni je mj. poskytovani pravniho
poradenstvi vldadnimu CERT a odboru kybernetickych bezpecnostnich politik a feSeni pravnich
otdzek vramci sekce Narodni centrum kybernetické bezpecnosti (ve spolupraci s dalSimi
organizaénimi celky NUKIB). Mezi hlavni tkoly LEGADa v oblasti spoluprace s vladnim CERT
bylo v roce 2020 fesSeni pravnich otazek souvisejicich se spusténim platformy Neverejného

webu, pfiprava novelizace ¢dasti plsobnosti vladniho CERT dle zakona o kybernetické
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bezpecénosti, pfiprava a konzultace smluv pro penetraéni testovani ¢i nastaveni mechanismu
pro predavani informaci z evidenci vedenych NUKIB bezpeénostnim slozkam. LEGAD v roce
2020 participoval na vyhodnoceni zavedeni opatieni EU 5G Toolboxu v Ceské republice, revizi
krizové legislativy a na pfipravé varovani v souvislostmi s kybernetickymi Utoky
na zdravotnickd zafizeni. Kromé uvedenych aktivit se LEGAD zabyval také pribéinym
poradenstvim odboru vladni CERT, revizi legislativnich materidld v rdmci mezirezortnich

pfipominkovych fizeni, u€astnil se mezinarodniho cviceni Cyber Coalition atd.

Stejné jako v predchozich letech i v roce 2020 predstavovala vyznamnou soucast aktivit NUKIB
cviceni kybernetické bezpecnosti, a to navzdory situaci spojené s Sifenim nového typu
koronaviru. Pfipravovand i uskutecnéna cviceni se opét zamérovala mimo jiné na ovérovani
technickych, strategickych i komunikaénich dovednosti Ucastnik(l a fadila se do vice typl

cvi¢eni kybernetické bezpeénostil. Ta nejvyznamné;jsi z nich jsou uvedena nize.

Aktivity v CR

Ndrodni komunikacni cviceni Comm Czech 2020

Ve dnech 4.-7. srpna 2020 se konalo treti komunikacéni cviceni Comm Czech 2020. Toto cviceni
NUKIB porada pravidelné jedenkrat za dva roky. Cilem cviéeni bylo ovéfit prichodnost
nastavenych komunikacnich kanal( nahlasenych povinnymi subjekty dle ZKB, kde sledovanou
jednotkou byl informacni systém. Zaroven sledovalo jejich aktualnost a soulad s § 16 ZKB.
Aktualnost a dostupnost téchto udajl je dlleZita pfedevsim pro pripad krize, kdy by vyvstala
potfeba s povinnymi subjekty rychle komunikovat. V pfipadé jejich nedostupnosti by tak

mohlo dojit k ¢etnym Skodam.

Pfevazina vétsina kontaktl uvedenych ke konkrétnim informacnim systém(m byla aktualni a
dostupnd, ¢mz vysledky cviceni prokazaly pfipravenost povinnych subjektd s NUKIB

neprodlené komunikovat.

! Narodni Ufad pro kybernetickou a informaéni bezpeénost - Cviéeni (nukib.cz)
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https://www.nukib.cz/cs/kyberneticka-bezpecnost/cviceni/

Cviceni pro Kurz Generdiniho §tdbu Armddy Ceské republiky

Kurz je pravidelnou akci uréenou pro vy$$i distojniky, ktefi maji predpoklady v ACR zastédvat
velitelské funkce. Jiz potfeti jeho soucasti bylo i komplexni netechnické cviceni pfipravené ve
spolupraci s Velitelstvim kybernetickych sil a informaénich operaci ACR zaméFené zejména na
vojensky sektor bezpecnosti, ale také na hybridni hrozby, strategickou komunikaci a dalsi
netechnické aspekty kybernetické bezpeénosti. Mimo samotné cviéeni pfispivda NUKIB do
naplné kurzu i prednaskami vénujicimi se jeho oblasti plsobnosti a pomaha tak udrzet napln

reflektujici aktualni hrozby a bezpecnostni prostredi.

Cviceni pro Sprdvu PraZského hradu

Cviceni pro Spravu Prazského hradu se uskutecnilo dne 18. ¢ervna 2020. Za cil si stanovilo
procvicit rozhodovaci procesy pod casovym tlakem a pfi nedostatku informaci a otestovat

interni i externi komunikaci béhem krize.

Scénar byl koherentné zasazen do souvislého déje a pfipraven na miru cvicici instituci. Cviceni
se zamérovalo mimo jiné na problematiku zranitelnosti uZivatele ¢i medialni aspekt reseni

krizové situace. Zavérem byla ucastnik(im poskytnuta prezentace s pfiklady dobré praxe.

Cvic¢eni v ramci konference CyberCon Brno 2020

Soucasti ufadem organizované konference bylo i kratké cvic¢eni, které se uskutecnilo formou
workshopu a nabidlo omezenému mnozstvi ucastnik(l vyzkouset si na vlastni kizi, jaké je to

byt v roli cviciciho na akci pfipravované NUKIB.

Diky cvi¢eni méli uéastnici moznost mimo jiné ziskat hlubsi porozuméni ekonomickému,
pravnimu, medidlnimu ¢i politickému kontextu krizové situace odehravajici se kyberprostoru,

nebo z néj pochazejici.

Cviceni mélo dale za cil zdlraznit komplexnost krizového managementu a rozhodovaciho
procesu a postupt vedoucich k prekonani krize; pochopit disledky kompromitace citlivych dat
utocnikem; poukazat na vyznam role nejvyssiho vedeni organizace pti zvladani kybernetickych
bezpecnostnich incidentd a navySovani kybernetické bezpecnosti jako takové; porozumét
disledkim ztraty davéry v informacni a komunikacni systémy a technologie; a obecné zvysit

povédomi a prohloubit znalosti ucastnik( cvi¢eni v oblasti kybernetické bezpecnosti.
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Predndska pro vysokoskolské studenty

Planované cvic¢eni v rdmci predmétu Kyberneticka bezpecnost mélo za cil pfiblizit studentlim
redlnou podobu kybernetickych cvi¢eni. Takové cvic¢eni vyZzaduje mimo jiné aktivni participaci
studentl na jeho prabéhu. Vzhledem k tomu, Ze cely semestr podzim 2020 probihal na
Masarykové univerzité distanéni formou, kterd by méla negativni vliv na priibéh a vystup

cviceni, byla aktivita nahrazena prednaskou.

Ta se vénovala predevsim procesu pfipravy cviceni a vybranym prikladim cvi¢eni vcéetné
doprovodnych grafickych materiald. Diskutovany byly Géel a pfinosy cvieni a pozice NUKIB pfi

jejich tvorbé.

Zahraniéni aktivity

Cyber Coalition 2020

V listopadu 2020 se uskutecnil jiz tfinacty rocnik pétidenniho mezindrodniho cviceni
kybernetické bezpecnosti Cyber Coalition, pofadaného Severoatlantickou alianci. Cvi¢eni se

zUcastnila priblizné tisicovka expertl z 29 zemi, a to at uz v roli cvicicich ¢i pozorovateld.

Ceska republika se v roce 2020 zapojila jiz po desaté. Stejné jako v pfedchozich letech bylo
cvi¢eni na narodni Urovni koordinovdano Narodnim Ufadem pro kybernetickou a informacni
bezpecnost za civilni ¢ast a nové Velitelstvim kybernetickych sil a informacnich operaci (dale
VeKySIO) za vojenskou ¢ast. Obé koordinujici slozky pro cviceni tradicné vytvareji své tymy,
jejichZ soucasti jsou kromé zaméstnancu téchto instituci i prizvani odbornici z partnerskych
instituci. VeKySIO bylo nuceno svou ucast kvili pandemii omezit a aktivné se tak cviceni

zGcastnil pouze NUKIB se svymi partnery.

Scénar letosniho roc¢niku byl zasazen do prostredi vojenské mise ve fiktivni zemi. Stejné jako v
predchozich letech, i letos ucastnici fesili ukoly zamérené na procesni a koordinacni aspekt
spoluprace. Nedilnou souéasti cviceni vsak byly i technické vyzvy, které reflektovaly aktudlni
bezpecnostni trendy. V praxi tak ucastnici reSili kompromitaci systémQ pozemni satelitni
stanice, exfiltraci dat za vyuziti podvriené fitness aplikace nebo kyberneticky Utok provedeny

za pomoci infikovaného USB disku.
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Stejné jako v predchozich letech prostupoval celym scénarem cviceni pravni aspekt feseni
incidentl, vramci kterého, byly feSeny otazky jako vydani dat k dalSimu vySetfovani Ci
preshraniéni spoluprace. Z partnerll NUKIB se do cvi¢eni zapojila Narodni centrala proti

organizovanému zlo¢inu SKPV Policie Ceské republiky a Vojenské zpravodajstvi.

Vyraznou zménou oproti predchozim rocnikim byla transformace formy cviceni,
a to v reakci na celosvétové Siteni nového typu koronaviru, které znemoznilo vyslani nejen
Ceskych zastupcl do estonského Tallinnu, ze kterého mélo byt cviceni fizeno. Rovnéz samotny
planovaci proces byl jak pro organizatory, tak uUcastniky presunut na virtualni platformu
a veskera koordinace a komunikace byla tomuto ptizplsobena. Poradani cvi¢eni vzdalenou
formou bylo dobrou pfileZitosti k procvi¢eni vyse uvedeného v redlnych podminkach, tedy kdy

vétSina zaméstnancu pracuje z domu, a drZeni se zdsady ,,train as you fight“.

Kromé toho, e jsou zastupci NUKIB a VeKySIO po boku ostatnich spojenct a partnerd ¢leny
planovaci skupiny cviéeni, zastupce NUKIB, respektive Ceské republiky je rovnéi sou&asti
uzSiho planovaciho tymu cviceni (core planning team), ktery ma na starosti pfipravu
a organizaci na nejvyssi urovni. Jako stfedoevropsky stat tak nemalou mérou pfispivime
do alian¢niho cviceni, kterého se Ucastni spojenci a partnefi ze Severni Ameriky a celé Evropy.
Stejné je tomu tak i u daldich mezinarodnich cvi€eni a dale to dokladd jen to, Ze Ceska republika
neni pouhym konzumentem mezindrodnich cviéenich, ale je vyznamnym a plnohodnotnym

partnerem nejen pro oblast kybernetickych cviceni.

Locked Shields 2020

Sesty ro¢nik nejvétsiho a nejkomplexnéjiiho mezinarodniho cvi¢eni Locked Shields konaného
pod zastitou expertniho centra CCD COE vestonském Tallinnu byl planovan

na 26.—30. dubna 2020. Vlastnimu cvi¢eni predchazely tfi planovaci konference.

Vzhledem k nepfiznivé situaci tykajici se nového typu koronaviru bylo vsak cviéeni kratce po
finalni planovaci konferenci bez nahrady zruseno. S jeho realizaci se vSak pocita v roce 2021,
nacez se zcela redlné nabizi mozZnost zcela vzdalené podoby cviceni. Zde bude maximalné

vyuZita jiz pfipravena ¢ast nerealizovaného rocniku.

Nedilnou podminkou CCD COE pro aktivni Gcast jednotlivych statl v roli Modrych (cvicicich)

tyma je aktivni podil na pfipravé obsahu cviéeni. V této souvislosti Ceskd republika jiz tradi¢né
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poskytla své zastupce do Bilého (organizaéniho, pravniho, medialniho), Cerveného
(simulujiciho atocniky) a Zeleného (technicka infrastruktura) tymu. Na pfipravach aktivit
Bilého a Cerveného tymu se podili zaméstnanci NUKIB, na pfipravach technické infrastruktury

v Zeleném tymu se pravidelné podili zéstupci Armady CR.

EU Integrated Resolve

Zastupci NUKIB se na narodni Grovni také ¢asteéné zapojili do pFipravy a provedeni prvni ¢asti
cviceni EU Integrated Resolve zaméreného na komplexni procviceni krizového managementu
EU. Zdmérem cviceni bylo zlepsit a posilit schopnost reakce EU na komplexni krizovou situaci
hybridni povahy s vné;jsi dimenzi. Z dvodu eskalace pandemické situace v Evropé vsak byla

EU donucena druhou ¢ast cvi¢eni pfesunout na rok 2021.
Sdileni know-how se zahrani¢nimi partnery

Vzhledem k pandemické situaci byla cast cviceni nahrazena ¢&i doplnéna Sifenim
know-how o piipravé a exekuci table-top cvi¢eni. Jednim z takovych pripadil byla u¢ast Uradu
na iPCSS — distan¢ni iteraci prestizniho kurzu Program on Cyber Security Studies (PCSS), ktery

porada George C. Marshall European Center for Security Studies.

V pfededlych tfech na sebe navazujicich letech pro né&j zastupci NUKIB pfipravili
a provedli netechnické cviéeni, jehoz cilem bylo pfiblizit problematiku pro ucéastniky kurzu.
Letos forma kurzu usporadani cvi¢eni neumozZnila. Zastupci NUKIB vak své zkudenosti
a dobrou praxi sdileli saz 80 ucastniky kurzu z pfiblizné 30 zemi, ve kterych jsou vysoce

postavenymi pracovniky v oblasti kybernetické bezpecnosti.

Dalsim pfrikladem Sifeni know-how byla predndska vrdmci série prednasek expertl

pro Organizaci pro bezpecnost a spolupraci v Evropé.

Oddéleni strategickych informaci a analyz se vénuje zejména analyze a monitoringu
kybernetickych hrozeb. Jeho <cinnost sméfuje jednak k analytické podpore dalSich
organizaénich celkd v rdmci NUKIB, jednak i partnerskych instituci ve statni spravé, vefejném

a soukromém sektoru. Oddéleni kazdoro¢né zpracovdvd Zpravu o stavu kybernetické

24



bezpetnosti Ceské republiky, kterd ptinasi komplexni pohled na vyvoj kybernetické

bezpecnosti v celé spolecnosti.

DalSimi dulezitymi produkty jsou Meési¢ni souhrn déni v kybernetické bezpecnosti
pro partnery Ufadu nebo automatizovany monitoring zranitelnosti zdravotnickych pfistrojd
pro nemocnice a dal3i zdravotnicka zafizeni. V roce 2020 se NUKIB vyznamné posunul v rozvoji
kapacit pro oblast Cyber Threat Intelligence a zlepsil tim své schopnosti monitoringu

aktudlniho déni v kyberprostoru a prevence kybernetickych utoka.

Kybernetickd bezpe&nost Ceské republiky zavisi do velké miry na vyvoji situace v zahranici
a rozhodnutich pfijimanych na evropské a mezindrodni Urovni. Mezindrodni spoluprace je
dalezitym nastrojem Ceské republiky k ovliviiovani tohoto vyvoje. Zajmy Ceské republiky
v oblasti kybernetické bezpecnosti v mezindrodnich organizacich a integracnich uskupenich,
zejména pak v EU, OSN, NATO, ale i OECD, OBSE a ITU, zastupuje NUKIB spole¢né

s Ministerstvem zahrani¢nich véci (dale jen ,,MZV*), Ministerstvem obrany a dal$imi partnery?.

Evropska unie (EU)

V Radé EU je NUKIB reprezentovdan vlastnim zastupcem v Horizontdlni pracovni skupiné pro
kybernetické otazky, kterd se zabyva aspekty spolupriace v kybernetické bezpeénosti

v ramci EU.

Vroce 2020 se aktivity NUKIB ve vztahu k EU soustfedily na vyjedndvani tykajici
se ndvrhu nafizeni o Evropském pramyslovém, technologickém a vyzkumném centru
kybernetické bezpecnosti a siti ndrodnich koordinacnich center (dale jen ,nafizeni
o kompetenénich centrech”).® Toto nafizeni bude realizovat podporu vyzkumu a primyslu
v oblasti kybernetické bezpecnosti a upravuje ¢erpani financi z projektd Program Digitalni
Evropa a Horizont Evropa. Nafizeni se i zasluhou némeckého predsednictvi podafilo

po nékolikaletych peripetiich Uspésné projednat v tzv. trialozich ke konci roku 2020.

2 Ministerstvo pramyslu a obchodu, Cesky telekomunikaéni Grad a dalsi.
3 Navrh natizeni Evropského parlamentu a Rady, kterym se zfizuje Evropské primyslové, technologické a
vyzkumné centrum kompetenci pro kybernetickou bezpeénost a sit narodnich koordinacnich center.
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Dale NUKIB dokoné&il vlednu 2020 rozpracovani ramce pro pravni, politické
a strategické smérovani spolec¢ného usili pfi budovani siti 5G v Evropské unii, které bylo
realizovano prostiednictvim vlastni narodni predbézné analyzy rizik spojenych s budovanim
siti 5G a spole¢nym dokumentem (5G EU Toolbox),* ktery pfinasi dalsi konkrétni rizika a navrhy

opatreni k tomu, jak je zmirnit. V roce 2020 tak probihala implementace uvedenych opatfeni.

K naplnéni ukoll dle natizeni o Agenture ENISA a bezpecnostni certifikaci ICT produktd, sluzeb
a procesu (tvorba EU certifikacnich ,,schémat”) a¢inném od cervna roku 2019 byla vytvorena
Evropska skupina pro kybernetickou certifikaci, jejiz je NUKIB soucdsti a kde se spole¢né s
ostatnimi staty podili na pripravé schémat pro certifikaci (aktualné napf. v oblasti bezpecnosti

cloudovych sluzeb).

Vroce 2020 doslo k prvni zasadnéjsi aplikaci Cyber Diplomacy Toolboxu (uloZeni sankci
konkrétnim osobam a entitdm) a spusténi sité CyCLONe (Cyber Crisis Liaison Organisation

Network) a jejim provéreni ve cviceni BlueOLEx.

Zaveér roku 2020 prinesl novy kyberneticky ,balicek” z dilny EU, na jehoz ptipravé se podilela i
CR. Strategie kybernetické bezpe&nosti EU upozorfiuje na ohrozeni mezinarodni bezpeénosti
a stability kvlli geopolitickému soupefeni mezi staty. Hybridnim hrozbam vyzdvihuje
dllezitost kybernetické bezpecnosti jako zasadniho aspektu pro davéru lidi
v inovace a automatizaci; velky diraz klade na ochranu kritické infrastruktury. Dojde jak
k posileni investic do technickych feSeni, tak k budovani operacnich kapacit k predchazeni

a reSeni kybernetickych utokd.

Pokud jde o ndvrh smérnice nahrazujici Smérnici NIS, Evropska komise navrhuje podstatné
vice harmonizovat prdvni predpisy a pfristupy clenskych statl v oblasti kybernetické
bezpeénosti. Nové by podle ni mélo byt upraveno koordinované odhalovani zranitelnosti,
rozsitit by se mély sektory povinnych osob, sjednotit by se mél zplsob identifikace povinnych
osob a maji vzniknout nové povinnosti hlaseni incidentd. PrestoZe je v nékterych ohledech
navrhovanad harmonizace zpohledu CR zbyteéné silnd, jednd se o solidni zéaklad

pro vyjednavani o konec¢né podobé této dllezité unijni Gpravy.

4 Skupina pro spolupraci (Smérnice NIS), Kybernetickd bezpe&nost siti 5G: Soubor opatfeni EU pro zmirnéni rizik
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https://ec.europa.eu/digital-single-market/en/news/cybersecurity-5g-networks-eu-toolbox-risk-mitigating-measures

Ceska republika se v nadchdzejicich letech bude Géastnit naplfiovani konkrétnich opatfeni
Strategie kybernetické bezpecnosti EU, jakoz i dllezitych vyjednavani o konec¢né podobé
smérnice, ktera ma nahradit Smérnici NIS. Oba dokumenty Ize bez nadsazky oznacit za zasadni
pro politické a legislativni ukotveni kybernetické bezpecnosti v EU na fadu let. Jejich
ambicidznost odrazi rostouci dllezitost kybernetické bezpecnosti na evropské i mezinarodni
urovni. Vedle vydani a postupné implementace 5G EU Toolboxu a dokonceni vyjednavani
0 nafizeni o kompetenénim centru se jednd o priklady Uspé&sné spoluprace CR v ramci EU

v roce 2020.

Organizace Severoatlantické smlouvy (NATO)

CR pokracovala v plnéni svych zavazk( v ramci NATO. Na Var$avském summitu v roce 2016 se
v tzv. Cyber Defence Pledge spolu s ostatnimi spojenci zavdzala posilovat bezpecnost svych
narodnich siti a neustdle navySovat odolnost proti kybernetickym tGtok(m. Pro NATO proto
byla poc¢atkem roku 2020 pfipravena v uzké spolupraci NUKIB, VZ a MO jiz ¢tvrtd zprava
o stavu kybernetickych schopnosti CR se zvlastni kapitolou zaméFenou na oblast bezpe¢nosti

dodavatelského retézce.

NUKIB také pokracoval v Uspésné spolupraci s NATO Cooperative Cyber Defence Centre of

Excellence v estonském Tallinnu a vyzkumnych projektech (Cyber Law Toolkit).>

Organizace spojenych narodii (OSN)

Na plidé OSN v roce 2020 pokracovaly v praci dvé skupiny, které byly ustanoveny v roce 2019

a vénuji se otazkdm odpovédného chovani stat v kyberprostoru.

Prvni z nich je nové ustanovenad Open-Ended Working Group (OEWG), kterd je aktudlné
nejvyznamnéjsi platformou v systému OSN ke kybernetické bezpecénosti a na jejiz ¢innosti se
NUKIB a MZV aktivné podileji. Skupina se vénuje otazkdm novych hrozeb v kyberprostoru;
uplatnitelnosti mezinarodniho prava v kyberprostoru; normam, pravidlim a principim
v kyberprostoru; opatfenim pro zvysovani davéry mezi staty v kyberprostoru; budovani
kapacit v kybernetické bezpefnosti abudoucnosti dalS$iho mezivlddniho dialogu

ke kybernetické bezpecnosti na Urovni OSN.

5 International cyber law: interactive toolkit (ccdcoe.org)
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https://cyberlaw.ccdcoe.org/wiki/Main_Page

NUKIB se v priib&hu roku 2020 Géastnil fady neformalnich jednani podobné smyslejicich zemi
OEWG a podilel se na koordinaci a pfipravé pozic CR v OEWG spolu s pfislusnymi celky MzV

CR, které je hlavnim gestorem.

Vroce 2020 se vNew Yorku uskutecnilo od 10. do 14. unora druhé z celkem tfi kol
substantivnich jednani OEWG. CR zde vedle prfedstaviteld MZV CR zastupoval i expert NUKIB
na mezindrodni pravo. S ohledem na vyvoj pandemické situace bylo tfeti kolo substantivnich
jednani OEWG presunuto na brezen 2020. Cilem OEWG, které je doposud nejinkluzivnéjsim
globalnim formdatem k otazkam kybernetické bezpecnosti, je pfijeti konsenzualni zpravy k vyse
zminénym tématlm, ktera prohloubi jiz existujici mezindrodni rdmec odpovédného chovani

statl v kyberprostoru.

Vedle OEWG NUKIB vroce 2020 na Urovni OSN monitoroval také vyvoj v UN Group
of Governmental Experts (UN GGE), skupiné vladnich expertl zabyvajici se odpovédnym
chovanim statll v kyberprostoru. UN GGE se sklada z 25 ¢lend vybranych dle spravedlivého
geografického rozlozeni a CR mezi ¢leny neni. NUKIB viak vyvoj v této skupiné dlouhodobé
sleduje, a to zejména s ohledem na souvislost s paralelnim formatem OEWG a mozné dasledky

jedndni UN GGE v oblasti uplatnitelnosti mezindrodniho prava v kyberprostoru.

Zaroven v roce 2020 zapocala priprava fungovani Ad Hoc Committee on Cybercrime (AHC),
ktera byla nové ustanovena na urovni OSN koncem roku 2019. Cilem AHC je posilit stavajici
regionalni a mezindrodni mechanismy v oblasti kyberzloCinu se snahou vytvofit
a pfijmout v tomto ohledu novou mezinarodni umluvu. NUKIB, spolu s MZV CR a MS CR, vyvoj
pfiprav a organizacnich jednani v roce 2019 sledoval. Prvni organizacni jednani skupiny by se
mélo po &etnych odsunech uskuteénit v kvétnu 2021. Lze pfedpokladat, e NUKIB bude vyvoj
v AHC i naddle sledovat, a to zejména s cilem zajistit, aby jakékoliv vystupy AHC byly v souladu
se stavajici Umluvou Rady Evropy o kyberkriminalit&, kterou CR ratifikovala v roce 2013,

a jejimi stavajicimi i pravé projednavanymi dodatkovymi protokoly.

Mezindrodni telekomunikacni unie (ITU)

V roce 2020 NUKIB nové vénoval zvy$enou pozornost a monitoroval vyvoj v International
Telecommunications Union (ITU), specializované agentufe OSN zabyvajici se problematikou

informacnich a komunikacnich technologii. Problematika spravy internetu, tzv. Internet
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Governance, a kybernetické bezpecnosti jako takové se v agendé ITU v poslednich letech

objevuje ¢im dal castéji.

NUKIB vroce 2020 sledoval a analyzoval déni zejména v oblasti standardizace
telekomunikacnich technologii, konkrétné pak v pracovnich skupindch zabyvajicimi

se budoucimi sitémi (tzv. Future Networks) a protokoly.

V roce 2020 se rovnéz napfi¢ pracovnimi skupinami standardiza¢niho sektoru uskutecnila fada
jedndni kdalSimu pracovnimu programu ITU na obdobi 2021-2025. Lze predpokladat,
Ze agenda spravy internetu a snaha nékterych statd v ITU unilateralné prosadit nové standardy
a vlastni pristup ke spravé bude pouze silit. Takové snahy mohou mit negativni dlsledky na
stavajici model spravy internetu a kybernetickou bezpeénost jako takovou. | proto se NUKIB

bude problematice na drovni ITU spolecné s dalSimi ndarodnimi partnery nadale vénovat.

Organizace pro bezpecnost a spoluprdci v Evropé (OBSE)

V rdmci OBSE roce 2020 pokracovala prace Informal Working Group (IWG) k otdzkam
kybernetické bezpecnosti. Skupina se primdarné zabyva implementaci dfive pfijatych opatfeni
pro budovani dlvéry mezi staty v oblasti kybernetické bezpecnosti, tzv. Confidence Building
Measures (CBMs). Celkem Sestnact opatfeni ma za cil podpofit spoluprdci a transparentnost

statl v kyberprostoru.

NUKIB se v roce 2020 Ggastnil dvou zasedani IWG, bé&hem kterého zastupci NUKIB predstavili
posledni vyvoj vimplementaci jednotlivych CBMs s dlirazem na nejnovéjsi vyvoj strategii,

pravnich predpist a politik v oblasti kybernetické bezpecnosti.

NUKIB se i nadéle podilel na implementaci zejména CBM 16 (Koordinované zvefejiovani
zranitelnosti) a realizoval bilaterdIni vyménu informaci s vybranymi staty (Kazachstan,
Mongolsko, Kyrgyzstan, Ukrajina, Velkad Britanie) v ramci CBM 8 (Vyména informaci mezi
sty¢nymi pracovniky). Podobné jako v predeslych létech, probéhla i vroce 2020 dvé
komunikacni cviceni pro styéné pracovniky, kterd slouzi k zajisténi funkénich komunikaénich

kanal( a vyméné informaci mezi jednotlivymi ¢lenskymi staty a prislusnymi celky.

CR pfi tomto cvi¢eni zastupovali pravé pracovnici NUKIB. Ti se Géastnili i fady virtudlnich

workshopl na téma kybernetické bezpecnosti, které OBSE v dlsledku globalni pandemické
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krize pFipravilo. Zaroveri NUKIB uspofadal pro &lenské staty OBSE vlastni workshop na téma
pfipravy cvi¢eni kybernetické bezpe&nosti, kde pracovnici NUKIB sdileli dlouholeté know-how
a zkudenosti zpraxe. NUKIB se bude déni vIWG bé&hem nadchazejiciho $védského

predsednictvi OBSE nadale aktivné ucastnit i v roce 2021.

Organizace pro hospoddiskou spoluprdci a rozvoj (OECD)

V OECD v roce 2020 pokracovala prace Working Group on Security in the Digital Economy
(SDE), které se NUKIB pravideln& t¢astni. StéZejni pro NUKIB byla prace v nové ustanovenych
expertnich podskupinach, jejichZ analytické vystupy mohou poslouzit jako voditko pfi zavadéni
nebo revizi ndrodnich politik, strategii a legislativy v oblasti digitalni bezpeénosti. Pracovnici
NUKIB se proto Ucastnili jednani expertni skupiny k bezpeénosti internetu véci, tzv. 1oTs,
a expertni skupiny ke koordinovanému zverejhovani zranitelnosti, tzv. Coordinated

Vulnerability Disclosure.

Vystupem préce téchto skupin jsou expertni zpravy OECD, které mapuji stavajici Upravu napfic
Clenskymi staty OECD, doporucuji ovéfené postupy a shrnuji opatfeni, které v tomto ohledu

mohou zavést vladni instituce i soukromy sektor.

V prabéhu roku 2020 rovnéz na urovni OECD vznikla nova expertni skupina k odpovédné
reakci soukromého sektoru na kybernetické incidenty (tzv. Responsible Response). NUKIB se

v této expertni skupiné bude prostrednictvim svych pracovnik(i naddle angazovat.

Global Forum on Cyber Expertise (GFCE)

V roce 2020 se NUKIB i nadale angaZoval virtudlni formou v aktivitdch Global Forum on Cyber
Expertise (GFCE), ke které se CR pfipojila vroce 2018. Za¢atkem roku se z mezinarodni
platformy GFCE stala nadace s vlastnim sekretariatem. Dal$i sméfovani a pracovni program na
nadchazejici roky byl pfedstaven béhem virtualniho vyro¢niho jednani, kterého se zastupci
NUKIB Ucastnili. Rovné? se NUKIB angaZoval v pracovni skupiné k CBMs, normdm a

kybernetické diplomacii a v pracovni skupiné k ochrané kritické infrastruktury.

V roce 2020 GFCE rovnéz zverejnilo tzv. Global Research Agenda s cilem analyzovat konkrétni
nedostatky kapacit v oblasti kybernetické bezpecnosti a formulovat moiné odpovédi a

projekty, které by k budovani kapacit prispély.

30



Prague 5G Security Conference a spusténi Prague 5G Repository

V roce 2020 usporadal NUKIB druhy roénik Prague 5G Security Conference, ktera probéhla od
23. do 24. zafi virtudlni formou. Konference k bezpecnosti 5G s globalnim presahem se opét
uskute¢nila pod zastitou premiéra CR Andreje Babise a v koordinaci s MZV CR. Akce byla
uzaviena pouze pro pozvané hosty a celkem na ni bylo pozvéno vice nez 1200 host( ze 120

zemi.

Kromé vladnich predstavitell a zastupcl mezinarodnich organizaci a pfednich think-tankd se
konference ucastnili i zastupci vybranych operatord. Na konferenci vystoupilo témér 50
fecnikd z celého svéta. Hlavnim tématem byl konstruktivni dialog o konkrétnich feSenich

a opatrenich (legislativnich, strategickych, technickych a jinych) v oblasti bezpec¢nosti 5G.

Za CR na konferenci vystoupil premiér CR Andrej Babis, ktery ocenil Prague Proposals z r. 2019,
které prispély ke zvySeni povédomi o tomto tématu a poukdzal na nutnost implementace EU
5G Security Toolbox, stejné jako Toma$ Pet¥i¢ek, ministr zahrani¢nich véci CR. Mezi fe¢niky
nechybél ani Feditel NUKIB Karel Rehka, naméstek MPO CR pan Petr Ocko

a Predsedkyné rady CTU pani Hana Tovarkova.

Konference se tésila, podobné jako vroce 2019, velkému zajmu high-level zahrani¢nich
predstaviteld vlad zejména ze statd, které jsou strategickymi partnery nebo partnery CR

v kybernetické bezpeénosti.

Na konferenci vystoupil Mike Pompeo, ministr zahrani¢nich véci USA, ktery predstavil tzv. 5G
Clean Path Initiative. Rovnéz vystoupil Peter Dutton, ministr vnitra Australie, ktery predstavil
novou strategii kybernetické bezpecnosti a narodni ramec pro posileni ochrany pred
neddvéryhodnymi vendory, ktefi by mohli poruSovat australskou legislativu. Nechybél ani
Matt Warman, ministr pro digitaIni infrastrukturu Velké Britanie, ktery pfedstavil novy zdkon
o bezpecnosti telekomunikaci, ktery zavede kontrolni mechanismy nedGvéryhodnych vendort

a zpfisni bezpecnostni kritéria a povinnosti pro operatory.

Na konferenci také vystoupila Véra Jourova, mistopredsedkyné EK pro hodnoty
a transparentnost, ktera upozornila na narUst Utokl na kritickou infrastrukturu ze strany staty
sponzorovanych aktérd a zd(raznila zasadni roli implementace EU 5G Security Toolbox

na narodni trovni CS EU.
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Hlavnim vystupem konference vroce 2020 bylo pfedstaveni tzv. Prague 5G Repository,
virtualni platformy pro sdileni stavajicich nastroji a pfistupl k bezpecnosti 5G jednotlivych
statl. Konference navazovala na Prague Proposals, sadu doporuceni zverejnénych v roce 2019

a na EU 5G Security Toolbox, ktery EU zvefejnila v lednu 2020.

Odbor kontroly

Rok 2020 byl z pohledu kontrolni a auditni ¢innosti negativné ovlivnén pandemii covid-19, kdy
s rokem predchozim, pfedevsim z divodu, Ze tyto Cinnosti nelze vykonavat zcela bez pfimého
kontaktu mezi zucastnénymi osobami, a to jak na strané kontrolujicich, resp. auditor(, tak

kontrolovanych, resp. auditovanych subjekt(.

Za rok 2020 NUKIB proved! 8 kontrol ¢i auditd podle ZKB, respektive vyhlasky ¢. 82/2018 Sb.,
o kybernetické bezpecnosti (dale ,,VKB“). Kontrola ¢i audit u povinnych organt a osob dle ZKB
ovéruje plnéni povinnosti plynoucich ze ZKB a VKB. V ramci kazdé kontroly nebo auditu je
ramcové ovéfovano cca 150 kontrolnich bod(l. V oblasti kontroly a auditu byl pro NUKIB

zejména ve druhé poloviné roku prioritou sektor zdravotnictvi.

| v uplynulém roce NUKIB rozvijel spolupréci v kontrolni &innosti s daldimi reguldtory.
Jmenovité naptiklad s Ufadem pro civilni letectvi, se kterym NUKIB spolupracuje dlouhodobé.
NUKIB dale nové podepsal memorandum s Ufadem pro jadernou bezpeénost, &imi tak
vzajemneé stvrdily oboustrannou podporu a spolupraci nejen pfi provadéni kontrolni ¢innosti,
ale i nad jeji ramec. DGleZitym cilem spoluprace mezi NUKIB a spolupracujicimi Ufady v oblasti

kontroly je predevsim snaha minimalizovat zatéZ povinnych organ(i a osob.
V prabéhu kontrolni a auditni ¢innosti jsou identifikovany nejcastéji tyto nedostatky:

e nastaveny systém zajistovani kybernetické bezpecnosti nepokryva pozadavky vsech
zainteresovanych stran,

e subjekty nedostatecné fidi aktiva a rizika spojena s kybernetickou bezpecnosti,

e bezpecnostni politiky a bezpecnostni dokumentace se ¢asto neaplikuji v praxi, nebo
jsou neaktudlni,

e subjekty fidi nedostatecné rizika spojena s dodavateli,
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e nefunkcni systém zajistovani kontinuity ¢innosti,

e nedostatek odbornik( na kybernetickou bezpec¢nost,
e nevhodna segmentace sité,

e nedostatecny monitoring interni sité,

o pfilis kratka doba uchovavani log zaznamd,

e pouzivani zastaralého hardware a software, ktery jiz jeho vyrobce nepodporuje.

Odbor regulace

V roce 2020 pracoval odbor regulace na novelizaci a tvorbé téchto vyhldsek a zakonu:

« Novela vyhlasky o vyznamnych informacnich systémech
V z4ri 2020 vstoupila v platnost novela vyhlasky o VIS s Uc¢innosti od 1.1.2021. Cilem této
novely pak bylo zejména zjednodusit a zprehlednit proces identifikace; zvysit efektivnost
vyhlasky a zvysit tak i pravni jistotu jejich adresat(.

« Novela vyhlasky o provozovatelich zakladnich sluzeb v oblasti zdravotnictvi
V reakci na probihajici pandemii nemoci covid-19 a probéhnuvsi kybernetické Utoky na
nemocnice v Ceské republice doslo k Upravé znéni vyhlasky o provozovatelich zékladnich
sluzeb ve vztahu k odvétvi zdravotnictvi. U¢elem této Upravy bylo zafazeni vétsiho poctu
nemocnic mezi provozovatele zakladni sluzby. Novela je uc¢innd od 1. ledna 2021 a pro
zafazeni novych nemocnic mezi provozovatele zakladni sluzby musi probéhnout spravni
fizeni.

. Uprava cloud computingu
V srpnu 2020 vstoupila v u€innost novela zdkona o informacnich systémech verejné
spravy, kterd upravuje vyuzivani cloud computingu organy verejné spravy. Uvedena
Uprava zavadi pravidla pro ovéreni poskytovatell cloud computingu a sluzeb cloud
computingu. Tato Uprava trpéla fadou nedostatk(, a proto se v pribéhu roku 2021 bude
dale upravovat. NUKIB v souvislosti s touto Upravou aktivné pracoval na pFipravé
provadécich pravnich predpis a vyjednavani o celkovém regulatornim ramci. Termin

vydani provadécich pravnich predpisl je o¢ekdvan v roce 2021.
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« Opravy a doplnéni zakonnych ustanoveni
Na pocatku roku 2020 doslo k novelizaci zakona o kybernetické bezpecénosti, predevsim
k celkové zméné ustanoveni o prestupcich a pokutach za né. Od roku 2017 trvajici stav,
kdy nevhodnou novelizaci zakona doslo k vytvoreni situace, Ze nékteré prestupky se

prekryvaly a za nékteré chybély jakékoliv moznosti udéleni pokuty, byl tak napraven.

Urcovani informacnich systému, které spadaji do pUsobnosti ZKB, stale probiha a pocty

povinnych subjektl narlstaji. Na konci roku 2020 byly pocty nésledujici:

« Spravci kritické informacni infrastruktury: 52 subjekt

o Prvky kritické informacni infrastruktury: 120 informacnich systéma
« Vyznamné informacni systémy: 177 informacnich systémua

« Provozovatelé zékladni sluzby: 56 subjekt(

« Informacni systémy zakladni sluzby: 61 informacnich systém{

Jednim z GkolG NUKIB je vydavéani opatfeni podle zdkona o kybernetické bezpeénosti. Mezi
tato opatreni pak patfi varovani o hrozbach v oblasti kybernetické bezpelnosti; reaktivni
opatfeni k teSeni kybernetického bezpecnostniho incidentu anebo k zabezpeceni
informacnich systému nebo siti a sluzeb elektronickych komunikaci a ochranné opatreni
ke zvySeni ochrany informacnich systémd nebo sluzeb a siti elektronickych komunikaci

a na zakladé analyzy jiz vyfeSeného kybernetického bezpecénostniho incidentu.

Reaktivni opatreni ze dne 17. 3. 2020 pro vybrané subjekty ve zdravotnictvi v ramci reakce
na zdvazny kyberneticky bezpecnostni incident

Prvnim reaktivni opatfeni, které NUKIB vroce 2020 vydal uloZil vybranym subjektiim
v oblasti zdravotnictvi provést nezbytné ukony, které vedly k zabezpeceni dlleZitych
informacnich a komunikacnich systém0 vybranych subjektl spadajicich pod zakon

o kybernetické bezpecnosti pfed kybernetickym bezpecnostnim incidentem.
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Reaktivni opatfeni nebylo vyddno plosné a jeho implementace byla povinnda pouze pro
konkrétni subjekty, kterym bylo doruéeno. K reaktivnimu opatfeni byla vydana metodika,
kterd méla za cil napomoci adresatim reaktivniho opatfeni pti vykladu a praktické realizaci

povinnosti, které jim byly reaktivnim opatfenim uloZeny.

Varovdni ze dne 16. 4. 2020 pred hrozbou kybernetickych utokii na nemocnice a jiné
vyznamné cile CR

Mésic po vydani reaktivniho opatieni vydal NUKIB varovani pfed hrozbou v oblasti
kybernetické bezpecnosti, spocivajici v realizaci rozsahlé kampané zavaznych kybernetickych
utok na informa¢ni a komunikaéni systémy v Ceské republice, zejména pak na systémy

zdravotnickych zafizeni.

V dusledku vydani tohoto varovani se subjekty regulované zidkonem o kybernetické
bezpeénosti museli popsanymi hrozbami zabyvat a pfijmout adekvatni opatreni. K varovani
NUKIB vydal doporuéeni, které se zaméfovalo na technické a organizaéni otdazky

a konkretizovalo postupy definované ve varovani.

Reaktivni opatreni ze dne 16. 12. 2020 ve vztahu k aplikacim platformy Orion spolecnosti
SolarWinds

Posledni reaktivni opatfeni roku 2020 vydal NUKIB v souvislosti s riziky spojenymi se
softwarem americké spolecnosti SolarWinds. Sprdvci systémU kritické informacni
infrastruktury, vyznamnych informacnich systém( a systém0 zakladni sluzby museli
neprodlené provést bezpecnostni aktualizace, zkontrolovat, zda jejich systém nebyl

kompromitovan, a provést bezpecnostni audit.

PfestoZe stejné jako v minulych letech NUKIB i vroce 2020 pokracoval ve vydavani
a aktualizaci celé fady podpurnych materialG pro odbornou i laickou verejnost, je vhodné
vyslovné uvést alespon ty, které vznikly v navaznosti na zmény kazdodenniho Zivota spojené

s pandemii nemoci covid-19.

Z dlivodu nutnosti presunout kazdodenni soukromy i pracovni Zivot alespon z Casti

do virtualni roviny doslo k obrovskému narlstu vyuZiti videokonferencnich sluzeb. Na tuto
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situaci NUKIB spolu s dal$imi institucemi zareagoval a vypracoval komplexni Bezpe&nostni

standard pro videokonference, ktery je pro jakoukoliv organizaci dobrovolné aplikovatelny.

ProtoZe situace kolem pandemie vedla dale také ke zvySeni aktivity Utocnik( a obecné pfinesla
nardst hrozeb v oblasti kybernetické bezpe¢nosti, vydal NUKIB spolu s dal$imi institucemi
Minimalni bezpecnostni standard, ktery nabizi zjednoduSené principy, postupy
a doporuceni v oblasti kybernetické bezpecnosti pro organizace, které nespadaji pod regulaci

zakona o kybernetické bezpecnosti.

Z dalsich podplrnych material( je vhodné uvést také komplexniho priivodce identifikaci
vyznamnych informacnich systémd, ktery je uréen vSem organim verejné moci v souvislosti
s novelizaci vyhlasky o vyznamnych informacnich systémech. Celkové revize se dockal také
podplirny  material  popisujici  zakonny institut  provozovatele informacniho
nebo komunikacniho systému a materialy zohlednujici zadavani vefejnych zakazek se vztahem

ke kybernetické bezpecnosti.
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3 Sekce informacni bezpecnosti

Bezpecnost informacnich a komunikacnich systému a kryptograficka

ochrana

Urad odpovida za provadéni certifikace informaénich systém@ a za schvalovani projekti
bezpecnosti komunikacénich systému nakladajicich s utajovanymi informacemi a v roli narodni
bezpecnostni akreditacni autority ddle za akreditaci lokalit informacnich systéma NATO a EU

rozmisténych na Gzemi CR.

V oblasti kryptografické ochrany utajovanych informaci Utad provadi nebo zajistuje vyzkum,
vyvoj a vyrobu narodnich kryptografickych prostfedkid, vyvoj a schvalovani narodnich
kryptografickych algoritmi, vyzkum, vyvoj, vyrobu a distribuci kryptografickych materiald,
certifikaci kryptografickych prostfedkd, certifikaci kryptografickych pracovist a zkousky

zvlastni odborné zpUlsobilosti pracovnikd kryptografické ochrany.

Utad déle provadi méfeni kompromitujiciho vyzafovani elektrickych a elektronickych zafizeni
nakladajicich s utajovanymi informacemi a hodnoti je z hlediska zpUsobilosti k ochrané
utajovanych informaci a podobné specidlnim mérenim zjistuje zpUsobilost zabezpecenych
oblasti a objektlli kochrané pred Unikem utajovanych informaci kompromitujicim
vyzafovanim. Do této oblasti Cinnosti patfi také certifikace stinicich komor

a zajistovani obrannych prohlidek.

Prabézné byly zpracovavany nebo aktualizovdny metodické materidly a vyjadreni, zabyvajici
se dil¢imi problémy zabezpeceni informacnich systémd, zejména nastavenim bezpecnostnich
charakteristik nejcastéji pouzivanych operacnich systémdu, aplikaci kryptografické ochrany a
aplikaci ochrany proti Uniku utajované informace kompromitujicim vyzafovanim. Metodické
materidly jsou zverejnovany nebo poskytovany Zadatelim
o certifikaci a provozovatelim informacnich systému nakladajicich s utajovanymi informacemi
podle skutecné potreby. Pro potieby organl statu bylo provadéno hodnoceni vybranych

produktl poskytujicich bezpecnostni funkce pro informacni systémy.
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Certifikacni a akreditacni cinnost

Nezbytnou zdkonnou podminkou pro pouZivani informacnich systému, kryptografickych
prostfedkd, stinicich komor a zdkonem stanovenych kryptografickych pracovist pti ochrané

utajovanych informaci je jejich certifikace.

Vroce 2020 probihalo fizeni o certifikaci 157 informacnich systém(. K 52 Zadostem
o certifikaci informacniho systému, jejichz zpracovani bylo zahajeno v prfechozim roce (2019),
pfibylo v roce 2020 dalSich 105 Zadosti, a to 39 ze statni spravy nebo samospravy a 66
ze soukromé sféry. Ve vétsSiné pripadl se jednalo o Zadosti o opakovanou certifikaci
jiz provozovanych informacnich systém(. Ve 21 pripadu byla podana Zadost o certifikaci nové

budovaného informacniho systému, pficemz pouze 1z téchto zZadosti pochazi ze statni spravy.

V uvedeném roce bylo vydano celkem 107 certifikdtd informacnich systém, z toho 43 pro

Zadatele ze statni spravy nebo samospravy a 64 ze soukromé sféry.
Celkem 56 certifikatl informacnich systému bylo vydano na zZadost podanou v roce 2020.

V 8 pfipadech provozovatel informacniho systému s certifikdtem platnym do data spadajiciho

do roku 2020 nepozadal o opakovanou certifikaci a platnost certifikatu automaticky skonéila.

Regené Vydané certifikaty podle stupné utajeni Vydané certifikaty

zadosti : . v _ e v . ., |statni podnikate
Vyhrazené Duvérné Tajné Prisné tajné ; ;

v roce 2020 sprava lé

159 22,4 % 49,5 % 26,2 % 1,9% 43 64
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Vydanim certifikatu informacniho systému prace s timto systémem nekonci, nebot zejména

v rozsahlych systémech je béhem doby platnosti certifikdtu vyZzadovan urcity rozvoj a

pldnované zmé&ny musi byt projednany, posouzeny a schvéleny Ufadem.
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Lze konstatovat, Ze v roce 2020 pfibyla 1 Zadost o certifikaci nové budovaného informaéniho
systému ze statni spravy a 20 Zadosti od podnikatel(. VétsSina informacnich systéma pro
zpracovani utajovanych informaci je totiz provozovana po vice nez jedno obdobi platnosti
certifikdtu informacniho systému. Pfed uplynutim doby platnosti certifikatu, ktera je pro
informacni systémy nakladajici s utajovanou informaci stupné utajeni Tajné a Pfisné tajné
nejvyse 2 roky, stupné utajeni Dlvérné nejvyse 3 roky a stupné utajeni Vyhrazené nejvyse 5

let, pak musi byt certifikace pro dal$i obdobi opakovana.

Vramci opakovanych certifikaci jiz provozovanych informacnich systémi jsou freSeny
bezpeénostni problémy spjaté se zménami pouZzitych informacnich technologii, rozsifovanim
informacnich systém( a s nasazovanim prostfedk( kryptografické ochrany. Zejména ve statni
spraveé technologicka uroven informacnich systému pro nakladani s utajovanymi informacemi
trvale roste, a to spolu s Urovni jejich zabezpeceni. Vykyvy v poctu provedenych certifikaci
souviseji také s cykly, v nichzZ se provadi opakovana certifikace. Podle zakona musi byt podana
zadost o opakovanou certifikaci informacniho systému nejpozdéji 6 mésicli pred koncem

platnosti jeho certifikatu.

Vroce 2020, kromé certifikace mensich informacnich systémi podnikatell, nékolika
ministerstev a Uradd (Ministerstvo prace a socialnich véci, Ministerstvo pramyslu a obchodu,
Ministerstvo financi, Ministerstvo spravedlnosti, Ministerstvo kultury, Ustavni soud, KancelaF
poslanecké snémovny, Generalni feditelstvi cel, Nejvyssi kontrolni Gfad, nékolik krajskych
a méstskych uradl) probéhla opakovana nebo nova certifikace fady rozsahlych informacnich
systémi rezortu Ministerstva vnitra a Policie CR, rezortu Ministerstva obrany véetné

Vojenského zpravodajstvi, Ministerstva zahranicnich véci a Bezpeénostni informacni sluzby.

Vramci certifikace informaénich systém@ poskytovali zaméstnanci Ufadu Zadatel(im
o certifikaci potfebné konzultace, nastaveni bezpeénostnich charakteristik operacnich
systémU a dalsi informace potrebné pro zabezpeceni urcitého informacniho systému. V radé
pfipadl usmérnovali vyvoj téchto systému tak, aby byly splnény podminky pro vydani

certifikatu informaéniho systému.

V roce 2020 Utad proved! pro rezorty Ministerstva obrany, Ministerstva vnitra, Ministerstva
zahrani¢nich véci a Bezpecnostni informacni sluzby narodni akreditaci 7 soucinnostnich

systém( NATO a EU. Zaroven byla pfisluSnym orgdnim NATO nebo EU pro bezpecnostni
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akreditaci vyddna pozadovana prohlaseni o shodé s bezpecnostnimi pozadavky kladenymi na
tyto soucinnostni systémy, na jejichZz zakladé mohou byt narodni lokality jejich Gcastnikem.
Stadlou pozornost vyzaduje i hodnoceni a schvalovani zmén provadénych v uvedenych

systémech a jejich rozsifovani.

V roce 2020 byla na Uzemi CR zahdajena akreditace 1 sou¢innostniho systému a byla v tomto

roce dokoncena.

V roce 2020 bylo Ufadu podéno celkem 13 Zadosti o certifikaci kryptografického prostfedku,
ztoho 8 na novy kryptograficky prostfedek. V fizenich k certifikaci kryptografického
prostiredku bylo vydano 13 certifikatl, Zadné fizeni nebylo ukonéeno bez vydani certifikatu.

Stav fizeni je shrnut v ndsledujici tabulce.

Prijaté . Ukoncené bez vydani ) . Pro NATO a
.. Probihajici rizeni e, Vydané certifikaty
Zadost certifikatu EU
i vC. |statni podnikate | statni podnikatel |statni podnikate

. . . \ . . NATO |EU
opak. |sprava lé sprava é sprava |lé
13 0 4 0 0 8 5 13 6
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m podnikatelé

Noveé byly certifikovany kryptografické prostiedky LANPCS-RG3, SINA Workstation H R RW11

27A a SINA WS H Client Ill 27A, radiostanice tfid HARRIS a THALES urené pro operacni

prostiedi, ostatni Zadosti se tykaly opakované certifikace. V navaznosti na

diléi zmény

v podminkach provozovani kryptografickych prostfedkll soucasné probihaly aktualizace

prislusnych certifikacnich zprav kryptografickych prostredku.
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Vyznamny podil pracovni kapacity pracovisté certifikace kryptografickych prostredkd byl
zaméren na doplfiovani a hodnoceni podkladd k certifikaci kryptografickych prostredkd,
u kterych probiha certifikacni fizeni a na zpracovani nebo aktualizaci pravidel pro pouzivani
kryptografickych prostfedk( a prislusného klicového materiadlu kryptografického prostfedku
(napf. pro systém LANPCS, SINA a THALES) a schvalovani projekttd zastaveb kryptografickych

prostfedkd do mobilnich a systémd, které Ize rozmistit.

Certifikované kryptografické prostfedky jsou nebo budou vyuzivany predevsim v rezortech
Ministerstva obrany, Ministerstva vhitra, Ministerstva zahranicnich véci

a ve zpravodajskych sluzbach.

Spektrum kryptografickych prostfedk(l certifikovanych v CR v zadsadé pokryvd ochranu
lokalniho ukladani a prenosu utajovanych informaci vinformacnich a komunikacnich
systémech, véetné ochrany utajované informace v hlasové formé. Pocetné vyznamné
zastoupeni maji kryptografické prostfedky pro ochranu utajovanych informaci v prostredi IP

siti (prostredky tfid LANPCS a systému THALES a SINA) a hlasové komunikace (systém SECTRA).

Pro hodnoceni a certifikaci kryptografickych prostfedk(l jsou aplikovany standardy Ufadu,
které vychdzeji z narodnich zkusSenosti, mezindrodnich standard( (CC a FIPS) i informaci

ziskanych na mezindrodnich kryptografickych konferencich.

Do seznamu Ufadu materidlu , kontrolovand kryptografickd polozka“ byly nové zafazeny 2

kryptografické prostfedky.

Komunikacéni systém pro vyménu utajovanych informaci muize byt podle zdkona provozovan
pouze na zakladé Ufadem schvaleného projektu bezpe&nosti. Platnost schvaleni je déna také

platnosti certifikatu pouzitych kryptografickych prostredkd.

Vroce 2020 nebyla poddna Zzadnd Zadost o schvaleni projektu bezpecénosti nového

komunikacniho systému.

Nadale byl provozovan komunikacni systém v Bezpecnostni informacni sluzbé, komunikacni

systém MODUS a komunikaéni systém RETIS.
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Podporu pro provoz komunikacniho systému MODUS vyuZivajiciho certifikovanych
kryptografickych prostfedki SECTRA Tiger XS (pfidavny kryptograficky modul k mobilnimu
telefonu), umoziujicich mobilni telefonii pro utajované informace do stupné utajeni Tajné,

v roce 2020 nadale zajistoval UFad.

Od roku 2017 je v provozu komunikacni systém RETIS, ktery pro mobilni komunikaci informaci
stupné utajeni Vyhrazené vyuziva certifikovany kryptograficky prostfedek SECTRA Tiger/R

(nova generace KP SECTRA Panthon 3). Provoz tohoto systému naddle zajistuje Ufad.

Hlasovou komunikaci utajovanych informaci na mezirezortni uUrovni poskytuji rovnéz 2
informacni systémy vladniho utajeného spojeni provozované Ministerstvem vnitra, kterymi
jsou informacni systém Vega-T (pro nakladani s utajovanymi informacemi do stupné utajeni
Tajné) a informacni systémem Vega-D (pro nakladani s utajovanymi informacemi do stupné
utajeni DGvérné). Oba informaéni systémy jsou certifikovany Ufadem podle zédkona a jejich

rozvoj a roziifovani je pod dohledem U¥adu.

V roce 2020 byly podany celkem 2 Zadosti o certifikaci kryptografického pracovisté. Obé
zadosti o certifikaci spadaji do kategorie opakovanych zadosti. Dvé zadosti jsou ve stadiu
posuzovani. Z provedené certifikace vyplynulo, Ze umisténi kryptografickych pracovist
a provoz na nich je v souladu s redlnymi potifebami pfislusnych organizaci. V tomto ramci
ovSsem dochazi k rozsifovani schvalenych cinnosti jednotlivych pracovist, navyseni o dalsi
kryptografické prostfedky a systémy a ke zménam jejich umisténi. VSechny zmény musi byt

pfedem posouzeny a schvaleny Uradem. Stav fizeni je shrnut v nasledujici tabulce.

Pfijaté Rozpracovano |Certifikovano |Zamitnuto | Zastaveno
zadosti
Statni sprava |2 2 2 0 0
Podnikatelé |0 0 0
Celkem 2 2 2 0 0
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Dalsi odborna cinnost

Vyroba kryptografického materidlu

Relevantni soucasti oblasti kryptografické ochrany je vyroba kryptografického materidlu
(programovani procesorovych a pamétovych modull, generovani kryptografickych kli¢l
a hesel ke kryptografickym prostfedkéim) uréeného pro Ufad a orgdny statu k zajisténi ochrany

utajovanych informaci v komunikacnich a informacnich systémech.

Vtéto oblasti Ufad spolupracoval sodborem bezpeénosti Ministerstva obrany,
ktery zabezpecCuje generovani, specidlni baleni a distribuci kryptografickych klicovych

material{ pro kryptografické prostifedky provozované v ramci rezortu Ministerstva obrany.
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Vroce 2020 bylo v Ufadu vygenerovdno celkem 62 346 kryptografickych kli¢ a hesel
uloZzenych na 4 862 nosicich riznych typu a dalSich 124 ks jiného kryptografického materidlu

(procesory, paméti, kryptografickd dokumentace, instalacni a Sifrovaci SW).

Uzavfeni hranic, z dGvodG epidemiologické situace v CR, omezilo vroce 2020 dovoz
nakoupeného kryptografického materialu a také prepravu kryptograficky prostfedkd na servis
v zahraniéi. Utad vzal do evidence a proved| distribuci celkem 634 ks nového kryptografického
a CCl materidlu a dale zajistil servis a opravy na tzemi CR u 125 ks kryptografickych prostiedkd

a mimo CR u 11 ks kryptografickych prostiedka.

Urad zajistil vyrobu, vzal do evidence a proved! distribuci celkem 6 ks kryptografického

materialu EU.

Déle Utad zajistoval specialni baleni a distribuci kryptografického materialu, vedeni tstfedni
evidence certifikovanych kryptografickych prostfedki dislokovanych u orgdn( statu, jakoz i
centrdlni databaze vsech pracovnikl kryptografické ochrany, pracovnik(i provoznich obsluh

kryptografického prostfedku a kuryr(i kryptografického materialu v ptisobnosti Ufadu.

TEMPEST méreni elektronickych zafizeni

Ufad provadél v roce 2020 TEMPEST méteni podle standard(i NATO Fady SDIP, EU fady IASG 7
a podle metodiky CISPR 17. Objektem méreni byla predevsim zafizeni organ(i statu. Jednalo
se jak o méreni komercnich zafizeni, vétSinou pro ucely vybérovych Fizeni, tak specialnich

informacnich systém{.

Celkem bylo v roce 2020 provedeno vice nez 40 méreni rliznych typl zafizeni. Z toho bylo
provadéno TEMPEST méreni samostatnych zafizeni nebo v kombinaci s kryptografickym
prostiedkem PCS1. Tato méreni byla provadéna podle metodiky standardu SDIP-27/2. Vétsina

zafizeni spliovala pozadavky tohoto standardu.

Dalsi TEMPEST méreni byla provadéna v ramci certifikace nebo akreditace informacnich
systém{ pro zpracovani utajovanych informaci stupné utajeni Divérné nebo Tajné, bud' pro

organy statu (napf. Ufad vlady CR, Ministerstvo zahrani¢nich véci, Ministerstvo obrany,
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Ministerstvo vnitra, Ministerstvo pramyslu a obchodu, zpravodajské sluzby aj.), nebo pro
podnikatele. Z celkového poctu hodnocenych zafizeni byla vétSina vyzadana Ministerstvem

obrany.

Zoénové méreni, instalacni zaznamy, obranné prohlidky

Urad dale provadél ohodnocovani prostord metodou zénového méfeni. Jednalo se
o prostory, ve kterych se nachazela zafizeni zpracovdvajici utajované informace. Tento druh
méFeni byl pfedeviim pouzit u objektd Ufadu, Bezpe&nostni informaéni sluzby, Ministerstva
obrany a Ministerstva vnitra. DalSi zonovda méreni byla provddéna pro statni spravu i pro
soukromé subjekty v rdmci certifikace informacnich systém(. Provadéno bylo rovnéz zénové
hodnoceni prostor(i na zakladé podkladd dodanych akreditovanymi pracovisti Ministerstva

obrany, BIS a Vojenského zpravodajstvi.

Bylo provedeno hodnoceni instalace informacnich systém( zpracovdvajicich utajované
informace stupné utajeni DOvérné a Tajné a vramci certifikace téchto systém( byly

zpracovany instalacni zdznamy z 22 lokalit.
V roce 2020 byly provedeny obranné prohlidky v nékolika objektech jak v CR, tak mimo CR na

zakladé Zadosti organ( statni spravy nebo v rdmci certifikace informacnich systémd.

Prehled provedenych méreni

Pfehled méreni v oblasti kompromitujiciho vyzarovani, provedenych v roce 2020, je uveden

v nasledujici tabulce.
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Typ méfeni® Podet

Z6énové méreni 2 objekty
Kryptografické prostredky 1typ
Komponenty ICT 41 méreni
Audiotechnika 2 typy zafizeni

Obranné prohlidky i v ramci certifikace IS 15 objektd

Mobilni systémy 8 systému

Instalacni zaznamy 22 lokalit

Opatieni vlady CR v souvislosti s covid-19 znaéné omezili moznosti provadét zkousky zvlastni
odborné zpusobilosti pro pracovniky kryptografické ochrany. Proto Urad povolil,
aby u pracovnikll kryptografické ochrany, kterym platnost osvédcéeni o zvlastni odborné

zpUsobilosti skoncila, byla doba platnosti osvédcéeni na nezbytné nutnou dobu prodlouzena.

Ufad v roce 2020 organiza¢né zajistil a provedl, v souladu se zakonem, celkem 3 $koleni skupin
pracovnikd kryptografické ochrany a po nasledujici zkousce odborné zpusobilosti vydal 62
osvédceni o zvlastni odborné zpusobilosti pracovnika kryptografické ochrany. Dale provedl
zaskoleni pracovnikd provozni obsluhy kryptografického prostfedku a vydal 2 potvrzeni
o odborném zaskoleni pracovnika provozni obsluhy kryptografického prostfedku. Skolenti,

ktera jsou v neutajovaném rezimu, probéhla korespondencni formou.

V roce 2020 provedl Utad ve smyslu §143 odst. 6 zdkona ¢&. 412/2005 Sb., o ochrané
utajovanych informaci a o bezpecnostni zpUlsobilosti 15 kontrol za oblast bezpecnosti
informacnich nebo komunikacnich systému, pfipadné kryptografické ochrany. Z tohoto poctu

byly 3 kontroly provedeny v rdmci statni spravy a 12 kontrol u podnikateld.

6 U z6nového méFeni a obrannych prohlidek se jedna o objekty; v rdmci jednoho objektu bylo méfeno vice
mistnosti nebo budov. U kryptografickych prostfedkll se jednalo i o ovéfovaci méreni. U PC sestav tfidy 1 a 2 se
jednalo i o méfeni v rdmci vybérovych fizeni napf. pro Ministerstvo obrany nebo Ufad. U instalaénich zdznam@
se jednd o systémy, které mohou mit nékolik instalaci v ramci CR i mimo CR.
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Problémové oblasti bezpecnosti informacnich a komunikacnich systémi a kryptografické
ochrany
Zakonem stanovené &innosti Ufadu v oblasti bezpeénosti informaénich systém( nakladajicich

s utajovanymi informacemi a kryptografické ochrany byly v roce 2020 zajistény.

« Stalou vyzvou je rychly rozvoj informacnich a komunikacnich technologii (ICT) a s nim
spjaté bezpecnostni problémy. Nékteré nové technologie nelze nasadit bez jejich
dlkladného testovani anebo bez podkladu vzniklych jejich kvalifikovanym hodnocenim
z hlediska bezpecnosti podle uzndvanych mezinarodnich kritérii. Zaroven maji subjekty
vedouci Utoky proti davérnosti, integrité a dostupnosti utajovanych nebo citlivych
informaci  k dispozici stale sofistikovanéjsi ndstroje. Informace o skrytych
zranitelnostech ICT produktll jsou obtizné dosazitelné a jejich objeveni zpravidla
vyzaduje vysoce nadstandardni technické vybaveni.

« V oblasti certifikace informacnich systému, kryptografickych prostfedk( a pracovist jsou
pracovni mista v Uradu aktudlné pfidélena pro tyto €innosti kvalitné obsazena, aviak
celkové je tato oblast persondlné poddimenzovana a bude tieba ji pribézné posilovat.

« Voblasti kryptografické ochrany jsou vramci CR zajistovany narodni kryptografické
prostiedky certifikované pro ochranu utajované informace v riznych komunikacnich
prostredich. Tato komunikacni prostredi se vSak neustale méni (u mobilnich komunikaci
zcela prekotné). Vyvoj narodnich kryptografickych prostfedkd probiha v podminkach
odbornych pracovist Uradu a ve spolupréci se specializovanymi subjekty ze soukromého
sektoru vramci externich vyvojovych projektd. Vzhledem k vysokym poZadavkim
na primyslovou bezpecnost, vysokou odbornou narocnost a nedostatecné portfolio
privatnich odbornych pracovist v CR se projevuje jisty nedostatek zajmu kvalifikovaného
soukromého sektoru ucastnit se externiho vyvoje, ackoliv je externi vyvoj do znacné miry
financovan z rozpo¢tu Ufadu (tedy statu). Zajem privatnich subjektd také negativné
ovliviiuje maly narodni trh kryptografickych prostfedkd (pocty kust kryptografickych
prostfedkd uplatnitelnych v CR).

o Zhlediska zajisténi praktické ochrany utajovanych informaci v informaénich nebo

komunikacnich systémech a zajisténi kryptografické ochrany vSeobecné ve statni spravée
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je potfebné také persondlni posileni pracovisté Utadu, zajistujiciho vyrobu, evidenci
a distribuci kryptografického materialu narodniho a EU v CR. V ramci rezortd je tfeba mit
stdle na zfeteli nedostatek odbornikii v oboru informacnich technologii
a kryptografické ochrany, ktefi by zaroven spliiovali podminky pro pfistup fyzické osoby
k utajované informaci stupné utajeni Dlvérné, Tajné nebo Pfisné tajné. Stabilizované
obsazeni pracovnich mist potfebné zejména v pfipadé pracovniki ve vykonu
kryptografické ochrany. Rovnéz je tfeba usilovat o zajisténi zastupitelnosti v klicovych

rolich v bezpecnostni spravé a spraveé certifikovanych informacnich systémd.

Vyzkumna a vyvojova €innost Uradu v oblasti ochrany utajovanych

informaci

Cile a organizace vyzkumu a vyvoje

Zakladnim cilem v oblasti vyzkumu a vyvoje byl neustdly rozvoj bezpecnostnich technologii pro
ochranu utajovanych informaci v komunika¢nich a informacnich systémech. V dlsledku
turbulentniho rozvoje informacnich technologii a narlstu hrozeb kybernetickych utokd se
stdle zvySuje narocnost vyzkumu a vyvoje v oblasti bezpecnosti informacnich technologii.
S ohledem na kapacitni moznosti vyuziva Ufad pro Fedeni vyvojovych a vyzkumnych projektti
osvédceny model — kromé vlastnich odbornych pracovist zapojuje také externi subjekty a
firmy specializované na vyvoj bezpecnostnich technologii pfipadné jednotlivé externi

odborniky.

Projekty realizované v roce 2020

V roce 2020 UFad zaji$toval vyvoj na zakladé schvaleného Vyzkumného zdméru VaV, zpracoval
vyzkumnou zpravu a dale rozvijel svoji koncepci vyzkumu a vyvoje v oblasti kryptografické
ochrany a ochrany proti Uniku utajovanych informaci kompromitujicim vyzarovanim tak, aby
mimo jiné reflektovala pozadavky resort statni spravy, pro které jsou tyto druhy zajisténi

ochrany utajovanych informaci nezbytné.
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Ufad vyvojové projekty realizoval na zakladé zjisténych poznatk( pfi spolupraci s organy statu,
pilotnim  testovani  KP,  certifika¢ni  a konzultacni  Cinnosti, pfi  jednanich

se zastupci organa statni spravy a pfi vykonu statniho dozoru.

Nékteré realizované projekty navazovaly na projekty resené v minulych letech. Hlavnim
dlvodem této skutecnosti je jiz vySe zminény rychly technologicky pokrok, vzhledem k némuz
je nutné neustdlé reagovat na zmény komunikac¢niho i technologického prostredi

a inovovat jiz vyvinuté produkty, pfipadné vyvijet nové prostiedky.

V ramci odborného pracovisté OBIT-OKVKP byl v roce 2020 dokoncen projekt stfediska PCA,
probihaly vyvojové projekty hlasovych komunikatorl (iSacom, Sacom2, OSK) a vyzkum
technologii GNZ a biometrickych senzorl. Uvedené projekty byly realizovany ve spolupraci
s externimi reSiteli. Navazné probihal interni aplikovany vyvoj bezpecnostniho SW a HW
na odborném pracovisti Ufadu v pfedmétnych oblastech a pilotni nasazeni osobnich KP

a chranéné mobilni komunikace.

Projekty se vénovaly oblasti kryptografické ochrany, ochrany proti uniku utajovanych
informaci kompromitujicim vyzafovanim, hodnoceni informacnich a komunikacnich systému

a implementaci verejné regulované sluzby globdlniho navigacniho systému Galileo.

Vysledkem realizovanych projektd jsou metodiky, analyzy, specializovany hardware
a software, technické a kryptografické prostfedky a specidlni méfici zafizeni slouzici
k uspokojeni redlnych potreb bezpeénostni praxe, vyuZitelné na narodni Urovni zejména
organy statni spravy a bezpelnostnimi slozkami pracujicimi s utajovanymi informacemi.
V obecnéjsi roviné jsou projekty prezentovany i na mezinarodni Urovni zahraniénim
bezpecnostnim autoritam, s nimiz Narodni ufad pro kybernetickou a informacni bezpecnost

spolupracuje.

V souvislosti s projekty feSsenymi vramci vyzkumu a vyvoje doslo k prlibéznému
zefektiviiovani technologického vybaveni vyvojovych, testovacich a méficich laboratof¥i Uradu

v souladu s aktualnimi potfebami.
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CIS3 C&lI Partnership — SCIP + NINE Working Group Meeting, Work Package Board Meeting
Partnership Committee Meeting

Setkani v rdmci unikatniho Partnerstvi statd NATO, vybor( a pracovnich skupin SCIP a NINE.
U¢elem Partnerstvi je mezinarodni spoluprace pfi standardizaci chranéné hlasové a datové
komunikace, vzdjemné preddavani informaci o aktualnim stavu implementace protokol( SCIP
a NINE i o jejich vyvoji. Uskutecnilo se jedno prezencni zasedani a ostatni jednani byla

realizovdna virtualné kvali COVID pandemii.

Security and Policing 2020

Jednd se o tradi¢ni vystavu, zamérenou na specidlni techniku, jak defenzivni, tak ofenzivni,
nové technologie pfenosu signdlu a jejich zabezpeceni. Na vystavé byly predstaveny nejnovéjsi
prostiedky pro akusticky i elektromagneticky monitoring prostord, technologie bezpecnych
prenosl dat, mérici technika pro obranné prohlidky, nova telekomunikacni technika — GSM

detektory, zabezpeceni objektl aj. (Farnborough, Velka Britanie).

EUROCRYPT 2020 (virtudlné)

Kazdorocni konference k ziskani aktualnich poznatk( v kryptologii.

ICMC 2020 (virtudlné)

ICMC je vyznamnou odbornou akci zamérenou na reSeni aktualnich problém( vyvoje,
testovani a provozovani kryptografickych modull s dirazem na aplikaci pfislusnych standardu.
Letos se z velké Casti vénovala tématu prechodu ze standardu

FIPS 140-2 na FIPS 140-3.

PQCrypto 2020 (virtudlné)

Kazdoro¢ni konference PQCrypto slouzi k vyméné informaci o souc¢asnych novinkach na poli

kvantové odolné kryptografie.
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Bar llan Winterschool 2020 (prezencné)

Zimni Skola informacné-teoretické kryptografie. Konala se v Unoru 2020 v Tel Avivu, lzraeli.

PKC 2020 (virtudlné)

KaZzdorocni konference na téma asymetrické kryptografie. V tomto ro¢niku se predevsim

vénovala tématlm post-kvantové kryptografie.

Kurz Common Criteria (BSI)

Tydenni kurz hodnoceni dle systému Common Criteria organizovany pro NUKIB

a NBU-Slovensko. Konal se v Unoru v Praze.

Matematickad kryptologie

Ufad zajidtuje vyvoj a analyzy bezpe&nosti narodnich kryptografickych algoritm@ uréenych pro
ochranu utajovanych informaci. Vroce 2020 Ufad analyzoval bezpeénostni vlastnosti

narodniho kryptografického pseudonahodného generatoru DRaCon1.

V reakci na bouflivy rozvoj a vysledky verejné publikované kryptografie v poslednich letech
bylo vramci Ufadu diskutovdno a analyzovdano vhodné zaméfeni vyvoje narodnich
utajovanych kryptografickych algoritmi do budoucna. Neutajovand ¢ast téchto diskusi

probéhla se zapojenim renomovanych odbornikd z akademické obce.

Reakce na kvantovou hrozbu a kvantové technologie relevantni pro informacni bezpecnost

Jako reakci na kvantovou hrozbu (budouci lusténi Sifrované komunikace pomoci kvantovych
poéitact) UFad pripravuje zajisténi odolnosti kryptografickych prostfedkl pouZivajicich
asymetrickou kryptografii proti kvantové hrozbé. V roce 2020 byla dokoncena
a Uspésné obhajena studie proveditelnosti jejich odolnosti proti kvantové hrozbé a na rok

2021 je planovan navazny realizaéni projekt.
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Ufad koordinuje zapojeni CR do iniciativy Euro QCl, jejim? cilem je postupné vybudovani
evropské komunikacni kvantové infrastruktury. V blizké budoucnosti na bazi kvantové

distribuce kli¢d a ve vzdalenéjsi budoucnosti se predpoklada realizace kvantového internetu.

Utad v roce 2020 spolupracoval s éeskym $erpou pro Euro QCl a s ¢eskou akademickou obci

na pfipravé Narodniho planu rozvoje QCI CR a je zapojen do Security Group Euro QCI.

Odborny rozvoj a spoluprdce s akademickou obci

V r. 2020 pracovnici Ufadu zajistujici vy$e zminéné ¢innosti studovali problematiku:

. dokazatelné bezpecnosti vybranych kryptografickych schémat,
« bezpecnostnich, implementacnich a provoznich vlastnosti vybranych algoritm(
kvantové odolné kryptografie,
« bezpecnosti kryptografickych protokoll souvisejicich s vyuZitim kvantové odolné
kryptografie,
« SW nastroju pro hodnoceni kryptografické bezpecnosti,
« bezpecnostnich vlastnosti kvantové distribuce kli¢a.
Dale spolupracovali s akademickou obci formou diskuse vySe zminénych problematik
(sougasny stav kvantové distribuce kli¢d, Narodni plan rozvoje QCl v CR a dalsi smérovani
vyvoje narodnich kryptografickych algoritmd). Vr. 2020 zajistovali vyuku predmétu:

Aplikovana kryptografie 1 na MFF UK.

Usnesenim vlady CR ze dne 30. ledna 2013 ¢&. 71 k Akénimu planu implementace vefejné
regulované sluzby programu Galileo (Public Regulated Service, dale jen ,PRS“) v Ceské
republice byla prevedena problematika sluzby PRS z kompetence rezortu Ministerstva
dopravy na Ufad. Reditel Ufadu byl, v souladu s &l. 5 Rozhodnuti Evropského Parlamentu
a Rady ¢. 1104/2011/EU ze dne 25. fijna 2011, o podminkach pfistupu ke sluzbé PRS nabizené
globalnim navigaénim druZicovym systémem na zakladé programu Galileo, povéren vykonem

funkce Prislusného organu PRS (Competent PRS Authority, dale jen ,,CPA“).
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Budovadni narodniho centra PRS

Implementace sluzby PRS v CR probiha na zékladé schvaleného Akéniho planu implementace
PRS v CR. V souladu se schvalenym finanénim rdmcem a personalnimi opatfenimi Ufad
pokracuje v budovani Narodniho centra PRS (dale jen ,NCPRS“), které je zodpovédné
za organizacni zabezpeceni pfistupu ke sluzbé PRS a za vykon funkce CPA. Organiza¢ni schéma

zabezpedleni sluzby PRS v CR je zobrazeno na nasledujicim obrazku.

I z =
eC : N U Kl B Uzivatelské ‘ L
| skupiny
GSA | NC PRS/CZ CPA “Vyrobci PRS
| pfijimaca /
komponent
| | VaVal voblasti
Jiné CS ; PRS

| eo || mp || MmO || mv MF | | MPO
|

Jednou z hlavnich ¢innosti, kterou vykonava NCPRS, je zastupovani Ufadu, resp. CR

v pracovnich skupinach EU pro Feeni problematiky bezpeénosti programu Galileo a PRS. U¢ast
pracovnikd NCPRS na téchto jednanich pokracovala i v roce 2020. Vzhledem k nepfiznivé
epidemiologické situaci v EU v souvislosti s covid-19 se vétSina jednani uskuteénila on-line
formou. Vroce 2020 byl pro potfeby NCPRS akreditovan a nasledné uveden do provozu
komunikacni systém umoziujici vyménu utajovanych informaci a v omezeném formatu

i projednavani utajovanych informaci agendy bezpecnostni akreditace a PRS.

Dalsim dulezitym ukolem NCPRS byla koordinace aktivit spojenych s pfistupem k informacim
a technologiim PRS. NCPRS poskytovalo zdjemclm informace o PRS autorizaci vydavané

Radou pro bezpecnostni akreditaci Agentury pro evropsky GNSS a zajistovalo,
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aby subjektdm se sidlem v CR, které se chtély podilet na vyrob& nebo vyvoji pFijimacd PRS,
bezpecnostnich moduld ¢i technologii sintegrovanou sluzbou PRS, a které spliovaly
pozadavky fyzické a administrativni bezpecénosti a dalsi stanovené podminky, byla udélena

bezpecnostni akreditace.

V roce 2020 déle pokracovala mezindrodni spoluprdce pro pfipravu testovani sluzby PRS
vramci projektu spole¢ného testovani ,Joint Test Activities”, vyhlaseného Agenturou
pro evropsky GNSS. Casovy harmonogram pro uskuteénéni projektu byl prodlouzen a koncem
roku 2020 byly dodéany PRS pfijimace koordinatorovi konsorcia, kterého je CR souéasti. Podle
dostupnosti pfijimacd v CR v zavislosti na dohodé& se zahrani¢nimi partnery bude realizace

projektu uskute¢néna pravdépodobné v roce 2021.

Zastupci NCPRS se rovnéz zucastnili testovani nové GNSS ,smart” antény vyvinuté
v rdmci projektu oddéleni TEMPEST NUKIB v oblasti védy, vyzkumu a inovaci s ndzvem ,,Vyvoj
antény pro signaly GNSS Galileo a sluzby PRS odolné proti ruseni”. Testovani bylo realizovdno
ve spolupraci s Ministerstvem obrany CR a jednoznaéné prokazalo vy$si odolnost této nové

antény proti ruseni v porovnani se standardné vyuzivanymi GNSS anténami.

NCPRS se i v roce 2020 ucastnilo pravidelného setkani CPA ¢lenskych statd EU, které vzhledem
k epidemiologické situaci probéhlo pouze on-line formou a jehoZ hlavnim cilem byla diskuze
ohledné stavu a pokracovani implementace PRS v ¢lenskych statech EU, koordinace

spole¢ného postupu pfi jednani s Evropskou komisi a vzajemnd vyména zkusenosti.

V souladu svystupy z projektll vyzkumu a vyvoje a na zdakladé postupné uvolnovanych
informaci ze strany Evropské komise a ESA byly realizovany nékteré nakupy techniky

a technologii nezbytnych pro zabezpeceni chodu NCPRS.

Personalni obsazeni NCPRS

Na plnéni ukolG agendy PRS a aktivit NCPRS se podileli étyFi zaméstnanci Ufadu. | vzhledem
k o¢ekdvanému narustu agendy spojenému s transformaci a rozsifenim Agentury pro evropsky
GNSS na Agenturu Evropské unie pro kosmicky program a blizicim se pfedsednictvim CR v Radé

EU bude nutné pocet pracovnik( zabyvajicich se touto agendou dale rozsifovat.
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Spoluprdce s ostatnimi subjekty pri implementaci PRS

PFi fe$eni problematiky PRS NCPRS uzce spolupracuje zejména s Ministerstvem dopravy CR
coby narodnim koordinatorem pro spravu a fizeni evropskych systém( druZicové navigace.
Vroce 2020 nadale pokracovala spoluprace s Ministerstvem obrany CR, zejména
v oblasti zapojeni do projektu spole¢ného testovani PRS a také z divodu potencialniho vyuZiti

PRS Armadou CR.

Odbor vzdélavani, vyzkumu a projektt

PFinosu pro zajisténi kybernetické bezpeénosti dosahuje NUKIB pomoci projektového Fizeni,
které uplatiuje zpravidla u komplexnich a sloZitych zamérl se strategickym dopadem,
obsazenych nejenom v Akénim planu k Narodni strategii kybernetické bezpelnosti
CR 2015-2020. Projektovd kanceldf NUKIB dale nové aplikuje néstroje portfolio
managementu, podili se dlouhodobé na metodické podpore projektového fizenii jednotlivych
projektl, podpofe financovani relevantnich projektll a na osvété a vzdélavani v oblasti

projektového fizeni v Uzkém vztahu s kybernetickou bezpecnosti.

Projektova kancelaf Fidila v roce 2020 projekty namitené dovnitf Ufadu i mimo né&j, ptipadné

se na jejich fizeni podilela. Jde o tyto projekty:

o Neverejny web — pokracovani v koordinaci projektu, zajisténi potfebné vyznamné
zmény zpUsobu realizace projektu a nasledného predani k realizaci i projektovému fizeni
do rukou Vladniho CERTu.

« Narodni scrubbing centrum-Realizace projektu byla na zakladé analyzy zménéné situace
a novych variant vedenim NUKIB zastavena, aktualné je projekt korektné ukon&ovan.
Byly dokoncéeny dil¢i vystupy vyuZitelné do budoucna a stanoveny pozadavky
na vytvoreni projektem zamyslenych funkcionalit v ramci potencialniho SirSiho projektu.

Dalsi kroky na uvedeném projektu jsou pfipravovany se zapojenim Projektové kancelare.
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Databdze kontaktnich udaju a ticketovaciho systému — prevzeti fizeni projektu
s vyznamnym dopadem na zajiSténi kybernetické bezpecnosti. DoSlo k UspéSnému
zajisténi predpokladd pro budouci realizac¢ni fazi formou dodavky v r. 2021.

Mimo zminéné projekty dochazi k realizaci a pfipravé dalSich, zejména infrastrukturnich
projektd a projektl na zvySeni efektivity, které maji neptimy pozitivni vliv na zajisténi
kybernetické bezpeénosti organizace s relevanci na celou CR. Stejné tak dochazi

k asistenci s udrzitelnosti a k vyhledavani a podpore vhodnych pfileZitosti a spoluprace.

Projektova kancelar pfipravila k vyuziti nové nastroje portfolio managementu, které maji
organizaci umoznit racionalizovat fizeni projektd a programG ve vzajemnych
souvislostech a tim i pozitivné ovlivnit zajiSténi kybernetické bezpecnosti skrze fizeni
strategickych projektl v kontextu potfeb a moZnosti portfolia organizace.

Na 7adost MV CR se Projektova kanceldi a dalsi relevantni Gtvary NUKIB zapojily
do systému hodnoceni projektd v oblasti kyberbezpeénosti z programu Digitalniho
Ceska (pouze na strategické Grovni, souvisi se spolufinancovanim z fond(i EU). Uvedend

hodnoceni budou probihat v roce 2021.

Zejména ze strany Projektové kanceldie probéhla fada jednani s MMR, Ridicim orgdnem
IROP, Centrem pro regionalni rozvoj, MV CR a dal$imi organy k nastaveni programd
a vyzev v novém programovém obdobi 2021-2027. Béhem cervence a srpna byly
predlozeny

a zohlednény pozadavky NUKIB na podobu a alokaci vyzvy kyberneticka bezpeénost v
IROP II.

Na zakladé priorit teditele NUKIB bylo a je priibéiné podporovano rozsifeni
spolufinancovéni v oblasti zdravotnictvi. V zaFi 2020 byl nap¥. zaslan dopis na RO IROP
s zadosti o rozsitreni mistni zpUsobilosti budouci vyzvy kybernetickad bezpecnosti v IROP

o uzemi hlavniho mésta Prahy tak, aby nemocnice na tzemi Prahy byly zpUsobilym
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pfijemcem. BohuZel bylo obdrZeno negativni stanovisko s odivodnénim, Ze tento typ
projektd nespliiuje podminku celoplosné plsobnosti.

« Pro zvySeni pravdépodobnosti Uspésného planovani a realizace spolufinancovanych
projektd s dopadem na kyberbezpecnost z EU byly v r. 2020 vytvoreny interni pomcky:
,Odpovédnosti finan¢niho Fizeni, spolufinancovani“ ,Moznosti financovani — projekty”

— pro prehledné zhodnoceni aktudlnich pfilezZitosti financovani projektd mimo rozpocet

NUKIB, resp. s podilem mimo rozpoéet NUKIB.

« Ve spoluprdci s profesnim sdruzenim projektovych manazeri PMl.cz probéhla
komunitni osvétova akce za hranice NUKIB na téma , Kyberneticka bezpe¢nost v Zivoté
projektového manazZera“ scilem predani zkusSenosti, informaci a pomucek,
a tim i zvySeni dosahu témat kybernetické bezpecnosti. A to do této duleZité, specifické
skupiny projektovych manazer( a podobnych pracovnik(, ovliviiujicich pfimo ¢i neptimo

zajisténi stavu kybernetické bezpeénosti v CR.

Vroce 2020 byl Radou pro kybernetickou bezpeénost schvalen Narodni plan vyzkumu
a vyvoje v kybernetické a informacni bezpecénosti. Cilem Narodniho planu je identifikovat
prioritni vyzkumna témata v oblasti kybernetické a informacni bezpecnosti a ddle definovat
nastroje, které prispéji ke koordinaci vyzkumnych aktivit, spolupraci se soukromym

a akademickym sektorem na vyvoji a implementaci technologii v praxi.

NUKIB podpofil nékolik projekti vyzkumu a vyvoje na narodni i mezinarodni Grovni. V roli
aplikac¢niho garanta se zapojil do rfeseni dvou vyzkumnych projektl financovanych z programu
,Strategicka podpora rozvoje bezpe&nostniho vyzkumu CR 2019-2025“ Ministerstva vnitra
Ceské republiky. Prvnim z nich je projekt zabyvajici se analyzou bezpe¢nostnich rizik optickych
vldknovych siti. Druhy projekt je zaméren na strategicky vyzkum a vyvoj systému pro
zabezpeceni modernich komunikacnich siti s wvyuzZitim kvantového ustanoveni klicd

a postkvantové kryptografie.
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NUKIB dale podpofil formou dopisu zajmu (Letter of intent) nékolik projektti v rémci narodnich
program@ podpory vyzkumu a vyvoje (programy Technologické agentury CR, Ministerstva
vnitra CR, Ministerstva primyslu a obchodu). Podobné tomu bylo i v pFipadé vyjadreni
podpory mezinarodnim konsorciim v ramci program( Horizont 2020 a Connecting Europe
Facility (CEF). NUKIB také podpofil pFipojeni CR k celoevropskému projektu EuroQCl, jeho?

cilem je vybudovani celoevropské kvantové komunikacéni infrastruktury.

V oblasti spole¢né provddéného vyzkumu a vyvoje v kybernetické bezpecnosti
na Grovni EU se NUKIB podilel na pfipominkovani novych evropskych rdmcovych programd
Horizont Evropa a Digitalni Evropa. NUKIB tak uéinil prostfednictvim vefejnych konzultaci
Evropské komise a dale také prostifednictvim poradni skupiny MPO k programu Digitdlni
Evropa a Expertni skupiny pro mezinarodni spolupraci v oblasti bezpe¢nostniho vyzkumu MV

v

CR.

NUKIB podnikl potfebné kroky pro zajisténi implementace Aktu o kybernetické bezpeénosti’
do ceského pravniho fadu v oblasti EU certifikaci kybernetické bezpecnosti. Smyslem
certifikace kybernetické bezpecnosti je zvySovani davéry v produkty, sluzby
a procesy v oblasti informacnich a komunika¢nich technologii skrze jejich bezpe¢nost. NUKIB
vtomto systému zastavd klicovou roli vnitrostdtniho organu certifikace kybernetické
bezpeénosti, jehoz Ukolem bude mj. dohliZzet na dodrZovani pravidel zahrnutych v evropskych

systémech certifikace kybernetické bezpeénosti a tato pravidla vymahat.

V souvislosti simplementaci Aktu o kybernetické bezpeénosti NUKIB zadal organizovat
pravidelné setkdni pro partnery s cilem informovat o evropském ramci pro certifikaci

kybernetické bezpecnosti.

Vroce 2020 se NUKIB primarné zaméfoval na vzdélavani zaméstnancl vefejné spravy
a dale na dalsi cilové skupiny, vcetné pracovnikli prevence a zdk( zdakladnich S3kol

prostfednictvim e-learningovych kurz(l. Za timto ucelem NUKIB zrealizoval vefejnou zakazku

7 https://eur-lex.europa.eu/eli/reg/2019/881/0j
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na doddvku on-line vzdélavaciho portdlu na platformé Moodle s cilem umoznit tvorbu, spravu,

distribuci a evidenci on-line kurzG NUKIB pro zastupce vefejnych instituci a dal3ich uZivatel(.

Vzdélavani uzivatell z vefejné spravy probihalo skrze online kurz NUKIB ,,Ddvej kyber!*, ktery
predstavuje zaklady kybernetické bezpeénosti a ke konci roku 2020 jej absolvovalo 18 200
zaméstnancl verejné sprdvy, ale i profesnich sdruzeni a soukromych firem. V oblasti
odborného vzdélavani s preventivnim presahem absolvovalo 1 690 pracovnik(i prevence

odborny online kurz ,Bezpecné v kyber!”, ktery je seznamuje s tématy online bezpecnosti.

V ramci osvétovych a vzdélavacich aktivit se mj. podafilo pro Zaky 4. — 5. ttid zakladnich Skol
zrealizovat projekt online interaktivniho komiksu Digitdlni stopa: Pribéh ,Svidaka“, ktery se
zaméfuje predeviim na téma kybergroomingu, a kterym proslo 650 7ak(. NUKIB také
distribuoval nau¢né deskové hry pro materské Skoly Méstecko Kybernetov, které détem

nenasilnou formou predstavuji mj. problémy kybersikany.

B&hem druhého roéniku Festivalu bezpeéného internetu NUKIB do $kol skrze $kolni informaéni
systémy Bakal4fi a Skola Online distribuoval videa, hry nebo podcasty, které tak byly nabidnuty
az 280 000 uzivateldm pfimo na jejich homepage. Zaroven na Festivalu realizoval online
panelovou diskuzi Efektivita kyberprevence, jez na rliznych online platformach zhlédlo 4 500
divaka, ktefi  se v ramci programu seznamili napriklad s trendy

a efektivnimi formami osvéty kybernetické bezpecnosti.

Vedle hlavnich vzdélavacich produktd NUKIB také vydal fadu podplirnych materialG. Jednalo
se napfiklad o aktualizovanou verzi Bezpelnostniho  doporuceni  NUKIB
pro administratory®, Zakladni bezpelnostni opatfeni pro vrcholové vedeni organizace®,
Doporuceni tykajici se bezpetného pouZivani videokonferenci'® ¢ Doporudeni pro rodice

ohledné rizikového chovani déti na internetu a hrani on-line her!?.

8https://www.nukib.cz/cs/infoservis/doporuceni/1511-doporuceni-nukib-pro-administratory-verze-4-0/

% https://www.nukib.cz/cs/infoservis/doporuceni/1630-zakladni-bezpecnostni-opatreni-pro-vrcholove-vedeni/
Ohttps://www.nukib.cz/cs/infoservis/aktuality/1599-predstavujeme-bezpecnostni-standard-pro-
videokonference/

Uhttps://www.nukib.cz/cs/infoservis/doporuceni/1559-hrejte-bezpecne/
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https://www.nukib.cz/cs/infoservis/doporuceni/1511-doporuceni-nukib-pro-administratory-verze-4-0/
https://www.nukib.cz/cs/infoservis/doporuceni/1630-zakladni-bezpecnostni-opatreni-pro-vrcholove-vedeni/
https://www.nukib.cz/cs/infoservis/aktuality/1599-predstavujeme-bezpecnostni-standard-pro-videokonference/
https://www.nukib.cz/cs/infoservis/aktuality/1599-predstavujeme-bezpecnostni-standard-pro-videokonference/
https://www.nukib.cz/cs/infoservis/doporuceni/1559-hrejte-bezpecne/

Legislativa a vladni agenda NUKIB

v

NUKIB je gestorem zdkona & 181/2014 Sb., o kybernetické bezpeénosti a o zméné
souvisejicich zakonl (zdkon o kybernetické bezpecnosti), ve znéni pozdéjSich predpisq,
vybranych ¢asti zdkona ¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpecnostni
zpUsobilosti, ve znéni pozdéjSich predpist, asamoziejmé také provadécich predpish
k uvedenym zakonim. Cilem regulace podle téchto zakon( a jejich provadécich predpisi je
zajisténi kybernetické bezpecnosti jak v informacnich systémech kritické informacni
infrastruktury, vyznamnych informacnich systémech, informacnich systémech zakladnich
sluzeb a dalSich systémech, ve kterych jsou zpracovdvany neutajované informace, tak také
bezpecnosti informaci zpracovdvanych v informacnich a komunikacnich systémech

nakladajicich s utajovanymi informacemi.

Vroce 2020 NUKIB v souladu sPldnem legislativnich praci vlady zpracoval a predlozil
Legislativni radé vlady a vladé ndvrh novely zakona o kybernetické bezpecnosti, jehoz cilem je
precizovat kompetenci NUKIB a ndrodniho CERT k vyhledavani zranitelnosti a provést adaptaci
nafizeni Evropského parlamentu a Rady (EU) 2019/881 ze dne 17. dubna 2019 o agenture
ENISA (,Agentufe Evropské unie pro kybernetickou bezpeénost®), o certifikaci kybernetické
bezpecnosti informacnich a komunikacnich technologii a o zruseni nafizeni (EU) ¢. 526/2013
(,akt o kybernetické bezpecnosti“). V adaptacnich ustanovenich ma byt stanoveno, ze tzv.
vnitrostatnim organem certifikace pfedvidanym aktem o kybernetické bezpe&nosti je NUKIB,
a také maji byt stanoveny prestupky za nedodrzeni povinnosti stanovenych aktem

o kybernetické bezpecnosti.

V roce 2020 také probihaly intenzivni legislativni prace na pfipravé zakona upravujiciho
vyuzivani sluzeb cloud computingu orgdny vefejné moci, na kterych se NUKIB podilel. V zavéru
roku NUKIB zahajil legislativni prace na pripraveé tii vyhlasek provadéjicich uvedenou zakonnou
pravni Upravu. Dale byl v tomto roce zdarné dokoncen legislativni proces vyhlasky ¢. 317/2014
Sb., o vyznamnych informacnich systémech a jejich urcujicich kritériich, ve znéni pozdéjsich
predpist, kterd bude nabyvat ucinnosti postupné, v rizném rozsahu k 1. lednu 2021, 1. lednu

2022 a 1. lednu 2023. V druhé poloviné roku byla také promptné provedena novelizace
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vyhlasky ¢. 437/2017 Sb., o kritériich pro urceni provozovatele zékladni sluzby, jako reakce

na zvySené ohrozZeni ¢eskych nemocnic kybernetickymi bezpe€nostnimi incidenty.

Vedle pfijeti vy$e uvedenych vlastnich pravnich predpiséi NUKIB v roce 2020 posoudil v
meziresortnim pfipominkovém fizeni vice nez 120 materidld legislativni i nelegislativni

povahy, pticemz k fadé z nich uplatnil z hlediska své plsobnosti pfipominky.

PFisluiné pracovisté NUKIB vedle vy$e uvedeného zajisfuje také &innosti v oblasti vladni
agendy, a to predkladanim vlastnich material@ NUKIB vladé, Bezpe&nostni radé statu & Vyboru
pro kybernetickou bezpecénost, aktualizaci vykaznictvi souladu prdvnich predpisi v gesci
NUKIB s pravnimi predpisy Evropské unie a fizenim gesci ufadu k dokumentim legislativni

i nelegislativni povahy Evropské unie apod.

Zahranicni pracovisté

Spoluprdce v oblasti kybernetické bezpecnosti s USA se nesla zejména v duchu vymeény
informaci, posuzovani rizik davéryhodnych dodavatellli 5G a koordinaci spolec¢nych

bezpecénostnich politik s partnery na federalni drovni.

Vyznamnym krokem v této agendé byl podpis Memoranda o bezpeénosti siti 5. generace mezi

predsedou vlady CR Andrejem Babisem a ministrem zahraniénich véci Mikem Pompeem.

Spoluprace mezi CR a Izraelem v oblasti kybernetické se rozviji od roku 2013 a jeji ramec
upravuji Spole¢nd deklarace vlady CR a vlady lzraele o spolupréci v oblasti kybernetické
bezpecnosti (listopad 2014) a dile memorandum o porozuméni mezi pfrislusSnymi
bezpecnostnimi Urady o spolupraci v oblasti kybernetické bezpecnosti (kvéten 2016). Hlavnim
gestorem této spoluprace za CR je Narodni Gfad pro kybernetickou a informaéni bezpe¢nost

(NUKIB).
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Za Ucelem posileni spoluprace NUKIB vyslal v zafi 2020 do Izraele cyber attaché. Jeho hlavnim
ukolem je posilovani spoluprdce a vyména informaci s partnerskym ufadem a dale

s akademickou i soukromou sférou.

Mezi NUKIB a izraelskym partnerskym Ufadem probihd strukturovany dialog na nékolika
urovnich (technicka, kyberneticka cviceni, pravni Uprava kybernetické bezpecnosti a regulace)

za Ucelem vymény zkuSenosti, postupl a best practices.

Na druhé pololeti roku 2021 je planovano spolecné kybernetické cvi¢eni obou uradu, které se

diky pandemii nemohlo uskutecnit v roce 2020.

S agenturou EU pro kybernetickou bezpe¢nost ENISA spolupracuje Urad vramci aktivit
s dopadem na ¢innost NUKIB, vybran organizaéni celk ziskdvaji shrnuti relevantnich
dokumentl a studii a jsou informovany o pfipravé legislativy (napf. novelizace NIS) nebo
o vzniku pracovnich skupin. Do vybranych aktivit ENISA jsou zapojovany Ceské instituce, jsou

rozvijeny moznosti spoluprace organiza¢nich celkd NUKIB s jejich prot&jsky v této agenture.

NUKIB se vroce 2020 prostfednictvim svého cyber attaché vBruselu podilel
na praci (EU) Horizontalni pracovni skupiny pro kybernetické otazky, Skupiny pro spolupraci
smérnice NIS a Evropské skupiny pro certifikaci kybernetické bezpeénosti. Koncem ledna
se tak napt. NUKIB attaché podilel na pFipravé tzv. 5G EU Toolboxu, obsahujici soubor

opatreni, ktera by méla vést ke sniZeni rizik implementace 5G siti v EU.

V kontextu pandemie covid-19 NUKIB v ramci EU sdilel své zku$enosti s kybernetickymi ttoky
proti nemocnicim. V druhé poloviné roku EU projedndvala zejména zavéry Rady
ke kybernetické bezpecnosti zafizeni prfipojenych k internetu, které byly pfijaty v listopadu.
Zavérem roku 2020 byla nalezena politicka shoda mezi spolu zdkonodarci k Nafizeni o zfizeni
evropského centra kompetenci pro kybernetickou bezpecnost, které pocinaje 2021 bude
prerozdélovat evropské financéni granty pro podporu kybernetické bezpecnosti. V poloviné
prosince byl zverejnén tzv. ,kyberneticky bali¢ek”, obsahujici navrh revize smérnice NIS

a novou Strategii kybernetické bezpecénosti EU pro digitalni dekddu. Na rozpracovani vyse
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uvedeného , balicku” se bude NUKIB prostiednictvim svého attaché pfi EU podilet také v roce

2021.

V roce 2020 Severoatlantickd rada odsoudila veskeré destabilizujici a Skodlivé kybernetické
Utoky namifené proti zdravotnimu sektoru, jejichi obéti se stala i CR. Stejné
tak NATO a spojenci nejen na zakladé tohoto vyvoje ucinili v roce 2020 mnoho krok k zajisténi
lepsiho Fizeni rizik a zajisténi kybernetické bezpecnosti ndrodni ¢i alianéni infrastruktury.
Vzhledem k zavazku ze summitu ve VarSavé nadale dochazelo k posilovani kybernetické
obrany narodnich infrastruktur. Uspé$né probéhlo také cvi¢eni Cyber Coalition, které se
s ohledem na epidemiologickou situaci spojenou s opatfenimi proti Sifeni nemoci covid-19

uskutecnilo v online rezimu.

Pfiprava dalSiho roc¢niku nejvétsiho kybernetického cvic¢eni Locked Shields, které bude poprvé

v hybridnim maddu.

Komunikace

V roce 2020 bylo v NUKIB zfizeno specializované oddéleni komunikace, jehoZ naplni prace je
budovani vztahl s vefejnosti prostfednictvim spravy socidlnich siti a webovych stranek.
V rdmci oddéleni také pusobi tiskovy mluvci uradu odpovédny za mediadlni komunikaci. V roce
2020 oddéleni spravovalo ucty na socidlnich sitich Facebook, Twitter, LinkedIn a Instagram.

Naplni prace oddéleni byla rovnéz interni komunikace a organizace internich akci Ufadu.

Oddéleni vroce 2020 kromé své denni agendy participovalo na organizaci konferenci
CyberCon a Prague 5G security konference. Mimo to zrealizovalo kampan Bezpecné doma,
jejimz cilem bylo Sifeni osvéty o mozZnostech zabezpeceni vybaveni domacnosti z pohledu

kybernetické bezpecnosti.

Jeho Cinnosti je rovnéz koordinace strategické komunikace napfi¢ statni spravou v tématech
souvisejicich s ¢innosti Ufadu. Mimo to se podili na organizaci cvieni kybernetické

bezpeénosti jako odborny garant u témat tykajicich se komunikace s verejnosti a poskytuje
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dalSim subjektim poradenstvi, jak komunikovat s verejnosti v pfipadé krizovych situaci

tykajicich se kybernetické bezpecnosti.
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Vykon interniho auditu NUKIB je zaji$tovan jednim zaméstnancem povéfenym zaji$ténim
interniho auditu ve smyslu § 28 odst. 1 zakona ¢. 320/2001 Sb., o finan¢ni kontrole ve verejné
spravé a o zméné nékterych zakon( (dale jen ,zakon o financ¢ni kontrole”). Postaveni interniho
auditu je nezavislé na organiza¢ni struktute NUKIB a intern{ audit je administrativné a funkéné

podfizen fediteli NUKIB.

Zacatkem roku 2020 byl vydam interni normativni akt Vnitfni kontrolni systém, ktery upravuje
organizaci a fungovani vnitiniho kontrolniho systému NUKIBve smyslu zdkona
o finan¢ni kontrole. Soucasti tohoto interniho normativniho aktu je Statut interniho

auditu vymezuijici ¢innost interniho auditu.
Finan&ni kontrolu vykonavanou podle zakona o finanéni kontrole, tvofi u NUKIB tyto slozky:

« vnitfni kontrolni systém zahrnujici:
- finanéni kontrolu zajistovanou odpovédnymi vedoucimi zaméstnanci
jako sougast vnitiniho Fizeni NUKIB (¥idici kontrola)
- interni audit

. vefejnospravni kontrola vykondvana statnimi kontrolnimi orgény v NUKIB.

Ve spoluprdci interni auditorky a vedoucich zaméstnancl byla identifikovana
a vyhodnocena rizika vyskytujici se na NUKIB. Vysledkem byla zpracovand Mapa rizik
obsahujici rozdéleni rizik dle jejich vyznamnosti, vymezeni nositele rizika, oblasti rizika, popis
rizika, dUsledek, projev rizika, RPN (Risk Priority Number — kritické rizikové cislo dané
nasobkem pravdépodobnosti vyskytu a velikosti dopadu, vyjadfuje zavaznost rizika) a

doporuceni ke sniZeni i eliminaci rizik.

Interni auditorka spolu s prikazci operaci zpracovala zpravu o vysledcich naslednych Fidicich
kontrol provedenych v pribéhu roku v jimi fizenych organizacnich celcich. TaktéZz byla
namatkové provedena pribézina kontrola realizace naslednych kontrol v pololeti, a i z této

kontroly byla ptedloZena zprava fediteli NUKIB.

V lednu roku 2020 byla odeslana Ministerstvu financi Zprava o vysledcich finanénich kontrol
na NUKIB.
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Zacatkem roku byl vypracovan Plan auditu pro rok 2020, ve kterém byly naplanovany 3 interni
audity a 1 nasledny audit zaméreny na provéreni realizace doporuceni a kol z vykonaného
auditu verejnych zakazek v roce 2018, z auditi pokladny a cestovnich nahrad vykonanych

v roce 2019.

ZacCatkem roku 2020 byl dokoncen interni audit cestovnich nahrad zahajeny koncem roku
2019. Cilem auditu byla kontrola postupu pfi vysildni zaméstnance na pracovni cestu
a poskytovani nahrad vydajl zaméstnanci pti pracovni cesté, kontrola vybranych operaci

s ohledem na jejich legalitu, Uc¢elnost, hospodarnost a efektivitu.

V pribéhu roku 2020 byl proveden kromé ndsledného auditu verejnych zakazek, pokladny a
spisové sluzby audit vnitini komunikace a byly zahdjeny audity GDPR a obéhu ucetnich

doklad(l. Na zakladé povéreni feditele NUKIB byl proveden mimotadny audit bezpe¢nosti.

Interni audit vnitfni komunikace byl zamé&fen na analyzu vnitini komunikace na NUKIB a jeji
zhodnoceni. Pfi auditu bylo vyuZito dotaznikového Setieni, které bylo po dobu jednoho mésice

provadéno na NUKIB. Respondenty byli zaméstnanci NUKIB.

Cilem interniho auditu GDPR je kontrola ochrany osobnich udaji dle platné legislativy
a internich normativnich akt&i NUKIB, provéfeni institutu povéfence pro ochranu osobnich

udaju.

Interni audit obé&hu Ucetnich dokladl se vénuje provéreni dodrzovani internich normativnich
aktd tykajicich se obéhu ucetnich dokladl a souvisejicich pravnich predpist. Taktéz je
pozornost zamérena na kontrolu postupu predavani ucetnich dokladd od jejich pfijmu az po
archivaci, vymezeni opravnéni a odpovédnosti jednotlivych zaméstnanct NUKIB za ovéfeni

vécné i formalni spravnosti.

Mimoradny audit bezpeénosti byl na NUKIB vykonan ve spolupraci interniho auditu
s Odborem kontroly, Odborem bezpeénosti informacnich a komunikaénich technologii,
Odborem bezpecnosti a Oddélenim penetracniho testovani. Mimoradny audit bezpecnosti
zahrnoval oblast kybernetické bezpecnosti v kontextu zdkona ¢. 181/2014 Sb., o kybernetické
bezpecnosti a 0 zméné souvisejicich zakonu, penetracni testovani, oblast ochrany utajovanych

informaci v kontextu zakona ¢&. 412/2005 Sb., oochrané utajovanych informaci
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a o bezpecnostni zpUsobilosti, ve znéni pozdéjSich predpist véetné dodrzovani pfislusnych

vyhlasek, fyzickou a persondlni bezpecnost.

Veskerd auditni zjiSténi z provedenych internich auditll byla projednana s fediteli
auditovanych utvard tak, aby byla zajisténa smysluplnost auditnich doporuceni, jejich

implementace a naslednd zpétna vazba. Je zavedena evidence téchto doporuceni.

Koncem roku 2020 byl zpracovan Plan interniho auditu pro rok 2021 a Zprava o kvalité
a Gcinnosti vnitiniho kontrolniho systému, které byly ptedlozeny fediteli NUKIB. Mimo auditni
¢innost byla naplni interni auditorky také pribézind konzultacni a poradenska cinnost,

pldanovani, a ddle pfipominkovani a spoluprace pfi tvorbé internich normativnich aktd.
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ACR — Arméada Ceské republiky
BIS — Bezpecnostni Informacni Sluzba

CERT — Computer Emergency Response Team (Skupina pro reakci na pocitacovy stav nouze)
CESNET — Czech Education and Scientific NETwork

CSIRT — Computer Security Incident Response Team (Skupina pro reakci na pocitacové
bezpecnostni udalosti)

Col - Ceska obchodni inspekce

ENISA — European Network and Security Agency (Evropska agentura pro bezpecnost siti a
komunikaci)

EU — Evropska Unie
GIBS — Generalni inspekce bezpecnostnich sbor(

ICT — Information and Communication Technologies (Informacni a komunikacni technologie)
IROP — Integrovany regionalni operacni program

IROP Il — Navazujici Integrovany regionalni operacni program pro aktudlni obdobi 2021-2027"
KIl = Kriticka Informacni Infrastruktura

MD — Ministerstvo dopravy

MF — Ministerstvo financi

MMR — Ministerstvo pro mistni rozvoj

MO — Ministerstvo obrany

MPO — Ministerstvo pramyslu a obchodu

MPSV — Ministerstvo prace a socialnich véci

MV — Ministerstvo vnitra

MZ — Ministerstvo zemédélstvi

MZV — Ministerstvo zahrani¢nich véci

NATO — North Atlantic Treaty Organization (Severoatlanticka aliance)

NCKB — Ndrodni Centrum Kybernetické Bezpecnosti NCKO — Narodni Centrum Kybernetickych
Operaci
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NCOZ — Narodni Centrala proti Organizovanému Zlo¢inu OBSE — Organizace pro Bezpecnost a
Spolupréci v Evropé

OECD - Organisation for Economic Co-operation and Development (Organizace pro
hospodarskou spolupraci a rozvoj)

OEWG — Open-ended Working Group (Oteviend pracovni skupina)

OSN — Organizace Spojenych Narod(

PCR — Policie Ceské republiky

PESCO — Permanent Structured Cooperation (Stala strukturovana spoluprace)
PRS — Public Regulated Service (Vefejné regulovanad sluzba)

PZS — Provozovatel Zakladni Sluzby

REACT- Recovery Assistance for Cohesion and the Territories of Europe

RO — Fidici organ

SCADA — Supervisory Control And Data Acquisition (Dispecerské fizeni a sbér dat)
SSHR — Statni sprava hmotnych rezerv

SUKL — Statni Gfad pro kontrolu lé¢iv

US — Ustavni soud

UVCR - Ufad vlady Ceské republiky

VeKySIO — Velitelstvi Kybernetickych Sil a Informacnich Operaci

VIS — Vyznamny Informacni Systém VZ — Vojenské zpravodajstvi
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