


NEPRIPOJOVAT NEZNAME USB FLASH DISKY, EXTERNI DISKY A JINA PAMETOVA ZARIZENI.
Neznama zafizeni mohou obsahovat Skodlivy kod, ktery se ihned po pfripojeni dostane
do zafizeni. V pripadé nevyhnutelné nutnosti pripojit neznamé médium je potieba provést
alespon antivirovou kontrolu tohoto zatizeni.

POUZIVAT HESLA, CiSELNE KODY NEBO JINE ZPUSOBY ZABEZPECENI TAK, JAK JE MA ORGANIZACE ZAVEDENE.

V pripadé ztraty nebo odcizeni je zafizeni podstatné |épe chranéno.

VOLIT DLOUHE, ZAPAMATOVATELNE FRAZE PRO HESLA, PRIPADNE POUZIVAT SPRAVCE HESEL.
Sifrovany spravce hesel umozriuje jednoduchou a bezpecnou spravu viech potrebnych piihlasovacich udajtl a
hesel na jednom misté.

PRI ZADAVANI{ PRIHLASOVACICH UDAJU A HESEL SE UJISTIT, ZE JE NIKDO CIZi NEVIDI, NAPRIKLAD POHLEDEM
PRES RAMENO.

Predevsim v prfipadé pohybu na verejném misté s vétSim poctem lidi, kamer nebo fotoaparatl
(napr. na konferenci, ve vlaku apod.), je zvysené riziko, Ze Utocnik jednoduse zjisti a nasledné pouZije tyto Udaje. V
pripadé mobilnich telefont preferovat odemykani zafizeni pomoci otisku prstu nebo skenu obliceje.

PROVADET AKTUALIZACI ZARIZENi A NEVYPINAT PRAVIDELNE AUTOMATICKE AKTUALIZACE
SYSTEMU A PROGRAMU.

Aktualizace zafizeni je zplisob, jakym vyrobce zarizeni opravuje nové znamé zranitelnosti, které by mohly toto
zarizeni ohrozit. Pokud ma byt aktualizace provedena, je potreba ji nebranit a neodsouvat termin jejiho provedeni.
Termin pravidelnych automatickych aktualizaci je obvykle mozno v zafizeni nastavit. Stejné jako je tomu v pripadé
aktualizaci systému, také programy je potieba aktualizovat. Program, ktery doposud fungoval bez problému,
mUize byt bez aktualizace témér nepoutzitelny a nebezpecny.

VYUZIVAT MOZNOSTI SIFROVANI DAT NA INTERNICH | EXTERNICH ZARIZENICH.
Sifrovani zabezpeci data predevsim pfi ztraté nebo odcizeni zafizeni. Data na pracovnim pocitaci by méla byt
Sifrovana, ale je nutno mit na paméti také ostatni zafizeni, na kterych se tato data vyskytuii.

PRAVIDELNE ZALOHOVAT DATA.
Vzdy existuje riziko ztrty dat. MUzZe se jednat o poruchu zafizeni, jejich ztratu nebo cileny utok, ktery data
nenavratné zasifruje. Je proto vhodné myslet na zalohu duleZitych dat a tuto zalohu uchovavat na jiném misté nez
v zafizeni samotném, Sifrovat a pripojovat ji k zafizeni pouze v okamziku zalohovani. Nezalohuijte pracovni data na
jind nez organizaci ur¢ena zarizeni.

VYVAROVAT SE POUZITI VEREJNE WI-FI A DALSICH VEREJNE NEBO ZDARMA POSKYTOVANYCH SLUZEB.
Verejné poskytovana Wi-Fi a dalsi sluzby jsou jednoduchym zplsobem, jak miiZe Gtocnik proniknout do zafizenia
mit prehled o vSech cinnostech, predevsim o pouriti prihlasovacich Gdajli a hesel. Problémem jsou zejména
verejné a nezabezpecené Wi-Fi (napr. bez hesla, ale také s verejné dostupnym heslem — napf. restaurace,
konference apod.), a pokud to neni nutné, je vhodné se k nim viibec nepfipojovat. Tento problém je mozné snizit
pouZitim zabezpeceného spojeni (tzv. VPN), nejvhodnéjsi je pak pouzivat VPN v kombinaci s mobilnim
internetem.

VENOVAT ZVYSENOU POZORNOST BEZDRATOVYM TECHNOLOGIiM, JAKO JE WI-FI, BLUETOOTH, NFC A DALSI.
Bezdratové technologie v zafizeni je vhodné zapnout jen tehdy, pokud jsou vyuzivany — predstavuji potencialni
cestu, jak proniknout do zafizeni.

KONTROLOVAT, ZDA WEBOVE STRANKY PODPORUJI PROTOKOL HTTPS.

V pripadé internetovych stranek, které vyzaduiji prihlaseni (zejm. internetové bankovnictvi, e-mail apod.),
je potreba vénovat pozornost, zda je takova stranka zabezpecena HTTPS protokolem. Pokud tomu tak neni,
nejsou zadané Udaje vhodné zabezpeceny a jsou jednoduse zneuzitelné.

Zobrazeni HTTPS protokolu v internetovém ;%

prohlize&i - [ https://www.nukib.cz
Zobrazeni v internetovém prohlizeci bez protokolu .
HTTPS (pres tyto stranky nezaddvat hesla) }A/ r i vww,

NA INTERNETOVE ODKAZY KLIKAT OBEZRETNE.
Je-li to mozné, zkontrolovat, 7e odkaz nevede na Dalsiinformace o namiposkytovane sluzbé
podezfelou URL adresu. Skute¢na URL adresa se po  "2/eZnete na nasich internetovych strénkéch
ey s y. . ., www.poskytovane-sluzby.cz.

umisténi kurzoru mysi na odkaz bez rozkliknuti

zobrazi vedle kurzoru (viz ilustraéni obrazek),
ptipadné v okénku v levém dolnim rohu stranky.
Pokud nelze ovéfit, kam odkaz vede, neklikat na né;j.

——— SPRAVNA A BEZPECNA KOMUNIKACE ———

PRISTUPOVAT K INFORMACIM NA INTERNETU KRITICKY, NEMUSI BYT PRAVDIVE.
Je potfeba ovérovat, zda jsou informace skutecné pravdivé a zda jsou uvedeny v patficném kontextu.

http://adminmicrosofupda.wxisite.com/mys...
Kliknutim nebo klepnutim prejdete na odkaz.

NEZVEREJNOVAT OSOBNIi ANI JINE CITLIVE INFORMACE.

Je potreba zvézit, zda je skutecné nutné urcité informace zverejiovat. Data narozeni, nabozenské
vyznani nebo napftiklad fotografie mohou byt nésledné zneuzity, a to at uZz proti konkrétnim
osobam, tak i proti organizaci, kterou tyto osoby zastupuiji.

OVERIT IDENTITU PROTISTRANY PRI KOMUNIKACI.

Je potfeba mit na paméti, Ze osoba, se kterou je komunikovano, se muize vydavat za nékoho
jiného, co? je zvlasté dlleZité pfi prvotni komunikaci. Pokud existuje podezreni, Ze osoba neni tou,
za kterou se vydavd, je mozné napf. zavésit a zavolat zpatky na telefonni &islo z oficidlniho
seznamu.

VENOVAT OBSAHU E-MAILU ZVYSENOU POZORNOST A V PRIPADE PODEZRELEHO E-MAILU
NEBO PRILOHY INFORMOVAT IT/BEZPECNOSTNi ODDELENi ORGANIZACE.

Prostfednictvim priloh e-mailové zpravy se mlzZe jednoduse Sifit Skodlivy kdd, ktery se po otevieni
prilohy aktivuje. Z tohoto dlvodu je potieba otevirat jen takové e-maily a jejich pfilohy, které jsou
dlvéryhodné, a o téch podezrelych informovat IT oddéleni.

CO JE TO PHISHING?

Phishing je podvodna technika, prostrednictvim které se Gtocnici snazi napriklad ziskat osobni nebo
citlivé informace (prihlasovaci Udaje, datum narozeni, Cislo platebni karty atd.), nasmérovat
uZivatele na podvodnou stranku, nebo zaslat zdvadnou pfilohu. Phishing se nejcastéji Sifi formou
e-mailovych zprdv, které vypadaji jako odeslané z dlvéryhodnych instituci. Nevahejte se obratit
na bezpecénostni specialisty v organizaci s dotazy, jak phishing poznat, pfipadné vyuZijte doporuceni
zveiejnénd na strankach NUKIB, v sekci Infoservis — Doporuceni — Spear-phishing a jak se pred nim

chranit.
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