Vyhlaska €. 437/2017 Sb., o kritériich pro uréeni provozovatele zakladni sluzby,
ve znéni vyhlasky ¢. 573/2020 Sh.
(znéni Gcinné od 1. ledna 2021)

Narodni urad pro kybernetickou a informacni bezpeénost stanovi podle § 28 odst. 2
pism. e) zdkona ¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakonu
(zdkon o kybernetické bezpecnosti), ve znéni zakona ¢. 205/2017 Sb.:

§1
Pfredmét upravy
Tato vyhlaska zapracovéava pfislusny predpis Evropské unie® a upravuje odvétvova
a dopadova kritéria pro urceni provozovatele zakladni sluzby a vymezeni vyznamnosti dopadu
naruseni zakladni sluzby na zabezpeceni spolecenskych nebo ekonomickych ¢innosti podle
§ 22a odst. 1 zdkona o kybernetické bezpecnosti.

§2
Odvétvova a dopadova kritéria

(1) Odvétvova kritéria jsou urcena druhem sluzby, druhem subjektu a specidlnim
kritériem druhu subjektu.

(2) Specialni kritérium druhu subjektu zohlednuje vyznamnost subjektu v jednotlivém
odvétvi.

(3) Odvétvova a dopadova kritéria jsou uvedena v pfiloze k této vyhlasce.

(4) K druhu sluzby, druhu subjektu a specidlnimu kritériu druhu subjektu uvedenym na
témz radku prilohy k této vyhlasce se vztahuji dopadova kritéria stanovena pro dané odvétvi,
popftipadé pro danou ¢ast odvétvi.

§3
Ucinnost
Tato vyhlaska nabyva Ucinnosti dnem 1. Unora 2018.

Reditel:

Ing. Navratil v. r.

Y Smérnice Evropského parlamentu a Rady (EU) 2016/1148 ze dne 6. ¢ervence 2016 o opatFenich k zajisténi
vysoké spolecné Urovné bezpecnosti siti a informacnich systém v Unii.



Energetika

1.1. Elektfina

Pfiloha k vyhlasce ¢. 437/2017 Sb.

Odvétvova a dopadova kritéria pro urceni provozovatele zakladni sluzby

Odvétvova kritéria

Druh sluzby

Druh subjektu

Specidlni kritéria druhu subjektu

Dopadova kritéria

zakona

a) Vyrobna s celkovym instalovanym
elektrickym vykonem nejméné 500
MW,
Vyrobce elektfiny b) vyrobna poskytujici podplrné
1.1.1. Vyroba elektfiny podle energetického sluzby s celkovym instalovanym
zakona elektrickym vykonem nejméné 100
MW nebo
c) technicky dispecink vyuZivany k vyrobé
elektfiny.
Obchodnik s a) Systémy vyuzivané k prodeji elektfiny,
1.1.2. Prodej elektfiny elektfinou podle majici primy vliv na dodavku elekttiny
energetického zakona koncovym zakaznikim.
a) Vedeni pfenosové soustavy,
Provozovatel o . Y .
. . . , b) elektricka stanice pfenosové soustavy
1.1.3. Provoz prenosové | prenosoveé soustavy nebo
t di tickéh o s
soustavy podie energetickeno c) technicky dispecink vyuZivany

k provozu prfenosové soustavy.

Dopad kybernetického bezpecnostniho incidentu

v informacnim systému nebo siti elektronickych

komunikaci, na jejichz fungovani je zavislé

poskytovani sluzby, miZe zpUsobit

I. zavainé omezeni, naruseni ¢i nedostupnost
druhu sluzby postihujici vice nez 50 000 osob,

Il. zavainé omezeni ¢i naruseni jiné zakladni
sluZzby nebo omezeni ¢i naruseni provozu
prvku kritické infrastruktury,

lll. hospodaiskou ztratu vyssi nez 0,25 % HDP,

IV. obéti na Zivotech s mezni hodnotou vice nez
100 mrtvych nebo 1 000 zranénych osob
vyzadujicich lékarské oSetreni nebo

V. naruseni verejné bezpecnosti na vyznamné
¢asti spravniho obvodu obce s rozsifenou
pUsobnosti, které by mohlo vyZzadovat
provedeni zachrannych a likvidacnich praci




a) Vedeni distribu¢ni soustavy, slozkami integrovaného zachranného
Provozovatel b) elektricka stanice distribucni soustav systému
1.1.4. Provoz distribucni | distribucni soustavy nebo ¥ y )
soustavy podle energetického e i
. c) technicky dispecink vyuzivany
zakona oy
k provozu distribuéni soustavy.




1.2. Ropa

Odvétvova kritéria

Druh sluzby

Druh subjektu

Specidlni kritéria druhu subjektu

Dopadova kritéria

1.2.1. Provoz rafinérie,
skladu nebo
prenosového
zafizeni na ropu
nebo tézba,
zpracovani nebo

uprava ropy

Provozovatel zafizeni na
tézbu, zpracovani,
rafinaci nebo Upravu
ropy, skladovaciho nebo
pfenosového zafizeni na
ropu

a)

b)

c)

d)

e)
f)

Zaftizeni na tézbu, zpracovani, rafinaci
nebo Upravu ropy s instalovanou roc¢ni
vyrobni kapacitou minimalné

3 000 000 tun,

zasobnik nebo komplex zasobnikl s
kapacitou nejméné 20 000 m3,
skladovaci zatizeni na LPG o kapacité
nejméné 20 000 m?,

produktovod s kapacitou prepravy
produktll vice nez 3 000 000 tun
rocné,

pfenosové zafizeni na ropu nebo
technicky dispecink vyuZivany

k provozu rafinérie, skladu,
pfenosového zafizeni na ropu nebo k
tézbé, zpracovani nebo upraveé ropy.

1.2.2. Provoz ropovodu

Provozovatel ropovodu

Vnitrostatni ropovod s kapacitou
prepravy ropy vice nez 500 000 tun
rocné,

koncové zatizeni pro predani ropy
nebo

technicky dispecink vyuzivany

k provozu ropovodu.

Dopad kybernetického bezpecnostniho incidentu
v informacnim systému nebo siti elektronickych

komunikaci,

na jejichz fungovani je =zavislé

poskytovani sluzby, mlze zplsobit

VI.

zavazné omezeni i naruseni druhu sluzby
postihujici vice nez 50 000 osob,

zavaziné omezeni ¢i naruseni jiné zakladni
sluzby nebo omezeni ¢i naruseni provozu
prvku kritické infrastruktury,

hospodarskou ztratu vyssi nez 0,25 % HDP,
nedostupnost druhu sluzby pro vice nez 1 600
osob, ktera neni nahraditelna jinym
zplisobem bez vynaloZeni neptfimérenych
nakladd,

obéti na Zivotech s mezni hodnotou vice nez
100 mrtvych nebo 1 000 zranénych osob
vyzadujicich lékarské osetreni nebo
naruseni verejné bezpecnosti na vyznamné
Casti spravniho obvodu obce s rozsifenou
plGsobnosti, které by mohlo vyZadovat
provedeni zachrannych a likvidacnich praci
slozkami integrovaného zachranného
systému.




1.3. Zemni plyn

Odvétvova kritéria

Druh sluzby

Druh subjektu

Specialni kritéria druhu subjektu

Dopadova kritéria

Plynarensky podnik

soustavy

energetického zakona

1.3.1. Provoz vy, a) Vyroba nebo tézba plynu v roénim
X , podle pfislusného . y v .
plynarenského v , objemu alespon ve vysi 15 % rocni
. predpisu Evropské " N .
podniku unie? spotieby Ceské republiky.
1.3.2. Provoz zafizenina | Provozovatel zafizeni na
rafinaci nebo rafinaci nebo Upravu --
upravu plynu plynu
Obchodnik s plynem a) Systémy vyuzivané k prodeji plynu,
1.3.3. Prodej plynu podle energetického majici primy vliv na dodavku plynu
zdkona koncovym zakaznik{m.
1.3.4. Provoz piepravni Provozovatel prepravni | a) Provo'z pfepravrj! soustav\fy pl\l/nu nebo
soustavy podle b) technicky dispecink vyuZivany k provozu
soustavy C . Y ,
energetického zakona pfepravni soustavy plynu.
1.3.5. Provoz distribuéni Provozovatel distribuéni | a) Provo'z dI,SthIbUCvr?I soustva,vy p!ynu nebo
soustavy podle b) technicky dispecink vyuZivany k provozu

distribucni soustavy plynu.

Dopad kybernetického

je zavislé poskytovani sluzby, mize zpUsobit

I. zavaziné omezeni, naruseni ¢i nedostupnost
druhu sluzby postihujici vice nez 50 000
osob,

Il. zavainé omezeni ¢i naruseni jiné zékladni
sluzby nebo omezeni ¢i naruseni provozu
prvku kritické infrastruktury,

[ll. hospodaiskou ztratu vyssi nez 0,25 % HDP,

obéti na Zivotech s mezni hodnotou vice nez
100 mrtvych nebo 1 000 zranénych osob
vyZadujicich lékarské oSetfeni nebo
naruseni vefejné bezpecnosti na vyznamné
¢asti spravniho obvodu obce s rozsifenou
pusobnosti, které by mohlo vyZadovat
provedeni zachrannych a likvidacnich praci
slozkami integrovaného zachranného
systému.

2 €|. 2 bod 1 smérnice Evropského parlamentu a Rady 2009/73/ES ze dne 13. ¢ervence 2009 o spole¢nych pravidlech pro vnitfni trh se zemnim plynem a o zru$eni smérnice

2003/55/ES.

bezpeénostniho
incidentu v informaénim systému nebo siti
elektronickych komunikaci, na jejichz fungovani




Provozovatel
1.3.6. Provoz skladovaciho zatizeni a) Provoz skladovaciho zafizeni nebo
skladovaciho podle prislusného b) technicky dispecink vyuzivany k provozu
zafizeni predpisu Evropské skladovaciho zafizeni.
unie®
Provozovatel zafizeni a) Provoz zatizeni provadéjiciho zkapalnéni
1.3.7. Provoz zatizeni LNG podle pfislusného plynu nebo
LNG predpisu Evropské b) provoz zafizeni provadéjiciho dovoz,
unie® vykladani nebo znovuzplynovani LNG.

3) CI. 2 bod 10 smérnice Evropského parlamentu a Rady 2009/73/ES ze dne 13. ¢ervence 2009 o spoleénych pravidlech pro vnit¥ni trh se zemnim plynem a o zru$eni smérnice
2003/55/ES.

4 €1. 2 bod 12 smérnice Evropského parlamentu a Rady 2009/73/ES ze dne 13. ¢ervence 2009 o spole¢nych pravidlech pro vnitfni trh se zemnim plynem a o zrugeni smérnice
2003/55/ES.



1.4. Teplarenstvi

Odvétvova kritéria

Druh sluzby

Druh subjektu

Specidlni kritéria druhu subjektu

Dopadova kritéria

v 1 1s a) Zdroj tepelné energie,
Driitel licence na , . . .
. . . . b) vyvedenitepelného vykonu ze zdroje
1.4.1. Vyroba tepelné vyrobu tepelné , .
. . tepelné energie nebo
energie energie podle e wi
S , c) technicky dispecink vyuzivany k vyrobé
energetického zakona , .
tepelné energie.
Drzitel licence na , C e
1.4.2. Provoz soustavy , a) Rozvodné tepelné zafizeni nebo
, ., rozvod tepelné e .o
zasobovani b) technicky dispecink vyuzivany k provozu

tepelnou energii

energie podle
energetického zdkona

soustavy zasobovani tepelnou energii.

Dopad kybernetického bezpecnostniho
incidentu v informacnim systému nebo siti
elektronickych komunikaci, na jejichz fungovani
je zavislé poskytovani sluzby, mize zplsobit

I. zdvainé omezeni, naruseni ¢i nedostupnost
druhu sluzby postihujici vice nez 25 000
osob,

Il. zadvainé omezeni ¢i naruseni jiné zakladni
sluzby nebo omezeni ¢i naruseni provozu
prvku kritické infrastruktury,

lll. hospodarskou ztratu vyssi nez 0,25 % HDP,
IV. obéti na Zivotech s mezni hodnotou vice nez
100 mrtvych nebo 1 000 zranénych osob

vyZadujicich |ékaFské oSetfeni nebo

V. naruseni vefejné bezpecnosti na vyznamné
¢asti spravniho obvodu obce s rozsifenou
pUsobnosti, které by mohlo vyZzadovat
provedeni zadchrannych a likvidacnich praci
slozkami integrovaného zachranného
systému.




2. Doprava

2.1. Leteckd doprava

Odvétvova kritéria

Druh sluzby

Druh subjektu

Specidlni kritéria druhu subjektu

Dopadova kritéria

Letecky dopravce

a) Letecka preprava alespor 500 000 osob

pomocnych
zarizeni v ramci
letisté

podle zdkona o
civilnim letectvi nebo
subjekt provozujici
pomocna zatizeni

v ramci letisté

2.1.1. Provoz letecké , za rok nebo
podle zdkona o , Ly y
dopravy civilnim letecty( b) nabidka letecké prepravy pro alespon
500 000 osob za rok.
Provozovatel letisté
2.1.2. Provoz letisté nebo

a) V ramciglobalniho nebo hlavniho
letisté.”)

Dopad kybernetického bezpecnostniho
incidentu v informacnim systému nebo siti
elektronickych komunikaci, na jejichz fungovani
je zavislé poskytovani sluzby, mize zplsobit

I. zadvainé omezeni ¢i naruseni druhu sluzby
postihujici vice nez 50 000 osob,

Il. zadvainé omezeni ¢i naruseni jiné zakladni
sluzby nebo omezeni ¢i naruseni provozu
prvku kritické infrastruktury,

lll. hospodarskou ztratu vyssi nez 0,25 % HDP,

IV. nedostupnost druhu sluzby pro vice nez
1 600 osob, kterd neni nahraditelnd jinym
zplisobem bez vynaloZeni neptfimérenych
nakladd,

5) Nafizeni Evropského parlamentu a Rady (EU) € 1315/2013 ze dne 11. prosince 2013 o hlavnich smérech Unie pro rozvoj transevropské dopravni sité a o zrudenf
rozhodnuti ¢. 661/2010/EU, v platném znéni.




Poskytovatel letovych
navigacnich sluzeb
podle pfimo
pouzitelného predpisu
Evropské unie®

2.1.3. SluZba fizeni
letového provozu

a)

b)

c)

d)

Priblizovaci sluzba fizeni globdlniho nebo
hlavniho letisté nebo letisté uréeného
jako prvek kritické infrastruktury,

sluzba fizeni letového provozu pro fizené
lety prilétajicich a odlétajicich letadel,
letistni sluzba Fizeni globalniho nebo
hlavniho letisté nebo letisté uréeného
jako prvek kritické infrastruktury,
oblastni sluzba fizeni nebo

sluzba fizeni letového provozu pro fizené
lety v fizenych oblastech.

VL.

obéti na Zivotech s mezni hodnotou vice nez
200 mrtvych nebo 1 000 zranénych osob
vyZadujicich lékarské oSetreni nebo
naruseni verejné bezpecnosti na vyznamné
Casti spravniho obvodu obce s rozsifenou
plsobnosti, které by mohlo vyZadovat
provedeni zdchrannych a likvidacnich praci
slozkami integrovaného zachranného
systému.

8 €I. 2 bod 5 nafizeni Evropského parlamentu a Rady (ES) &. 549/2004 ze dne 10. bifezna 2004, kterym se stanovi rémec pro vytvoreni jednotného evropského nebe

(rdmcové naftizeni), v platném znéni.




2.2. Zelezniéni doprava

Odvétvova kritéria

Druh sluzby

Druh subjektu

Specidlni kritéria druhu subjektu

Dopadova kritéria

2.2.1. Provozdrahy

Provozovatel drahy
podle zdkona
o drahach

a)

Povéreni k zfizeni, spravé a udrZzovani
Zeleznicni infrastruktury, véetné fizeni
dopravy, zabezpeceni nebo signalizace,
centralni dispecerské stanoviste,
kontrolné analytické centrum,
automatické stavéni vlakovych cest,
automatické vedeni vlaku nebo
evropsky systém fizeni Zeleznicni
dopravy.

2.2.2. Provoz draini
dopravy nebo
zarizeni sluzeb

Provozovatel drazni
dopravy nebo zafizeni
sluzeb podle zdkona

o drahach

Poskytovani hnacich vozidel zarazenych
na traté transevropské dopravni sité
(TEN-T), systému mezinarodnich
Zeleznic¢nich magistral (AGC), systému
nejdalezitéjsich tras mezinarodni
kombinované dopravy a souvisejicich
objektl (AGTC) nebo Zelezni¢niho
koridoru pro mezinarodni nakladni
dopravu (RFC),

provozovatel Zelezni¢ni dopravy, jehoz
hlavni ¢innosti je preprava zbozi nebo
cestujicich na tratich transevropské
dopravni sité (TEN-T), systému
mezinarodnich Zelezni¢nich magistral
(AGC), systému nejdllezitéjsich tras
mezinarodni kombinované dopravy a
souvisejicich objektd (AGTC) nebo

Dopad kybernetického bezpecnostniho
incidentu v informacnim systému nebo siti
elektronickych komunikaci, na jejichz fungovani
je zavislé poskytovani sluzby, mize zplsobit

I. zadvaziné omezeni ¢i naruseni druhu sluzby
postihujici vice nez 50 000 osob,

Il. zadvainé omezeni i naruseni jiné zakladni
sluzby nebo omezeni ¢i naruseni provozu
prvku kritické infrastruktury,

Ill.  hospoddrskou ztratu vyssi nez 0,25 %
HDP,

IV. nedostupnost druhu sluzby pro vice nez
1 600 osob, kterd neni nahraditelnd jinym
zplisobem bez vynalozZeni nepfimérenych
nakladd,

V. obéti na Zivotech s mezni hodnotou vice
nez 100 mrtvych nebo 1 000 zranénych
osob vyZadujicich lékarské oSetieni nebo

VI. naruseni verejné bezpecnosti na
vyznamné Casti spravniho obvodu obce
s rozsifenou pUsobnosti, které by mohlo
vyzadovat provedeni zachrannych a
likvidacnich praci slozkami integrovaného
zachranného systému.

10




c)

Zelezni¢niho koridoru pro mezinarodni
nakladni dopravu (RFC) nebo

podnik odpovédny za fizeni alespon
jednoho zafizeni sluzeb nebo za
poskytovani alespon jedné dopliikové
nebo pomocné sluzby podle zakona

o drahach.

11




2.3. Vodni doprava

Odvétvova kritéria

Druh sluzby

Druh subjektu

Specidlni kritéria druhu subjektu

Dopadova kritéria

dopravé

pfislusného predpisu
Evropské unie®

2.3.1. Provoz Subjekty provozujici , ,
. . . JeKty P J a) Provoz vodni dopravy nebo nabidka
vhitrozemské, vnitrozemskou, , . ,
oy . o, provozu vodni dopravy, ktera neni
namorni nebo namofni nebo . . . .
Yy . , Yy , nahraditelna nebo by byla nahraditelna
pobreini osobni pobrezni osobni nebo . v vy
. . . . . pouze s vynaloZenim nepfimérenych
nebo nakladni nakladni vodni ) i
. naklada.
vodni dopravy dopravu
Ridici organ pfistavu,
véetné jeho
2.3.2. Provoz fidiciho pfistavnich zafizeni
organu pristavu podle pfimo
nebo provoz dila pouzitelného predpisu
nebo zafizeni Evropské unie” nebo
v ramci pfistavu subjekt provozujici
dilo nebo zafizeni
v rdmci pfistavu
Provozovatel sluzby
2.3.3. Provoz sluzby lodni | lodni dopravé podle -

Dopad kybernetického bezpecnostniho

incidentu v informacnim systému nebo siti

elektronickych komunikaci, na jejichz fungovani

je zavislé poskytovani sluzby, mize zpUsobit

I. zadvainé omezeni ¢i naruseni jiné zakladni
sluzby nebo omezeni ¢i naruseni provozu
prvku kritické infrastruktury,

II. hospodarskou ztratu vyssi nez 0,25 % HDP,

[ll. nedostupnost druhu sluzby pro vice nez
1 600 osob, ktera neni nahraditelna jinym
zplisobem bez vynaloZeni neptfimérenych
nakladd,

IV. obéti na Zivotech s mezni hodnotou vice nez
100 mrtvych nebo 1 000 zranénych osob
vyZadujicich |ékaFské oSetfeni nebo

V. naruseni vefejné bezpecnosti na vyznamné
¢asti spravniho obvodu obce s rozsifenou
plsobnosti, které by mohlo vyzadovat
provedeni zadchrannych a likvidacnich praci
slozkami integrovaného zachranného
systému.

7 €l. 2 bod 11 nafizeni Evropského parlamentu a Rady (ES) €. 725/2004 ze dne 31. biezna 2004, o zvyieni bezpeénosti lodi a pfistavnich zafizeni, v platném znéni.
8 €. 3 pism. o) smérnice Evropského parlamentu a Rady 2002/59/ES ze dne 27. éervna 2002, kterou se stanovi kontrolni a informaéni systém Spolecenstvi pro provoz
plavidel a kterou se zrusuje smérnice Rady 93/75/EHS.

12




2.4. Silni¢ni doprava

Odvétvova kritéria

Druh sluzby

Druh subjektu

Specidlni kritéria druhu subjektu

Dopadova kritéria

komunikacich

Subjekt odpovédny za
2.4.1. Cinnost subjektu planovani, kontrolu
odpovédného za nebo spravu a) Kontrola fizeni provozu na pozemnich
kontrolu Fizeni pozemnich komunikaci komunikacich.
provozu spadaijicich do jeho
Uzemni plasobnosti
Poskytovatel sluzb e , ,
. y , : a) Provoz inteligentniho dopravniho
2.4.2. Provoz inteligentniho , Loy
. . . , , systému v oblasti silni¢ni dopravy, v
inteligentniho dopravniho systému g, .
, , oblasti fizeni provozu nebo mobility
dopravniho podle zdkona . P
. , nebo v oblasti rozhrani s jinymi druhy
systému 0 pozemnich

dopravy.

Dopad kybernetického bezpecnostniho
incidentu v informacnim systému nebo siti
elektronickych komunikaci, na jejichz fungovani
je zavislé poskytovani sluzby, mize zplsobit

I. zadvainé omezeni i naruseni druhu sluzby
postihujici vice nez 50 000 osob,

Il. zadvainé omezeni i naruseni jiné zakladni
sluzby nebo omezeni ¢i naruseni provozu
prvku kritické infrastruktury,

lll. hospodarskou ztratu vyssi nez 0,25 % HDP,

IV. nedostupnost druhu sluzby pro vice nez
1 600 osob, kterd neni nahraditelnd jinym
zplisobem bez vynaloZeni neptfimérenych
nakladd,

V. obéti na Zivotech s mezni hodnotou vice nez
100 mrtvych nebo 1 000 zranénych osob
vyzadujicich lékarské oSetreni nebo

VI. naruseni vefejné bezpecnosti na vyznamné
¢asti spravniho obvodu obce s rozsifenou
pUsobnosti, které by mohlo vyZzadovat
provedeni zachrannych a likvidacnich praci
slozkami integrovaného zachranného
systému.
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3. Bankovnictvi

Odvétvova kritéria

Druh sluzby

Druh subjektu Specidlni kritéria druhu subjektu

Dopadova kritéria

3.1. Vykon ¢innosti
uvérové instituce

Uvérova instituce
podle pfimo
pouzitelného predpisu
Evropské unie®

a) Pocet klienti nad 500 000 nebo
b) trini podil ptesahujici 1 % z bilan¢ni
sumy bankovniho sektoru.

Dopad kybernetického bezpecnostniho

incidentu v informacnim systému nebo siti

elektronickych komunikaci, na jejichz fungovani

je zavislé poskytovani sluzby, mize zpUsobit

I. zadvainé omezeni druhu sluzby postihujici
vice nez 500 000 osob,

Il. zadvainé omezeni i naruseni jiné zakladni
sluzby nebo omezeni ¢i naruseni provozu
prvku kritické infrastruktury,

Ill. hospodarskou ztratu vyssi nez 0,25 % HDP
nebo

IV. naruseni vefejné bezpecnosti na vyznamné
Casti spravniho obvodu obce s rozsirenou
pUsobnosti, které by mohlo vyZzadovat
provedeni zachrannych a likvidaénich praci
slozkami integrovaného zachranného
systému.

9 €l. 4 odst. 1 bod 1 natizeni Evropského parlamentu a Rady (EU) ¢. 575/2013 ze dne 26. éervna 2013 o obezfetnostnich pozadavcich na tvérové instituce a investi¢ni
podniky a 0 zméné nafizeni (EU) €. 648/2012, v platném znéni.
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4. Infrastruktura finanénich trha

Odvétvova kritéria

Druh sluzby

Druh subjektu

Specidlni kritéria druhu subjektu

Dopadova kritéria

4.1. Provoz
obchodniho
systému

Provozovatel
obchodniho systému
podle zdkona

o podnikani

na kapitdlovém trhu

4.2. Vykon ¢innosti
ustredni
protistrany

Ustiedni protistrana
podle pfimo
pouzitelného predpisu
Evropské uniel?

Dopad kybernetického bezpecnostniho
incidentu v informacnim systému nebo siti
elektronickych komunikaci, na jejichz fungovani
je zavislé poskytovani sluzby, mize zplsobit

I. zadvainé omezeni ¢i naruseni druhu sluzby
postihujici vice nez 50 000 osob,

Il. zadvainé omezeni i naruseni jiné zakladni
sluzby nebo omezeni ¢i naruseni provozu
prvku kritické infrastruktury,

lll. hospodarskou ztratu vyssi nez 0,25 % HDP,

IV. nedostupnost druhu sluzby pro vice nez
1 600 osob, kterd neni nahraditelnd jinym
zplisobem bez vynaloZeni neptfimérenych
nakladd nebo

V. naruseni vefejné bezpecnosti na vyznamné
¢asti spravniho obvodu obce s rozsifenou
pUsobnosti, které by mohlo vyZzadovat
provedeni zadchrannych a likvidacnich praci
slozkami integrovaného zachranného
systému.

109) ¢|. 2 bod 1 nafizeni Evropského parlamentu a Rady (EU) &. 648/2012 ze dne 4. éervence 2012 o OTC derivatech, Ustfednich protistranach a registrech obchodnich udajg,

v platném znéni.
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5. Zdravotnictvi

Odvétvova kritéria

Dopadova kritéria

Druh sluzby Druh subjektu Specidlni kritéria druhu subjektu

Dopad kybernetického bezpecnostniho
incidentu v informacnim systému nebo siti

a) Celkovy pocet akutnich lizek v poslednich elektronickych komunikaci, na jejichz fungovani

tfech kalendarnich letech nejméné 400, je zavislé poskytovani sluzby, mlze zpUsobit
b) statut centra vysoce specializované I. zavainé omezeni druhu sluzby postihujici
traumatologické, onkologické, vice nez 50 000 osob,

cerebrovaskularni, kardiovaskularni, Il. zadvainé omezeni i naruseni jiné zakladni

sluzby nebo omezeni ¢i naruseni provozu
prvku kritické infrastruktury,
[ll. nedostupnost druhu sluzby pro vice nez

komplexni kardiovaskularni nebo
perinatologické péce podle zakona

Poskytovatel o zdravotnich sluzbach, 1 600 osob, ktera neni nahraditelnd jinym
5.1. Poskytovani zdravotnich sluzeb c) zajidtovani urgentniho pfijmu podle zptsobem bez vynalozeni nepfimérenych
zdravotnich sluzeb | podle zakona zdkona o zdravotnické zachranné sluzbé nakladu,
o zdravotnich sluzbach | v zafizeni s celkovym poétem IGzek IV. obéti na Zivotech s mezni hodnotou vice nez

100 mrtvych nebo 1 000 zranénych osob
vyzadujicich lékarské osetreni,

V. naruseni vefejné bezpecnosti na vyznamné
¢asti spravniho obvodu obce s rozsifenou

intenzivni péce v poslednich tfech
kalendarnich letech nejméné 40 nebo
d) poskytovatel akutni IGzkové péce

s priimérnym poctem unikatnich osetfenych plsobnosti, které by mohlo vyzadovat
pacientd v poslednich tfech kalendaFnich provedeni zachrannych a likvida&nich praci
letech nejméné 100 000 za jeden kalendarni sloZzkami integrovaného zdchranného

rok. systému, nebo

VI. kompromitaci citlivych osobnich udaji o
vice nez 200 000 osobach.
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6. Vodni hospodarstvi

Odvétvova kritéria

Dopadova kritéria

Druh sluzby Druh subjektu Specidlni kritéria druhu subjektu

Dopad kybernetického bezpecnostniho

incidentu v informacénim systému nebo siti

elektronickych komunikaci, na jejichz fungovani

je zavislé poskytovani sluzby, mize zplsobit

I. zadvainé omezeni druhu sluzby postihujici
vice nez 50 000 osob,

Il. zadvainé omezeni i naruseni jiné zakladni
sluzby nebo omezeni ¢i naruseni provozu
prvku kritické infrastruktury,

Vyrobce, dodavatel
nebo distributor pitné
vody nebo subjekt

6.1. Vyroba, zajistujici odvod nebo

dodavani nebo vy x , a) Vyroba, dodavky nebo distribuce pitné Ill. hospoddrskou ztratu vyssi nez 0,25 % HDP,
o . ¢isténi odpadnich vod, . , .

distribuce pitné < wiimkou vody, IV. nedostupnost druhu sluzby pro vice nez

vody nebo dis?ributora o b) Cdistirna odpadnich vod, 1 600 osob, ktera neni nahraditelna jinym

odvadéni oL v e p c) Upravnavody nebo zpUsobem bez vynaloZeni nepfimérenych

v . néhoz je distribuce . , o
nebo Cisténi itné vodv pouze Easti d) provoz vodovodu nebo kanalizace. nakladd,
odpadnich vod P yp V. obéti na zivotech s mezni hodnotou vice nez

jeho obecné ¢innosti
spocivajici v distribuci
jiného zbozi

100 mrtvych nebo 1 000 zranénych osob
vyzadujicich lékarské oSetreni nebo

VI. naruseni vefejné bezpecnosti na vyznamné
¢asti spravniho obvodu obce s rozsifenou
pUsobnosti, které by mohlo vyZzadovat
provedeni zachrannych a likvidacnich praci
slozkami integrovaného zachranného
systému.
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7. Digitalni infrastruktura

Odvétvova kritéria

Dopadova kritéria

Druh sluzby Druh subjektu Specidlni kritéria druhu subjektu

Dopad kybernetického bezpecnostniho
incidentu v informacnim systému nebo siti
elektronickych komunikaci, na jejichz fungovani

Poskytovatel sluzby
vyménného uzlu

internetu (IXP) a) Propojenivice nez 50 autonomnich siti a

internetovych
domén nejvyssi
urovné

registr internetovych
domén nejvyssi
urovné

nejvyssi Urovné s poctem registrovanych
domén presahujicim 100 000.

7.1. Propojovani o Ly oy, , vy e oy .y -~
technick existujiciho za ucelem pramérny datovy tok naméreny je zavislé poskytovani sluzby, mize zpUsobit
. vy L L s propojeni siti, které v pétiminutovém intervalu za 24 hodin I. zadvainé omezeni i naruseni druhu sluzby
sobéstacnych siti . o Y iy G ‘
jsou z technického a presahujici 50 Gb/s. postihujici vice nez 50 000 osob,
organizacniho hlediska Il. zadvainé omezeni i naruseni jiné zakladni
oddélené sluzby nebo omezeni ¢i naruseni provozu
prvku kritické infrastruktury,
7.2. Poskytovani sluzeb s NP 3F : $3inez 9
s sté\:nu Poskvtovatel sluseb a) Poskytovani sluzby autoritativniho DNS a II\I/I' ho(sjpofarsko: étra};cu vlysvstl) nez 0'2,5 % HVDP'
y , Ly ¥ sprava nebo hosting vice nez 10 000 - Necdostupnos rlu u S,UZ y prg V'C(? ?e%
doménovych jmen | DNS . s 1 600 osob, ktera neni nahraditelna jinym
. domén druhého rfadu. A L Lo
(DNS) na internetu zpusobem bez vynaloZeni nepfimérenych
nakladd, nebo
7.3. Sprava nebo Subjekt spravuijici V. rJ?r;J.semlver’EJnetl;)ezgecnbosn na vy’zvnamne
provoz registru nebo provozujici a) Sprava registru internetovych domén castl spravhing obvodu obce s rozsirenou

pUsobnosti, které by mohlo vyZzadovat
provedeni zadchrannych a likvidacnich praci
slozkami integrovaného zachranného
systému.
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8. Chemicky primysl

Odvétvova kritéria

Druh sluzby

Druh subjektu

Specidlni kritéria druhu subjektu

Dopadova kritéria

zakladnich
organickych
chemickych latek

zakladnich
organickych
chemickych latek

8.1. Vyroba Vyrobce technickych
technickych plynd | plynl N
8.2. Vyroba hrjonv’ Vyrobce hnojiv nebo
nebo dusikatych o . -
. . dusikatych sloucenin
sloucenin
8.3. Vyroba pesticidu Vyrobce pesticid(
nebo jinych nebo jinych
agrochemickych agrochemickych N
pfipravku pripravkd
8.4. Vyroba vybusnin Vyrobce vybusnin --
8.5. Zpracovani Subjekt zpracovavajici
jaderného paliva jaderné palivo N
8.6. Vyroba zakladnich | Vyrobce zakladnich
farmaceutickych farmaceutickych --
vyrobku vyrobku
8.7. Vyroba Vyrobce
farmaceutickych farmaceutickych --
pripravku pripravkd
8.8. Vyroba !mych Vyrobce jinych
zakladnich . ,
anorganickych zakladnl_ch _y B
lstek anorganickych latek
8.9. Vyroba jinych Vyrobce jinych

Dopad

kybernetického bezpecnostniho

incidentu v informaénim systému nebo siti
elektronickych komunikaci, na jejichz fungovani
je zavislé poskytovani sluzby, mize zplsobit

VI.

zavazné omezeni ¢i naruseni druhu sluzby
postihujici vice nez 50 000 osob,

zavaziné omezeni ¢i naruseni jiné zakladni
sluzby nebo omezeni ¢i naruseni provozu
prvku kritické infrastruktury,
hospodarskou ztratu vyssi nez 0,25 % HDP,
nedostupnost druhu sluzby pro vice nez

1 600 osob, ktera neni nahraditelna jinym
zplisobem bez vynaloZeni neptfimérenych
nakladd,

obéti na Zivotech s mezni hodnotou vice nez
100 mrtvych nebo 1 000 zranénych osob
vyzadujicich lékarské oSetreni nebo
naruseni verejné bezpecénosti na vyznamné
¢asti spravniho obvodu obce s rozsifenou
pUsobnosti, které by mohlo vyZzadovat
provedeni zadchrannych a likvidacnich praci
slozkami integrovaného zachranného
systému.
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