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UPOZORNENI NA ZVYSENE RIZIKO KYBERNETICKYCH UTOKU
PROTI CESKE REPUBLICE

SHRNUTI

» V disledku aktudlniho déni nelze vylouéit narlist poctu kybernetickych Gtokd sméfujicich vici Ceské
republice, jejim zajmGm, organizacim, které v CR sidli, pfipadné dal$im subjektim vyznamnym pro CR.

= Tyto aktivity mohou mit podobu Spionainich kybernetickych operaci, pfipadné se mizZe jednat
i o destruktivni utoky v podobé sabotaii pramyslovych systémi a uatokd prostfednictvim
ransomwaru/wiperu (malware, ktery nenavratné smaze data). Mezi subjekty, u kterych existuje vyssi
pravdépodobnost, Zze budou celit kybernetickému utoku, patfi zejména vladni instituce, ozbrojené sily
a firmy v sektoru energetiky a priimyslu. OhroZeny vSak mohou byt i subjekty z dalSich sektor.

= Vzhledem ke zvy$enému riziku GtokG NUKIB doporucuje vénovat pozornost 23 technikam utoku a 17
nejcastéji zneuzivanym zranitelnostem, jejichz prehled tvofi pfilohu tohoto dokumentu.

UPOZORNENI: Informace a zavéry obsaiené v této analyze vychazeji z vefejné dostupnych informaci
a z informaci ziskanych v ramci ¢innosti NUKIB v dobé publikace. Jedn4 se o analyzu kybernetické bezpeénosti
z pohledu NUKIB na zakladé jemu dostupnych informaci.

TYPY UTOKU, K NIMZ MUZE DOJIT

o Spionaini kybernetické operace;

o destruktivni Gtoky v podobé sabotazi priimyslovych systéma;

e utoky prostiednictvim ransomwaru/wiperu (malware, ktery nendvratné smaze data);

e dalsi typy utokt na divérnost a integritu dat (konkrétné napfiklad zneuiiti informaci z e-mailové
komunikace ziskanych kybernetickou Spionazi k dezinformacnim kampanim).

ZVLASTE OHROZENE SEKTORY A SYSTEMY

e  VIadni sektor, u néhoz hrozi zneuziti dat ziskanych Spionazi v dezinformacnich operacich;

e vyznamné podniky, u nich hrozi utoky prostfednictvim ransomwaru/wiperu;

o  kritickd informacni infrastruktura, vyznamné informacni systémy a systémy poskytovatel zakladni
sluzby dle zakona o kybernetické bezpeénosti (hrozi vSechny typy utoku);

e webové stranky (v kratkodobém horizontu je vyssi pravdépodobnost ttokt typu DDoS a defacementu
webovych stranek médii a statnich instituci);

e vyzkum a vyvoj;

e financni sektor.



NEJCASTEJSI TECHNIKY VYUZIVANE KYBERNETICKYMI AKTERY

NUKIB na zékladé historickych dat, vlastnich zdrojii a informaci bezpeénostni komunity identifikoval 23 aktualné
nejpouzivanéjsich technik. Informace o téchto technikach lze vyuZit ke zvySeni odolnosti organizace pred
kybernetickymi utoky. Odkaz u kaZzdé z technik obsahuje i doporuceni k mitigaci pfipadnych kybernetickych Gtokd.
Doporucujeme témto technikdm a jejich mitigaci vénovat pozornost, zejména pokud je organizace soucasti
nékterého z rizikovych sektord, viz vyse. NiZe jsou uvedeny pouze techniky, které patfi mezi nejvyuzivanéjsi. Je
treba brat v potaz, Ze APT skupiny pouZivaji Sirokou paletu nastroji a niZe uvedené jsou pouze ty

nejfrekventovanéjsi.

Phishingové  e-maily, které mohou
T1566 Phishing obsahovat Skodlivou v pfilohu v podobé | Odkaz MITRE
odkazu nebo pfilozeného dokumentu.
ZneuZiti legitimnich uZivatelskych actq,
T1078 Valid Accounts které Utocnik kompromitoval (napt. | Odkaz MITRE
znalosti ¢i kradeZi prihlasovacich Udaja).
. . . ZneuZiti zranitelnosti aplikaci ¢i programd
E Public-F
T1190 Axplﬁ::tation ublic-Facing otevienych do sité Internet (webové | Odkaz MITRE
PP stranky, SQL databaze, SMB, SSH apod.).
T1133 External Remote Services Zneuziti \,lZd,al?nYCh ?quebv, (VPN, C,IF”X Odkaz MITRE
apod.) k ziskani prvotnimu pfistupu k siti.
ZneuZiti produktu treti strany (softwarové
T1195 Supply Chain Compromise aktualizace, manipulace zdrojového kdédu | Odkaz MITRE
apod.) ke kompromitaci cilového systému.
1912 Exploitation for Credential Zrleuziu zr?nltglnc.)ftl softwaru ke sbéru Odkaz MITRE
Access prihlasovacich udaju. -
ZfalSovani SAML tokenl s libovolnymi
autorizacemi i Zivotnosti. ZfalSované
ials: L S o
T1606.002 _T_grkgeisweb Credentials: SAM tokeny umoznuji utoc¢nikovi autentizaci ve | Odkaz MITRE
sluzbdch vyuZivajici SAML 2.0 jako SSO
(single sign-on) mechanismus.
L Zneuziti  prfikazové fadky (zejména
C d d  Script o .y .
T1059 omman an cripting prikazova radka Windows a PowerShell) ke | Odkaz MITRE
Interpreter e iy . .
spusténi Skodlivého kodu.
. ZneufZiti legitimnich systémovych sluzZeb,
T1569 System Services nebo daemonl ke spusténi $kodlivého | Odkaz MITRE
kodu nebo programu.
. ZneuZiti moZnosti vytvofit, nebo upravit
T1543 Create or Modify System | procesy na Grovni systému (zejména ve Odkaz MITRE
Process Windows) k opakovanému spudténi | — —
Skodlivého kddu.
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https://attack.mitre.org/techniques/T1566/
https://attack.mitre.org/techniques/T1078/
https://attack.mitre.org/techniques/T1190/
https://attack.mitre.org/techniques/T1133/
https://attack.mitre.org/techniques/T1195/
https://attack.mitre.org/techniques/T1212/
https://attack.mitre.org/techniques/T1606/002/
https://attack.mitre.org/techniques/T1059/
https://attack.mitre.org/techniques/T1569/
https://attack.mitre.org/techniques/T1543/

T1053

Scheduled Task/Job

ZneuZiti planovani uloh (zejména Windows
Task  Scheduler) k prvotnimu, nebo
opakujicimu se spousténi skodlivého kédu.

Odkaz MITRE

T1055

Process Injection

VloZeni skodlivého kodu do legitimniho
procesu, zejména ve shaze vyhnout se
odhaleni.

Odkaz MITRE

T1218

Signed Binary Proxy Execution

Zneuziti legitimnich bindrnich soubor(
(zejména mshta.exe a rundll32.exe) k proxy
spusténi Skodlivého kodu.

Odkaz MITRE

T1218.005

Mshta

Zneuziti Windows nastroje Mshta.exe
k proxy spusténi skodlivych .hta soubord,
javaskriptd nebo VBS skript(.

Odkaz MITRE

T1218.011

RundlI32

ZneuZiti Rundll32.exe k proxy spusténi
Skodlivého kédu, zejména ve formatu DLL.

Odkaz MITRE

T1027

Obfuscated
Information

Files or

Snaha ztiZit detekci/analyzu Skodlivého
souboru jeho zasSifrovanim, zaheslovanim
apod.

Odkaz MITRE

T1036

Masquerading

Snaha upravit Skodlivy kéd a soubory tak,
aby je bezpecnostni ndstroje povazovaly za
legitimni nebo neskodné.

Odkaz MITRE

T1003

OS Credential Dumping

Pokus o vypsani prihlasovacich udaja kvl
ziskani Gdajl k uctu z operaéniho systému
a softwaru.

Odkaz MITRE

T1003.001

LSASS Memory

Pokus o zisk a zneuziti prihlasovacich udaja
uloZenych v procesové pameéti LSASS.

Odkaz MITRE

T1497

Virtualization/Sandbox
Evasion

Prostfedky vyuZité pro detekci a vyhnuti se
virtualiza¢nim a analytickym prostfedim.

Odkaz MITRE

T1082

System Information Discovery

Pokus o zisk detailnich informaci
o operacnim systému a hardwaru.

Odkaz MITRE

T1105

Ingress Tool Transfer

Pfesunuti nastroji nebo dalSich soubort
utoénikem z externiho do
kompromitovaného systému.

Odkaz MITRE

T1219

Remote Access Software

ZneuZiti legitimni desktopové podpory
a softwaru pro vzdaleny pfistup kvali
vytvoreni interaktivniho C2 kandlu pro
zacileni systému uvnitr siti.

Odkaz MITRE
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https://attack.mitre.org/techniques/T1053/
https://attack.mitre.org/techniques/T1055/
https://attack.mitre.org/techniques/T1218/
https://attack.mitre.org/techniques/T1218/005/
https://attack.mitre.org/techniques/T1218/011/
https://attack.mitre.org/techniques/T1027/
https://attack.mitre.org/techniques/T1036/
https://attack.mitre.org/techniques/T1003/
https://attack.mitre.org/techniques/T1003/001/
https://attack.mitre.org/techniques/T1497/
https://attack.mitre.org/techniques/T1082/
https://attack.mitre.org/techniques/T1105/
https://attack.mitre.org/techniques/T1219/

NEJCASTEJSI ZRANITELNOSTI ZNEUZIVANE KYBERNETICKYMI AKTERY

NUKIB identifikoval 17 nej¢astéjsich zranitelnosti, které byly a nadale jsou vyuzivany nékterymi APT skupinami.
Nejednd se o konecny seznam zneuzivanych zranitelnosti. Pokud organizace provozuje néktery ze zranitelnych
systému, diirazné doporucujeme kontrolu jeho verze a jeho pfipadnou aktualizaci.

https://cve.mitre.org/cgi-
CVE-2019-0604 Microsoft SharePoint N/A bin/cvename.cgi?name=CVE-
2019-0604

Pulse Connect Secure (PCS) hjctps://cve.mltri:org/c;ip
CVE-2019-11510 VPN N/A bin/cvename.cgi?name=CVE-

2019-11510

https://cve.mitre.org/cgi-
CVE-2020-1472 Netlogon N/A bin/cvename.cgi?name=CVE-
2020-1472

https://cve.mitre.org/cgi-
CVE-2017-8759 Microsoft .NET Framework N/A bin/cvename.cgi?name=CVE-
2017-8759

https://cve.mitre.org/cgi-
CVE-2019-1132 Windows (Win32k) N/A bin/cvename.cgi?name=CVE-
2019-1132

https://cve.mitre.org/cgi-
CVE-2018-4878 Adobe Flash Player N/A bin/cvename.cgi?name=CVE-
2018-4878

https://cve.mitre.org/cgi-
CVE-2018-20250 WinRAR N/A bin/cvename.cgi?name=CVE-
2018-20250

https://cve.mitre.org/cgi-

CVE-2018-13379 Fortinet FortiGate VPN N/A bin/cvename.cgi?name=CVE-
2018-13379
. https://cve.mitre.org/cgi-
Synacor Zimbra - o .
CVE-2019-9670 Collaboration Suite N/A bin/cvename.cgi?name=CVE-
2019-9670

https://cve.mitre.org/cgi-
N/A bin/cvename.cgi?name=CVE-
2019-19781

Citrix Application Delivery
CVE-2015-19781 Controller and Gateway

https://cve.mitre.org/cgi-
N/A bin/cvename.cgi?name=CVE-
2020-4006

VMware Workspace ONE

CVE-2020-4006 Access
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https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2019-0604
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2019-0604
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2019-11510
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2019-11510
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2019-11510
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2020-1472
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2020-1472
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2020-1472
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2017-8759
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2017-8759
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2017-8759
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2019-1132
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2019-1132
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2019-1132
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2018-4878
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2018-4878
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2018-4878
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2018-20250
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2018-20250
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2018-20250
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2018-13379
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2018-13379
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https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2019-9670
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2019-9670
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2019-9670
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2019-19781
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2019-19781
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2019-19781
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2020-4006
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Microsoft  Office 2007,

Microsoft  Office 2010, https://cve.mitre.org/cgi-
CVE-2018-0802 Microsoft ~ Office 2013, N/A bin/cvename.cgi?name=CVE-
aMicrosoft Office 2016 2018-0802

(Equation Editor)

Microsoft  Office 2007,

Microsoft  Office 2010, https://cve.mitre.org/cgi-
CVE-2018-0798 Microsoft Office 2013 a N/A bin/cvename.cgi?name=CVE-
Microsoft  Office 2016 2018-0798

(Equation Editor)

Microsoft  Office 2007
Service Pack 3, Microsoft

Office 2010 Service Pack 2, hitps://cve.mitre.org/cgi-

N/A bi .cgi? =CVE-
CVE-2017-11882 Microsoft ~ Office 2013 / 2'0”1/;’1'3{‘;8";‘? celrname
Service Pack 1, a Microsoft E—
Office 2016

Microsoft Office 2007 SP3,
Microsoft Office 2010 SP2,
Microsoft Office 2013 SP1,
Microsoft  Office 2016,

CVE-2017-0199 Microsoft Windows Vista
SP2, Windows Server 2008
SP2, Windows 7 SP1,
Windows 8.1

https://cve.mitre.org/cgi-
N/A bin/cvename.cgi?name=CVE-
2017-0199

Podle nastroje Shodan | https://cve.mitre.org/cgi-
CVE-2019-0708 Remote Desktop Services je zranitelnost aktivni | bin/cvename.cgi?name=CVE-
na 712 zafizenich v CR. | 2019-0708

Podle nastroje Shodan | https://cve.mitre.org/cgi-
CVE-2019-10149 Exim (Mail Transfer Agent) | je zranitelnost aktivni | bin/cvename.cgi?name=CVE-
na 74 zafizenich v CR. | 2019-10149

Vzhledem ke zvySenému riziku utokl doporuéujeme ostraZitost pred konkrétnimi technikami
kybernetickych Gtoki a zneuiiti konkrétnich zranitelnosti. NUKIB doporuduje vénovat pozornost 23 vyse
uvedenym technikdam a jejich mitigaci, zejména pokud je organizace soucasti nékterého z rizikovych sektor,
viz vyse.

Pokud organizace provozuje néktery ze zranitelnych systémdi, dirazné doporucujeme kontrolu jeho verze
a jeho pripadnou aktualizaci.

Daldi podpdirné materialy naleznete na webu NUKIB véetné dokumentu ,Jak se branit Gtoku ransomwarem*

nebo aktudlni informace o hrozbach a zranitelnostech.
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https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2019-10149
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2019-10149
https://www.nukib.cz/cs/infoservis/dokumenty-a-publikace/podpurne-materialy/
https://www.nukib.cz/cs/infoservis/aktuality/1662-jak-se-branit-utoku-ransomwarem/
https://www.nukib.cz/cs/infoservis/hrozby/

Vyuziti poskytnutych informaci probiha v souladu s metodikou Traffic Light Protocol (dostupna na webovych
strankach www.us-cert.gov/tlp). Informace je oznacena pfiznakem, ktery stanovi podminky poufziti informace. Jsou
stanoveny nasledujici pfiznaky s uvedenim charakteru informace a podminkami jejich pouziti:

Barva Podminky pouziti

Cervend Informace nemUzZe byt pouZita jinou osobou neZ konkrétni osobou na strané
prijemce, které byla informace poskytnuta, nebudou-li vyslovné stanoveny dalsi
osoby, kterym lze tuto informaci poskytnout. V pfipadé, Ze prijemce povaZuje za
dalezité informaci poskytnout dal$im subjektim, Ize tak udinit po dohodé
s plvodcem informace.

TLP: RED

Informace muze byt sdilena pouze mezi pracovniky pfijemce, ktefi maji need-to-
know a jejichZ informovani je dlleZité pro vyfeseni problému ¢i hrozby uvedené
vinformaci. Jinym osobam, nei vySe uvedenym, nesmi byt informace
poskytnuta, nebudou-li vyslovné stanoveny dalsi osoby, kterym ji Ize
poskytnout.

Informace muiZe byt sdilend v ramci pfijemce a pripadné také s dalSimi
partnerskymi subjekty prijemce, avsak nikoli skrze verejné dostupné kanaly.
Prijemce pfi predani musi zajistit ddvérnost komunikace informace. Pfijemce
nesmi informaci poskytnout verejné, muze ji vSak pfi spIlnéni a zajisténi stejnych
podminek ochrany pfedat dalsim partnerskym subjektim pfijemce.

m Informace mUze byt dale poskytovana a Sifena bez omezeni. Pfipadné omezeni
LP: (WHITE) na zékladé prava dusevniho vlastnictvi plivodce a/nebo pfijemce ¢i tietich stran
; nejsou timto ustanovenim dotcena.
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