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VEREJNA VYHLASKA
OPATRENi OBECNE POVAHY

Narodni Grfad pro kybernetickou a informacni bezpecnost se sidlem Brno, Mucednicka 1125/31,
PSC 616 00 (dale jen ,Urad“) jako ptislusny uUstfedni spravni ufad podle § 22 pism. b)
zakona €. 181/2014 Sb., o kybernetické bezpecnosti a o zméné souvisejicich zakonl (zakon
o kybernetické bezpecnosti), ve znéni pozdéjsich predpisu,

stanovuje

na zakladé § 13 odst. 3 zakona o kybernetické bezpecnosti a postupem podle § 15
zakona €. 181/2014 Sb., o kybernetické bezpecnosti a o zméné souvisejicich zakon(, ve znéni
pozdéjSich predpisi (dale jen ,zakon o kybernetické bezpecnosti“) a § 171, § 173
a § 174 zakona ¢. 500/2004 Sb., spravniho radu, ve znéni pozdéjsich predpist, toto reaktivni
opatreni k zabezpeceni informacnich systémi nebo siti a sluzeb elektronickych komunikaci
pred kybernetickym bezpecnostnim incidentem v souvislosti se zranitelnostmi Microsoft
Exchange Server oznacenymi jako CVE-2021-26855, CVE-2021-26857, CVE-2021-27065
a CVE-2021-26858.

Ukony uloZené timto reaktivnim opatfenim se vztahuji na Microsoft Exchange Server 2010,
2013, 2016 a 2019, které mély pristupny Outlook Web Access (OWA) do verejné sité Internet
v obdobi od 1. prosince 2020 do vydani tohoto reaktivniho opatfeni, s vyjimkou téch, které byly
nebo jsou provozovany jako sluzba Microsoft 365 nebo Exchange online. (dale jen ,,Microsoft
Exchange Server”)

Reaktivni opatfeni jsou povinny provést vSechny organy a osoby podle § 3 pism. c) az f) zakona
o kybernetické bezpecnosti, s vyjimkou téch pfipadii Microsoft Exchange Server, u kterych
organ nebo osoba v obdobi od 3. bfezna 2021 do vydani tohoto reaktivniho opatreni nahlasily
Ufadu postupem podle § 8 odst. 1 zdkona o kybernetické bezpecnosti kyberneticky
bezpecnostni incident tykajici se vyuziti zranitelnosti Microsoft Exchange Server.
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Reaktivni opatfeni se sklada z nasledujicich ukond, které jsou organy a osoby povinny provést

ve stanovené lhuté:

1) Neprodlené identifikujte, zda je Microsoft Exchange Server soucasti informacniho

systému nebo sité elektronickych komunikaci regulovaného zakonem o kybernetické

bezpecnosti, zda je Microsoft Exchange Server soucasti stanoveného rozsahu systému

fizeni bezpecénosti informaci, nebo zda pouzivate Microsoft Exchange Server, ktery sice

neni soucasti systému nebo sité elektronickych komunikaci regulovaného zakonem

o kybernetické bezpecnosti nebo rozsahu systému fizeni bezpecnosti informaci, avsak

v ramci organu nebo osoby muze jinak ohrozit informacni systém nebo sit elektronickych

komunikaci, které jsou regulované zakonem o kybernetické bezpecnosti.

2) V pfipadé, Ze v souladu s bodem 1) identifikujete Microsoft Exchange Server,

a)

b)

d)

f)

g)

zaslete neprodlené Utadu rozsah vefejnych DNS zaznamd nebo vefejnych IP adres
vyuzivanych Microsoft Exchange Server podle bodu 1),

pouzijte v rdamci Microsoft Exchange Server nastroj oznaceny jako
,Test-ProxyLogon.ps1“ a neprodlené informujte Utad o pozitivnich i negativnich
nalezech tohoto nastroje,

provérte za obdobi od 1. prosince 2020 do vydani tohoto reaktivniho opatieni nize
uvedené sitové indikatory kompromitace, a neprodlené informujte Ufad
o pozitivnich i negativnich nalezech,

vyhledejte nelegitimné nahrané nebo upravené soubory (zejména ASPX, PHP, JS)
v souborovém systému Microsoft Exchange Server. V pripadé pozitivniho ndlezu
zajistéte vzorek souboru, presny ¢as vytvoreni souboru a umisténi souboru. Takto
zajisténé informace neprodlené zaslete Ufadu,

v pfipadé pozitivnich ndlez(i v ukonu podle pism. d) zajistéte z Microsoft Exchange
Server ECP logy, HTTP logy, Windows Event logy a export registrovych klica. Takto
zajisténé informace neprodlené zadlete Uradu. Zaslani vy$e uvedenych logt a kli¢d
Ize nahradit zaslanim forenzniho obrazu disku a paméti Microsoft Exchange
Server,

v pfipadé pozitivnich nalezl v Ukonu podle pism. d) zajistéte sitové logy souvisejici
s pozitivnimi nalezy. Tyto sitové logy zajistéte v ramci komunikace Microsoft
Exchange Server z a do verejné sité Internet, a to za obdobi nejméné 24 hodin
pred nelegitimnim nahranim nebo upravenim souboru aZz do vydani tohoto
reaktivniho opatfeni. Takto zajisténé informace neprodlené zaslete Uradu,

po dokonceni vsech predchozich ukonl provedte bezpecnostni aktualizace
Microsoft Exchange Server opravujici zranitelnosti oznadené jako
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CVE-2021-26855, CVE-2021-26857, CVE-2021-27065 a CVE-2021-26858. Tento
ukon provedte nejpozdéji do 3 dnli od vydani tohoto reaktivniho opatreni,

h) po dokonceni bezpecnostni aktualizace Microsoft Exchange Server opravujici
zranitelnosti oznacené jako CVE-2021-26855, CVE-2021-26857, CVE-2021-27065
a CVE-2021-26858 bez ohledu na pozitivni nebo negativni nalezy v ramci
pfedchozich uUkonl zahajte bezpecnostni audit vnitfni sité, jiz je Microsoft
Exchange Server soucasti. V ramci bezpeénostniho auditu je nezbytné provést
predevsim audit doménovych Uctli zejména na pfitomnost nelegitimnich uct(, na
podeziely pfistup ke stavajicim actdm (napft. pfihlaseni v nestandardni dobu,
pfistupy k neobvyklym sluzbdm nebo adresaflim, zmény hesel), provéreni
nelegitimni komunikace Microsoft Exchange Server v rdmci vnitini sité, zejména
na doménovy fadi¢, a na znamky neautorizovaného pfistupu nebo pokusy o néj
na zafizenich v ramci vnitfni sité. Bezpecnostni audit zahajte neprodlené po
bezpecnostni aktualizaci Microsoft Exchange Server.

3) V pfipadé, Ze v souladu s bodem 1) neidentifikujete Microsoft Exchange Server, zaslete
tuto informaci neprodlené Uradu.

Sitové indikatory kompromitace uvedené v bodé 2) pism. c):

103.77.192[.]219
104.140.114[.]110
104.250.191[.]110
108.61.246[.]56
149.28.14[.]163
157.230.221[.]198
167.99.168[.]251
185.250.151[.]72
192.81.208[.]169
203.160.69[.]66
211.56.98[.]146
5.254.43[.]18
80.92.205[.]81
165.232.154[.]116
104.248.49[.]97
5.2.69[.]13
91.192.103[.]43
161.35.45[.141
45.77.252[.]175
1.36.203[.]86
1.65.152[.]106
103.212.223[.]210
104.225.219[.]16
108.172.93[.]199
110.36.235[.]230
110.36.238[.]2
110.39.189[.]202
112.168.90[.]84
114.205.37[.]150
116.49.101[.]143
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117.146.53[.]162
119.197.26[.]38
119.231.129[.]222
121.154.50[.]51
121.174.31[.]220
121.176.145[.]125
122.213.178[.]102
123.16.231[.]247
124.5.24[.]161
139.59.56[.]239
161.35.76[.]1
167.179.67[.]3
170.10.228[.]74
172.105.87[.]139
179.1.65[.]54
182.165.53[.]4
185.171.166[.]188
185.224.83[.]137
200.52.177[.]138
201.17.196[.]211
201.208.18[.]226
202.182.118[.]99
209.58.163[.]131
211.177.182[.]80
213.219.235[.]158
218.39.251[.]104
219.100.37[.]239
219.100.37[.]243
219.78.205[.]63
23.95.80[.]191
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31.182.197[.]163
31.28.31[.]132
34.87.189[.]145
39.123.17[.]120
46.101.232[.143
46.23.196[.]21
49.36.47[.]211
58.126.135[.]235
58.190.46[.]175
61.82.150[.149
78.188.104[.]84
78.189.225[.]136
86.105.18[.]116
89.147.119[.]227
90.230.190[.]92
1.9.2[.]18
103.135.248[.]70
108.61.171[.]184
113.173.3[.]225
128.90.21[.]223
159.89.95[.]163
182.18.152[.]105
185.65.134[.]165
185.65.134[.]170
34.87.113[.]130
46.244.29[.]117
5.189.162[.]164
5.2.69[.]14
130.255.189[.]21

strana3z 10



Organy a osoby uvedené v § 3 pism. c) az f) zakona o kybernetické bezpecnosti, které nékteré
vySe uvedené ukony provedly v obdobi od 3. bfezna 2021 do vydani tohoto reaktivniho
opatieni, nemusi tyto konkrétni ukony provadét opakované. Informaci o provedeni
jednotlivych Gkon a zpisobu jejich provedeni tyto organy a osoby oznami Uradu.

Organy a osoby uvedené v § 3 pism. c) az f) zakona o kybernetické bezpecnosti jsou povinny
oznamit Ufadu provedeni reaktivniho opatieni a jeho vysledek bez zbyteéného odkladu po
provedeni vsech uloZzenych tkon (tj. po zahajeni bezpecnostniho auditu podle bodu 2 pism. h)
nebo po neidentifikovani Microsoft Exchange Server v souladu s bodem 3).

ODUVODNENI

1. Ndrodni arad pro kybernetickou a informacni bezpecnost jako Ustfedni organ statni
spravy podle § 2 bodu 16 zdkona ¢. 2/1969 Sb., o zfizeni ministerstev a jinych Ustfednich
organ( statni spravy Ceské republiky, ve znéni pozdéjsich predpisti, a podle § 22 pism. b)
zakona o kybernetické bezpecnosti“), dospél k vydani tohoto opatfeni obecné povahy za
Ucelem zabezpeceni informacnich systému nebo siti a sluzeb elektronickych komunikaci
pred kybernetickym bezpecnostnim incidentem tak, jak je uvedeno ve vyroku tohoto
opatfeni obecné povahy. K vydani tohoto opatreni obecné povahy dochdzi na zakladé
zjisténi zavainych zranitelnosti postihujicich Microsoft Exchange Server, které byly
oznaceny jako CVE-2021-26855, CVE-2021-26857, CVE-2021-27065 a CVE-2021-26858.
V ndvaznosti na tato zjisténi vydal Ufad dne 3. bFezna 2021 na svych internetovych
strankach nejprve prvotni upozornéni (https://www.nukib.cz/cs/infoservis/hrozby/1690-

upozorneni-na-zranitelnosti-exchange-server/), které nasledné dne 4. bfezna 2021

a 8.bfezna 2021 dale aktualizoval. Vramci upozornéni Ufad uvedl, Ze zjist&né
zranitelnosti se tykaji Microsoft Exchange Server 2010, 2013, 2016 a 2019 a zdUraznil
nutnost jejich aktualizace.

2. | pfes toto upozornéni Ufad zjistil stale pretrvavajici vysoké mnoZstvi neaktualizovanych
systém(l, coz vyznamné zvySuje riziko vazinych uatok( prostfednictvim vyuziti této
zranitelnosti Microsoft Exchange Server v Ceské republice. Sohledem na povahu
avyznam vyse uvedenych zranitelnosti ma Ufad ddvodné podezieni, Ze zranitelnost
Microsoft Exchange Server muzZe byt plosSné zneuZita zejména k rozsahlym ransomware
utoklm jak primo ze strany kyberkriminalnich skupin nebo jednotlivcl, tak ve formé
ransomware nebo access-as-a-service, kdy kyberkriminalni skupiny za poplatek poskytuji
svQj ziskany pristup do siti obéti tfetim stranam.

3. Je také nutno mit na paméti, ze vlada Ceské republiky vyhlasila z dGvodu ohroZeni zdravi
v souvislosti s prokazanim vyskytu koronaviru (oznacovany jako SARS CoV-2) na uzemi
Ceské republiky nouzovy stav na dobu 30 dn(i od 27. Ginora 2021, 00:00 hodin. Déivodem
pro vyhlaseni nového nouzového stavu je velmi Spatna epidemicka situace zpUsobena
predevsim rychlym Sifenim tzv. britské mutace koronaviru SARS CoV-2 a potvrzenym
vyskytem velmi nebezpecné jihoafrické mutace viru, stejné tak jako kriticka situace ve
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zdravotnickych zafizenich, které jsou pretizeny ndporem tézkych pfipadl pacient(
s onemocnénim covid-19. Tato situace klade zvysené ndaroky na fungovani duleZitych
organizaci a instituci, pfedevsim téch, které tvofi kritickou infrastrukturu statu. Z pohledu
zakona o kybernetické bezpecnosti, ktery , nedopadd na veskeré informacni systémy,
resp. sluZby a sité elektronickych komunikaci, ale zaméruje se pouze na ty informacni
a komunikacni systémy, které maji aktudlné vzhledem ke shora uvedenému ucelu zékona
zdsadni vyznam*“ (cit. odlvodnéni k navrhu zakona o kybernetické bezpecnosti), je pak
nutné v takové situaci o to vice klast dliraz na zajisténi fungovani nejen kritické
infrastruktury, ale vSech organi a osob spadajicich pod tento zdkon.

4. Zvyse uvedenych dlvodl a s ohledem na nutnost pfistoupit k reSeni problematické
situace nejen vici konkrétnimu orgdnu nebo osobé nebo skupiné organd a osob podle
zékona o kybernetické bezpe&nosti pristoupil Ufad k vydani opatfeni obecné povahy pro
blize neuréeny okruh orgadni nebo osob postupem podle § 13 odst. 3 zdkona
o kybernetické bezpecnosti.

5. Toto opatfeni obecné povahy uklada podle § 11 odst. 3 pism. b) zakona o kybernetické
bezpecnosti provedeni reaktivniho opatfeni uvedeného ve vyroku vsem spravciim
a provozovatelim informacniho nebo komunikaéniho systému kritické informacni
infrastruktury, vyznamného informaéniho systému nebo informaéniho systému zakladni
sluzby s vyjimkou téch pfipadl, kdy organ nebo osoba v obdobi od 3. bfezna 2021 do
vydani tohoto reaktivniho opatfeni nahlasily Uradu kyberneticky bezpe¢nostni incident
tykajici se Microsoft Exchange Server. Reaktivni opatfeni tedy musi provést také takovy
organ nebo osoba, ktery v souvislosti s Microsoft Exchange Server Utadu incident hlasil,
ale jen za predpokladu Ze disponuje jesté jinym Microsoft Exchange Server spliujicim
definici v ivodu reaktivniho opatreni, u kterého incident doposud hlasen nebyl.

6. V pripadé poskytovatell sluzby elektronickych komunikaci, subjektd zajistujicich sité
elektronickych komunikaci a orgdnd nebo osob zajistujicich vyznamné sité podle zdkona
o kybernetické bezpecnosti plati, Ze opatreni obecné povahy podle § 11 odst. 3 pism. a)
zakona o kybernetické bezpecCnosti uklada témto osobam povinnost provedeni
reaktivniho opatfeni pouze v pripadé vyhlaseni stavu kybernetického nebezpeci nebo
nouzového stavu. Nouzovym stavem, o kterém hovoti § 11 odst. 3 pism. a) zdkona
o kybernetické bezpecnosti, je vSak myslen toliko nouzovy stav vyhlaSeny v ndvaznosti na
stav kybernetického nebezpedi vyhlaovany Feditelem Ufadu podle § 21 zdkona
o kybernetické bezpecnosti (tj. na situaci, kdy je nouzovy stav vyhlasen z dlvodu, Ze
ohrozeni bezpecnosti informaci v informacnich systémech nebo bezpecnosti sluzeb
anebo bezpeénosti a integrity siti elektronickych komunikaci neni mozné odvratit v rdmci
stavu kybernetického nebezpeci), nikoli kazdy nouzovy stav. Za sou¢asného nouzového
stavu se tedy povinnost osob podle § 3 pism. a) a b) provést reaktivni opatieni neuplatni.
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7. Reaktivni opatfeni, jak je specifikovano ve vyroku tohoto opatfeni obecné povahy,
obsahuje sadu ukond, jejichz provedeni je nezbytné k zabezpeceni informacnich systému
nebo siti asluzeb elektronickych komunikaci pred kybernetickym bezpecnostnim
incidentem zptisobenym realizaci situace uvedené v bodu 2. tohoto odGvodnéni. Ukony
ulozené ve vyroku tohoto opatfeni obecné povahy vychdzeji predevsim z nutnosti
identifikace, zda je v organizaci takovy Microsoft Exchange Server, na ktery je mozné
uplatnit dalsi ukony uloZzené v tomto reaktivnim opatreni. Jde pfedevsim o skutecnost, ze
moznost uloZeni reaktivniho opatfeni je realizovatelna jen vici informaénim nebo
komunika¢nim systémum kritické informacni infrastruktury, vyznamnym informacnim
systémm a informacnim systémuim zakladni sluzby. Z tohoto dlivodu mohou byt uloZzeny
jen takové ukony, které sméruji k zabezpeceni téchto systémua pred kybernetickym
bezpecnostnim incidentem. Z tohoto dlivodu je proto nutné vymezit, o které Microsoft
Exchange Server se jednd. Za tim ucelem obsahuje bod 1) vyroku definici relevantnich
Microsoft Exchange Server.

8. V pfipadé, Ze orgdn nebo osoba identifikuje relevantni Microsoft Exchange Server, jsou
mu reaktivnim opatfenim uloZeny dalsi podrobné ukony sméfujici k zabezpeceni
informacnich systému nebo siti a sluzeb elektronickych komunikaci pred kybernetickym
bezpeénostnim incidentem.

9. Soucasti uloZzenych ukon( je zaslani rozsahu verejnych DNS zaznam( nebo verejnych IP
adres zjiSténych Microsoft Exchange Server podle bodu 1) vyroku tohoto reaktivniho
opatfeni. Tyto informace jsou jiz nyni dobrovolnou soucasti hlaseni kontaktnich udajq,
které organy a osoby podle zdkona o kybernetické bezpeénosti zasilaji Uradu. V rdmci
tohoto reaktivniho opatreni sméfujiciho k zabezpeceni informacnich systém0 nebo siti
a sluzeb elektronickych komunikaci pred kybernetickym bezpeénostnim incidentem je
tento Ukon uloZen pro zjisténé Microsoft Exchange Server povinné, nebot se jedna
o zakladni informace, které jsou pro Ufad, resp. vladni CERT, nezbytné pro fadny vykon
jeho cinnosti, spocivajicich v provadéni vyhleddvani a hodnoceni vyskytu feSenych
zranitelnosti a hodnoceni s nimi souvisejicich hrozeb. Tyto vystupy je potfeba neprodlené
zaslat na cert.incident@nukib.cz.

10. Dalsim z uloZzenych UkonU je pouziti ndstroje ,Test-ProxyLogon.psl”, ktery slouzi
k identifikaci zneutZiti zranitelnosti oznacenych jako CVE-2021-26855, CVE-2021-26857,
CVE-2021-27065 a CVE-2021-26858. Pouziti tohoto konkrétniho nastroje je ulozeno,
protoZe jde o nastroj dodavany pfimo vyrobcem systému (Microsoft) v navaznosti na

zjisténi vySe uvedenych zranitelnosti. Podrobné;jsi informace o detailnim pouziti tohoto
nastroje naleznete na internetovych strankach:

https://github.com/microsoft/CSS-Exchange/tree/main/Security#test-proxylogonps1.

V pfipadé pozitivniho nalezu je nezbytné zajistit vystup z ndstroje , Test-ProxyLogon.ps1“
a tyto vystupy neprodlené zaslat na cert.incident@nukib.cz.
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11. Dalsim uloZenym ukonem je provéreni uvedenych sitovych indikatord kompromitace.
Jedna se o soubor indikatorl dostupnych jednak z verejnych zdroju, jednak z vlastni
¢innosti Uradu. Tyto vystupy je potfeba neprodlené zaslat na cert.incident@nukib.cz.

12. DalSim uloZzenym ukonem je vyhledani nelegitimné nahranych nebo upravenych soubor(
(zejména ASPX, PHP, JS) v souborovém systému Microsoft Exchange Server. Pfedmétem
vyhleddani jsou soubory nahrané utocnikem, které nejsou soucdsti origindlni instalace
Microsoft Exchange Server.

Vyhledani lIze provést budto pomoci verejné dostupnych nastroju (vice informaci je
dostupnych napf. na https://github.com/cert-lv/exchange webshell detection nebo
https://github.com/microsoft/CSS-Exchange/blob/main/Security/Defender-MSERT-
Guidance.md), nebo je potfeba uvedené soubory vyhledat manudlné.

Podle aktudlné dostupnych informaci se tyto zavadné soubory nejcastéji vyskytuji
v ndsledujicich adresafich:

e  %lIS installation path%\aspnet_client*

e  %lIS installation path%\aspnet_client\system_web*

e %Exchange Server installation path%\FrontEnd\HttpProxy\owa\auth*
e %Exchange Server Installation%\FrontEnd\HttpProxy\ecp\auth*

Takto ziskané informace Ufad potfebuje k identifikaci podoby konkrétnich zpsobd
zneuZiti uvedenych zranitelnosti a k pInéni daldich zdkonnych povinnosti U¥adu
(zejm. preventivni a metodické cinnosti, analyzy a monitoringu kybernetickych hrozeb
arizik atd.). Tyto vystupy je potfeba neprodlené zaslat na cert.incident@nukib.cz.

13. Nalezeni nelegitimné nahraného nebo upraveného souboru v ramci ukonu podle bodu 2)
pism. d) vyroku je zndmkou kompromitace systému. Z tohoto divodu je potieba zajistit
informace k analyze aktivity Uto¢nika na Microsoft Exchange Server, a to pomoci ECP log(,
HTTP logl, Windows Event logl a exportu registrovych klicli, protoZe tyto jsou schopny

evvs

vystupy je potfeba neprodlené zaslat na cert.incident@nukib.cz. Zajisténi logl Ize

nahradit zaji$ténim forenzniho obrazu disku a paméti serveru. Tento postup je Ufadem
preferovan. V pripadé, ze shromazdéné informace neni mozné z dlivodu jejich rozsahu ¢i
formatu (napft. v pfipadé objemu vétsiho nez 10 MB dat) zaslat na uvedenou e-mailovou
adresu, je potieba kontaktovat Ufad (na stejné e-mailové adrese) a dohodnout nahradni
zpUsob predani.

14. K blizsi analyze aktivity Uto€nika na Microsoft Exchange Server je dale potfeba zajisténi
logl sitového provozu Microsoft Exchange Server z a do verejné sité Internet, které
umozni identifikovat zdroj kompromitace a naslednou €innost. Casovy rozsah stanoveny
ve vyroku reaktivniho opatfeni sméruje k tomu zjistit, zda utocnik nevyvijel aktivitu jiz
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pred samotnou kompromitaci, stejné tak jako slouzi k tomu, aby bylo mozné analyzovat
véechny jeho ndasledné Cd&innosti. Tyto vystupy je potifeba neprodlené zaslat na
cert.incident@nukib.cz. V pfipadé, Ze shromdidéné informace neni mozné z divodu

jejich rozsahu ¢i formatu (napf. v pfipadé objemu vétSiho nez 10 MB dat) zaslat na
uvedenou e-mailovou adresu, je potieba kontaktovat Ufad (na stejné e-mailové adrese)
a dohodnout nahradni zplsob predani.

15. Dalsi podplrné informace k realizaci nékterych vyse uvedenych udkonl naleznete také
zde:

https://www.nukib.cz/cs/infoservis/dokumenty-a-publikace/navody/

16. Jako dalsi uloZzenou povinnost je potieba provést bezpecnostni aktualizace Microsoft
Exchange Server opravujici zranitelnosti oznacené jako CVE-2021-26855, CVE-
2021-26857, CVE-2021-27065 a CVE-2021-26858. Tento tkon je nezbytné provést az po
provedeni viech pfedchozich ukont, nebot v pfipadé, Ze bude proveden dfiv, maze
dojit ke ztraté informaci o kompromitaci, potfebnych pro splnéni predchozich ukon.
Nanejvys lze provést tento Ukon paralelné, napf. vytvorenim kopie Microsoft Exchange
Server, ze které Ize nasledné zajistit potfebnda data o kompromitaci bez rizika jejich ztraty
pfi aktualizaci. Tento Ukon je vSak potieba provést neprodlené, nejpozdéji do tri dnd
v pfipadé, kdy k odkladu provedeni Ukonu existuji objektivni ddvody.

17. ProtozZe zranitelnost umoZniuje Utocnikim ziskat na Microsoft Exchange Server systémova
opravnéni, je potfeba provést bezpecnostni audit se zamérfenim na nejcastéjsi vektory
utoku v ramci interni sité.

18. Spravci a provozovatelé informacniho nebo komunikaéniho systému kritické informacni
infrastruktury, vyznamného informacniho systému nebo informacniho systému zdkladni
sluzby podle zdkona o kybernetické bezpeénosti jsou povinni oznamit UFadu provedeni
reaktivniho opatreni a jeho vysledek bez zbyteéného odkladu. Podle § 13 odst. 4 zakona
o kybernetické bezpecnosti stanovi nalezitosti oznameni provadéci pravni predpis.

19. Podle § 33 odst. 2 vyhlasky ¢. 82/2018 Sh., o bezpecnostnich opatrenich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatifenich, nalezZitostech podani v oblasti
kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti), oznami
zpUsob provedeni reaktivniho opatreni a jeho vysledek dotéené organy a osoby ve formé
uvedené na internetovych strankach Ufadu. Forma ozndmeni je uvedena zde:

https://www.nukib.cz/cs/kyberneticka-bezpecnost/regulace-a-kontrola/formulare/

20. Provedeni reaktivniho opatfeni ozndmi dotéené orgdny a osoby Ufadu i v pfipadé, e
vécné nebudou jednotlivé Ukony reaktivniho opatreni pro jejich informacni systémy
a sluzby a sité elektronickych komunikaci relevantni (napt. nebudou plnit dkony v bodu 2)

Mucednicka 1125/31, 616 00 Brno

tel.: 541 110 777, e-mail:posta@nukib.cz, datova schranka: zzfnkp3, www.nukib.cz strana 8z 10


mailto:cert.incident@nukib.cz
https://www.nukib.cz/cs/infoservis/dokumenty-a-publikace/navody/
https://www.nukib.cz/cs/kyberneticka-bezpecnost/regulace-a-kontrola/formulare/

vyroku reaktivniho opatreni, protoze nebude vyuZivat Microsoft Exchange Server 2010,
2013, 2016, ani 2019). V takovém pfipadé tyto organy a osoby ozndmi Ufadu tuto
skutecnost v souladu s bodem 3) vyroku reaktivniho opatreni.

21. Podle § 33 odst. 1 vyhlasky o kybernetické bezpecnosti jsou spravci a provozovatelé
informacniho nebo komunikaéniho systému kritické informacni infrastruktury,
vyznamného informacniho systému nebo informacniho systému zakladni sluzby, kterym
Utad uloZil provést reaktivni opatfeni, povinni posoudit o¢ekdvané dopady reaktivniho
opatfeni na informacni a komunikacni systém a na zavedena bezpecnostni opatreni
a vyhodnotit moZné negativni Ucinky a stanovit zplsob rychlého provedeni tohoto
reaktivniho opatteni, ktery minimalizuje jeho mozné negativni Ucinky. Stejné tak jsou
povinni uréit ¢asovy plan provedeni reaktivniho opatreni.

22. Ufad upozorfiuje, e organy nebo osoby, které jsou povinny zavést bezpe¢nostni opatfeni
podle zakona o kybernetické bezpecnosti, v souvislosti s fizenim rizik podle § 5 odst. 1
pism. h) bod 3 vyhlasky o kybernetické bezpecnosti, pfi hodnoceni rizik a v planu zvladani
rizik zohledni opatfeni podle § 11 zdkona o kybernetické bezpecnosti. Jednim z téchto
opatreni je i reaktivni opatfeni podle § 13 odst. 3 zakona o kybernetické bezpecénosti.

23. V souvislosti s timto reaktivnim opatrenim se ve pripadé technickych dotaz(i nebo dotazl
na obsah jednotlivych uloZzenych uUkonl prosim obracejte na cert.incident@nukib.cz.

V pfipadé medialnich dotazd se prosim obracejte na tiskového mluvéiho Ufadu na
dotazy.media@nukib.cz. V pfipadé dalsSich dotaz(, predevsim pravni povahy, tykajicich se

reaktivniho opatfeni se prosim obracejte na regulace@nukib.cz.

POUCENI

Toto opatfeni obecné povahy se dorucuje postupem podle § 25 spravniho fadu verejnou
vyhlagkou na Ufedni desce Ufadu. Opatfeni obecné povahy podle § 14 zdkona o kybernetické
bezpecnosti nabyvd na zakladé § 15 odst. 1 zdkona o kybernetické bezpecnosti Ucinnosti
okamzikem jeho vyvéeni na Ufedni desce Ufadu. Ustanoveni § 172 spravniho fadu se nepouije.
Na zakladé § 15 odst. 2 zakona o kybernetické bezpecnosti Ize k opatfeni obecné povahy
vydanému podle § 14 uplatnit pfipominky, a to ve Ih(té 30 dnl ode dne jeho vyvéseni na uredni
desce Uradu. Ufad mGZe na zékladé uplatnénych pfipominek opatfeni obecné povahy zménit
nebo zrusit.

Digitalné podepsal:

Ing. Karel Rehka

Narodni Ufad pro kybernetickou a informacni
bezpecénost

Dne: 11.03.2021 21:19
NUOKIB
Ing. Karel Rehka
feditel

elektronicky podepsano
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