==
Ndrodni ufad
pro kybernetickou

a informacni bezpeénost

Narodni urad pro kybernetickou a informacni bezpecnost
Mucednicka 1125/31

616 00 Brno — Zabovresky

ICO: 05800226

ID datové schranky: zzfnkp3

Spisova znacka: Brno, 11. fijna 2021
350 - 1117/2021 Vyfizuje:
Cislo jednaci: Sté&pan Danék

8477/2021-NUKIB-E/350

VEREJNA VYHLASKA
OPATRENi OBECNE POVAHY

Narodni Grad pro kybernetickou a informacni bezpecnost se sidlem Brno, Mucednicka 1125/31,
PSC 616 00 (dale jen ,Urad“) jako ptislusny ustiedni spravni Gfad podle § 22 pism. b) zakona
€. 181/2014 Sb., o kybernetické bezpecnosti a o zméné souvisejicich zakonl (zakon
o kybernetické bezpecnosti), ve znéni pozdéjsich predpisti (dale jen ,zakon o kybernetické
bezpecnosti®),

stanovuje

na zakladé § 14 zakona o kybernetické bezpecnosti a postupem podle § 15 zdkona o kybernetické
bezpecnostia § 171, § 173 a § 174 zdkona €. 500/2004 Sb., spravniho fadu, ve znéni pozdéjsich
predpisll, jako ochranné opatfeni tyto zplisoby zvyseni ochrany informacnich systémt, sluzeb
a siti elektronickych komunikaci:

1. Organy a osoby uvedené v § 3 pism. c) az f) zdkona o kybernetické bezpecnosti, jejichz
elektronicka posta je soucasti informacniho nebo komunikacniho systému, na ktery se
vztahuji poZadavky zakona o kybernetické bezpecnosti, zajisti, aby pfi pfijimani
a odesilani elektronické posty protokolem SMTP mimo vniténi sit byly splnény
nasledujici pozadavky:

1.1. VSechny SMTP servery uvedené v MX zaznamech, pfes které je pfijimana elektronicka
posta, a hrani¢ni SMTP servery, pres které je poSta odesilana, podporuji zabezpecené
spojeni dle standardu STARTTLS (IETF RFC 3207).

1.2. V rdmci zabezpeéeného spojeni vSechny servery, pres které je pfijimana nebo
odesilana elektronicka posta:

1.2.1. Podporuji protokol TLSv1.2 nebo novéjsi.
1.2.2. Nepodporuji protokol SSLv3 a starsi.
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1.2.3. Podporuji protokoly TLSv1.0 a TLSv1.1 pouze v odldvodnénych nezbytnych
pfipadech, kdy by omezeni podpory téchto protokolli mohlo zpUsobit
omezeni dostupnosti a Fddného fungovani systému elektronické posty.

1.2.4. Poutivaji vramci TLS spojeni kryptografické prostfedky, které jsou aktudlné
odolné dle doporuéeni Utadu vydavaného v navaznosti na § 26 pism. d)
vyhlasky ¢. 82/2018 Sb., o kybernetické bezpecnosti. Jiné prostfedky mohou
byt pouZzity pouze v odivodnénych pfipadech.

1.3. Certifikaty vsech SMTP server( uvedenych v MX zaznamech jsou validni, vystaveny
uzndvanou certifika¢ni autoritou a s doménovym ndzvem odpovidajici ndazvu MX
zaznamu daného serveru.

1.4. VSechny DNS zdznamy relevantni pro funkci ptijimani posSty maji zabezpeéenou
integritu pomoci technologie DNSSEC (IETF RFC 4033). Kryptografické algoritmy
pouzité pro digitalni podpis DNS zaznamU musi byt aktudlné odolné.

1.5. VSechny hrani¢ni SMTP servery, pres které je odesilana elektronickd poSta, pfi
prekladu DNS zaznam( validuji zaznamy pomoci technologie DNSSEC, pokud jsou
touto technologii digitdlné podepsany. Nevalidné podepsané zdznamy jsou
ignorovany. Pokud je validace provadéna pomoci DNS serveru, validujici DNS server
se musi nachdazet na stejném serveru nebo ve stejné siti jako SMTP server ¢i vyuZivat
spojeni, které zabezpeci integritu pfenosu.

1.6. VSechny pouzivané MX zdznamy SMTP serverl maji zvefejnén odpovidajici TLSA
zaznam v DNS dle technologie DANE (IETF RFC 7672).

1.7. VSechny hraniéni SMTP servery, pres které je odesildna elektronicka posta, ovéruji
certifikdt  protistrany pomoci TLSA zaznamu, pokud jej protistrana
zverejnila. V pfipadé, Ze otisk certifikdtu neodpovidd nabidnutému certifikatu
vzdaleného serveru nebo vzdaleny server nepodporuje navazani zabezpeceného
spojeni, elektronicka posta nebude na tento server odeslana.

1.8. V ptipadé komunikace mezi definovanymi SMTP servery musi byt tato komunikace
zabezpecena aktudlné odolnymi kryptografickymi prostredky, dadle musi byt zajisténa
nemoznost ponizeni komunikace na nesifrovanou a obé strany musi zajistit ovéfovani
autenticity protistrany. PouZité kryptografické prostfedky jsou aktudlné odolné
dle doporuéeni Ufadu vyddvaného v navaznosti na § 26 pism. d) vyhlasky
¢. 82/2018 Sb., o kybernetické bezpecénosti. Jiné prostfedky mohou byt pouZity pouze
v odUvodnénych pripadech.

Organy a osoby uvedené v § 3 pism. c) az f) zdkona o kybernetické bezpecnosti,
které jsou zaroven organy vefejné moci zapojenymi do predsednictvi Ceské
republiky v Radé EU a které maji své zaméstnance evidované ke dni ucinnosti
tohoto opatieni v Centralnim registru zaméstnancti podilejicich se na pripravach
a vykonu predsednictvi vroce 2022, musi splnit body 1.1. az 1.5. nejpozdéji do
1. ledna 2022 a body 1.6. az 1.8. nejpozdéji do 1. ¢ervence 2022.
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Organy a osoby uvedené v § 3 pism. c) az f) zdkona o kybernetické bezpecnosti,
které jsou zarovei organy vefejné moci zapojenymi do predsednictvi Ceské
republiky vRadé EU, jejichz zaméstnanci budou do Centralniho registru
zaméstnancu podilejicich se na pripravach a vykonu predsednictvi v roce 2022
zaevidovani po dni ucinnosti tohoto opatieni, musi splnit body 1.1. az 1.5. bez
zbytecného odkladu po jejich zaevidovani do tohoto registru, nejpozdéji vSak do
1. Cervence 2022, a body 1.6. az 1.8. nejpozdéji do 1. ¢ervence 2022.

Ostatni organy a osoby uvedené v § 3 pism. c) ai f) zdkona o kybernetické
bezpecnosti, musi splnit body 1.1. aZ 1.8. nejpozdéji do 1. ledna 2023.

Ostatni organy a osoby, které se stanou povinnymi osobami dle § 3 pism. c) az f)
zakona o kybernetické bezpecnosti po dni ucinnosti tohoto ochranného opatfeni,
musi body 1.1. az 1.8. splnit do 14 mésicli od svého urceni ¢i identifikace.

2. Pokud prenos elektronické posty z koncového zafizeni probiha na server elektronické
posty, ktery se nachazi v odliSné siti nez toto koncové zafizeni, organy a osoby uvedené
v § 3 pism. c) az f) zakona o kybernetické bezpecnosti, jejichz elektronicka posta je
soucasti informacniho nebo komunika¢niho systému, na ktery se vztahuji pozadavky
zakona o kybernetické bezpecnosti, zajisti, aby tento pfenos splioval nasledujici
pozadavky:

2.1. Vyuziva zabezpecéené spojeni pro vSechny protokoly, kterymi koncové zafizeni
komunikuje s poStovnim serverem. Pouzité kryptografické prostfedky v ramci
zabezpeceného spojeni jsou aktudlné odolné dle doporuéeni Ufadu vydavaného
v navaznosti na § 26 pism. d) vyhlasky ¢. 82/2018 Sb., o kybernetické bezpecnosti,
jiné prostredky mohou byt pouZity pouze v odlivodnénych pripadech.

2.2. Pokud pouzity prenos vyuziva pro zabezpecené spojeni kryptograficky protokol TLS,
v ramci zabezpeceného spojeni:

2.2.1. Je vyuZivan protokol TLSv1.2 nebo novéjsi.

2.2.2. Neni vyuZivan protokol SSLv3 a starsi.

2.2.3. Protokoly TLSv1.0 a TLSv1.1 mohou byt povoleny v odlvodnénych nezbytnych
pfipadech, kdy by omezeni podpory téchto protokolll mohlo zpUsobit
omezeni dostupnosti a frddného fungovani systému elektronické posty.

2.2.4. Certifikat serveru elektronické posty je validni a vystaveny uznavanou
certifikacni autoritou. Pokud neni certifikat vystaven uzndvanou certifika¢ni
autoritou, pouzita certifikacni autorita musi byt dostupna ve vsech zafizenich,
které se na poStovni server pripojuji.

2.3. V pfipadé vyuziti protokolu SMTP (IETF RFC 5421) je vyuZivana pouze zabezpecena
variantu protokolu SMTPS.

2.4.V pripadé vyuziti protokolu IMAP (IETF RFC 9051) je vyuzivdna pouze zabezpecenad
variantu protokolu IMAPS.
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2.5. V pripadé vyuZiti protokolu POP3 (IETF RFC 1939) je vyuZivdna pouze zabezpecena
variantu protokolu POP3S.

2.6. V pfipadé pfistupu pres protokol HTTP nebo protokolu zaloZzeném na HTTP je
vyuZivana pouze zabezpecena varianta protokolu HTTPS.

2.7. V pripadé pristupu pres webové rozhrani musi byt nastavena HTTP hlavicka Strict-
Transport-Security (HSTS, IETF RFC 6797) s hodnotou parametru max-age vétsim nez
nula.

Organy a osoby uvedené v § 3 pism. c) az f) zakona o kybernetické bezpecnosti,
které jsou organy vefejné moci zapojenymi do predsednictvi Ceské republiky
v Radé EU a které maji své zaméstnance evidované ke dni ucinnosti tohoto opatreni
nebo po tomto dni v Centralnim registru zaméstnanci podilejicich se na pfipravach
a vykonu predsednictvi vroce 2022, musi splnit body 2.1. az 2.7. nejpozdéji do
1. Cervence 2022.

Ostatni organy a osoby uvedené v § 3 pism. c) az f) zdkona o kybernetické
bezpecnosti, musi splnit body 2.1. az 2.7. nejpozdéji do 1. ledna 2023.

Ostatni organy a osoby, které se stanou povinnymi osobami dle § 3 pism. c) az f)
zakona o kybernetické bezpecnosti po dni ucinnosti tohoto ochranného opatreni
musi body 2.1 az 2.7. splnit do 14 mésicl od svého urceni ¢i identifikace.

3. Organy a osoby uvedené v § 3 pism. c) az f) zakona o kybernetické bezpecnosti zajisti,
aby pfi pfijimani a odesilani elektronické posty protokolem SMTP mimo vnitfni sit byly
splnény nasledujici pozadavky:

3.1. Domény pouzité pro odesilani elektronické poSty musi mit v DNS zverejnén SPF
zaznam (IETF RFC 7208) obsahujici adresy povolenych SMTP serverd, které mohou
odesilat elektronickou postu. Vychozi politika musi byt nastavena na soft fail (~all)
nebo hard fail (-all).

3.2. Minimalné hlavicky From a Subject a télo zpravy odesilané elektronické posty musi
byt digitdlné podepsany technologii DKIM (IETF RFC 6376), vefejna ¢ast klice musi byt
zverejnéna v DNS. Kryptografické prostredky pouzité pro podepsani zpravy musi byt
aktudlné odolné dle doporugeni Ufadu pro kryptografické prostiedky vydavaného
v navaznosti na § 26 pism. d) vyhlasky ¢. 82/2018 Sb., o kybernetické bezpecnosti,
jiné prostredky mohou byt pouZity pouze v odlivodnénych pripadech.

3.3. Domény pouzité pro odesilani elektronické posty musi mit v DNS zverejnén DMARC
zaznam (IETF RFC 7489) minimalné s témito parametry:

3.3.1. Requested Mail Receiver policy (p) nastavenym na quarantine nebo reject a
3.3.2. Sampling rate (pct) nastaven na 100 (vychozi hodnota).

3.4. Pfi ptijmu elektronické posty je ovérovano, zda adresa serveru, ze kterého byla posta

odeslana, souhlasi s SPF zdéznamem domény, pokud je SPF zdaznam protistranou
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3.5.

3.6.

zvefejnén. V pripadé, Ze témto pravidlim nevyhovuje, je poStovni zprava odmitnuta,
zahozena, dorudena do ktomu urcené slozky, nebo zfetelné oznadena jako
pravdépodobné podvriena.

PFi pfijmu elektronické poSty je ovérovan digitdlni podpis hlavicek a téla poStovni
zpravy technologii DKIM, pokud byly hlavicky a télo zpravy touto technologii
podepsany.

Pfi pfijmu elektronické poSty je kontrolovano, zda posStovni zprava vyhovuje
pravidliim uvedenym v DMARC zdznamu protistrany, pokud jej protistrana zverejnila.
V pripadé, Ze témto pravidlim nevyhovuje, je poStovni zprdva odmitnuta, zahozena,
dorucena do ktomu uréené slozky, nebo zretelné oznacena jako pravdépodobné
podvriena.

Organy a osoby uvedené v § 3 pism. c) az f) zdkona o kybernetické bezpecnosti,
které jsou organy verejné moci zapojenymi do predsednictvi Ceské republiky
v Radé EU a které maji své zaméstnance evidované ke dni uc¢innosti tohoto opatieni
v Centralnim registru zaméstnancl podilejicich se na pripravach a vykonu
predsednictvi v roce 2022, musi splnit bod 3.1. do 1. ledna 2022 a body 3.2.
az 3.6. nejpozdéji do 1. ¢ervence 2022.

Organy a osoby uvedené v § 3 pism. c) az f) zakona o kybernetické bezpecnosti,
které jsou organy vefejné moci zapojenymi do predsednictvi Ceské republiky
v Radé EU a které budou mit své zaméstnance zaevidované do Centralniho registru
zaméstnancu podilejicich se na pripravach a vykonu predsednictvi v roce 2022 po
dni ucinnosti tohoto opatieni, musi splnit bod 3.1. bez zbyte¢ného odkladu po jejich
zaevidovani do tohoto registru, nejpozdéji vsak do 1. Cervence 2022, a body 3.2. az
3.6. nejpozdéji do 1. ¢ervence 2022.

Ostatni organy a osoby uvedené v § 3 pism. c) az f) zdkona o kybernetické
bezpecnosti, musi spinit body 3.1. aZ 3.6. nejpozdéji do 1. ledna 2023.

Ostatni organy a osoby, které se stanou povinnymi osobami dle § 3 pism. c) az f)
zakona o kybernetické bezpecnosti po dni ucinnosti tohoto ochranného opatfeni,
u nichZ je toto ochranné opatfeni relevantni, musi body 3.1. az 3.6. splnit
do 14 mésicli od svého urceni ¢i identifikace.

Toto ochranné opatieni je nutno provést ve lhtach k tomu uréenych u jednotlivych dkon(.

Organy a osoby uvedené v § 3 pism. c) az f) zdkona o kybernetické bezpecnosti, které nékteré
vySe uvedené ukony provedly, nemusi tyto konkrétni dkony provadét opakované.
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ODUVODNENI

1. Narodni ufad pro kybernetickou a informacni bezpeénost jako Ustfedni organ statni
spravy podle § 2 bodu 16 zdkona ¢. 2/1969 Sb., o zfizeni ministerstev a jinych Ustrednich
organ( statni spravy Ceské republiky, ve znéni pozdéjsich predpish, a podle § 22 pism. b)
zakona o kybernetické bezpecnosti, dospél vsouladu s § 14 zdkona o kybernetické
bezpecénosti na zakladé analyzy jiz vyfeSeného kybernetického bezpecnostniho incidentu
k vydani tohoto opatfeni obecné povahy za ucelem zvySeni ochrany informacnich
systému nebo sluZeb a siti elektronickych komunikaci, tak jak jsou uvedeny ve vyroku
tohoto opatfeni obecné povahy. K vydani tohoto opatfeni obecné povahy dochazi na
zakladé analyzy jiz vyreSeného kybernetického bezpecnostniho incidentu ze dne
20. Unora 2020, ktery byl zaevidovan pod ¢islem 32305.

2. Incident byl zplsoben utokem typu Man-in-the-Middle (MITM) na prvek mimo
infrastrukturu organizace povinné osoby, kdy se Utoénik dostal do pozice prostfednika
mezi komunikujicimi subjekty, ¢imz byla narusena dlivérnost pfenasenych elektronickych
postovnich zprdv prenasenych skrz tento prvek.

3. Jednotlivé zpUsoby zvyseni ochrany informacnich systém, sluzeb a siti elektronickych
komunikaci, jak jsou specifikovdny ve vyroku tohoto opatfeni obecné povahy, jsou
v obecné roviné ukony, jejichz provedeni je nezbytné k zajisténi dlvérnosti a integrity
komunikace mezi poStovnimi servery povinnych osob a mezi koncovymi zafizenimi
a postovnim serverem v ramci organizace povinné osoby. Dale pak tyto zpUsoby zvyseni
ochrany smeéruji k zamezeni podvrZeni e-mailové komunikace (napf. zasilani zprav
s podvrZzenou doménou organizace). V pripadé nezavedeni téchto zplsobl zvyseni
ochrany hrozi moznost naruseni davérnosti a integrity zasilané elektronické komunikace,
coz mlze mit vazné primé dopady na fungovani a divéryhodnost dotéenych organizaci.
V pfipadé orgdn( verejné moci spolupracujicich na ¢innostech v ramci predsednictvi
Ceské republiky v Radé EU by naru$enim bezpecnosti vzajemné komunikace mohlo dojit
k naruseni Ffadného priibéhu tohoto predsednictvi a snizeni ddvéryhodnosti Ceské
republiky na mezindrodnim poli.

4. Zavedeni vySe uvedenych zplsobU zvySeni ochrany informacnich systémU je nezbytné
nutné pro zajisténi bezpecné komunikace zejména mezi organy verejné moci navzajem,
interné v ramci téchto organd verejné moci, pripadné také mezi orgdny verejné moci
a dalsimi povinnymi osobami. Ma-li nékteré z pozadovanych zplsob( zvySeni ochrany
zavedeny pouze jeden z komunikujicich subjektli, probihd celd komunikace
v neadekvatné zabezpecené (nesifrované) podobé nebo je nachylna na utoky typu MITM
a navrzené zpUsoby zvyseni ochrany tak postradaji smysl, procez je nezbytné, aby doslo

.....

o kybernetické bezpecnosti. V opacném pripadé muizZe béiné dochazet k opakovanym
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incidentiim srovnatelnym s témi, jejichz analyza vedla kvydani tohoto ochranného
opatreni.

5. BIlizsi technické odUvodnéni a vysvétleni nezbytnosti konkrétnich zplisobl zabezpeceni
informacnich systému nebo sluzeb a siti elektronickych komunikaci povinnych subjekt( je
obsazeno v ¢asti ,Technické odavodnéni“.

6. Na zakladé § 14 zdkona o kybernetické bezpecénosti jsou vySe uvedenymi zplsoby zvyseni
ochrany informacnich systému nebo sluzeb a siti elektronickych komunikaci vazani vsichni
spravci a provozovatelé informacnich a komunikacnich systém0 kritické informacni
infrastruktury, vyznamnych informacnich systém( a informacnich systém( zakladni
sluzby.

7. Povinné osoby dle § 3 pism. c) az f) zdkona o kybernetické bezpecnosti musi vySe popsané
zplUsoby zvyseni ochrany informacnich systém( nebo sluzeb a siti elektronickych
komunikaci implementovat za predpokladu, Ze je jejich systém elektronické posty
soucasti systému fizeni bezpecnosti informaci, ktery se vztahuje k systém(m, na které
musi byt uplatfiovany pozadavky zdkona o kybernetické bezpecnosti. Konkrétné u spravct
a provozovateld informacnich systém( zakladni sluzby tomu tak bude vidy
za predpokladu, Ze je fungovani zdakladni sluzby zavislé mimo jiné také na systému
elektronické posty. U spravcl a provozovatell informacénich a komunikacnich systému
kritické informacni infrastruktury tomu tak bude vZdy za predpokladu, Ze bude systém
elektronické posty soucasti uréeného prvku kritické informacni infrastruktury. U spravca
a provozovateld vyznamnych informacnich systémd, ktefi jsou organizacni slozkou statu,
krajem nebo hlavnim méstem Praha, je systém elektronické posty typovym vyznamnym
informacnim systémem dle § 2 odst. 1 vyhlasky ¢ 317/2014 Sb., o vyznamnych
informacnich systémech a jejich urcujicich kritériich, ve znéni pozdéjsich predpisl (dale
jen ,vyhlaska o VIS“), tudiz bude implementaci zpUlsob( zvySeni ochrany nutné provést
vzdy. U ostatnich orgdn( verejné moci tomu tak bude za predpokladu, Ze jejich systém
elektronické posty napliuje urcujici kritéria dle § 3 vyhlasky o VIS. Nadto mohou vSechny
povinné osoby dle § 3 pism. c) az f) zdkona o kybernetické bezpecnosti implementaci
provést na zakladé toho, Ze svij systém elektronické posty zaradily do rozsahu systému
fizeni bezpeénosti informaci.

8. Na zakladé § 14 zdkona o kybernetické bezpecnosti je k provedeni zplsobl zvyseni
ochrany informacnich systémd nebo sluzeb a siti elektronickych komunikaci nutno
stanovit pfimérenou lhGtu. S ohledem na vySe uvedené zplsoby zvySeni ochrany
informacnich systému nebo sluzeb a siti elektronickych komunikaci a odlvodnéni téchto
zpUsobl v ramci Technického odiivodnéni povaiuje Ufad Ihdty stanovené ve vyroku
tohoto opatfeni obecné povahy za dostateéné a primérené. To plati jak ve vztahu
k osobam uvedenym v § 3 pism. c) az f) zdkona o kybernetické bezpecnosti k datu
ucinnosti tohoto opatreni, tak ve vztahu k osobam a organlim, které se povinnymi
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osobami uvedenymi v § 3 pism. c) az f) zdkona o kybernetické bezpecnosti stanou v
budoucnosti.

9. Kratsi Ih(ita pro organy vefejné moci podilejici se na predsednictvi Ceské republiky v Radé
EU vyplyvd z ¢asového ramce tohoto predsednictvi. Nékteré agendy se zalinaji resit
v zésadé jiz od zacatku roku 2022, pricem? Ceska republika Radé EU fakticky predseda
od cervence 2022 do konce roku 2022. Je tedy nezbytné zajistit, aby byly zplsoby zvyseni
ochrany implementovdany pravé ve Ihitach odpovidajicich tomuto ¢asovému rdmci, tedy
idedIné jiz od 1. ledna 2022 a nejpozdéji praveé k 1. Cervenci 2022.

10. Pfechodna ustanoveni dle § 30 a § 31 zdkona o kybernetické bezpecnosti a ¢l. Il
prechodnych ustanoveni zavedenych zakonem ¢. 205/2017 Sb., které davaji povinnym
osobdm dle § 3 pism. c) az f) tohoto zadkona 1 rok od jejich uréeni &i identifikace na
zavedeni bezpecénostnich opatfeni se nevztahuji na plnéni povinnosti ulozenych timto
opatfenim.

11. Urad upozorfiuje, Ze orgdny nebo osoby, které jsou povinny zavést bezpe¢nostni opatieni
podle zdkona o kybernetické bezpecnosti, v souvislosti s fizenim rizik podle § 5 odst. 1
pism. h) bod 3 vyhlasky o kybernetické bezpecnosti, pfi hodnoceni rizik a v planu zvladani
rizik zohledni opatreni podle § 11 zakona o kybernetické bezpecnosti. Jednim z téchto
opatrfeni je i ochranné opatieni podle § 14 zdkona o kybernetické bezpecénosti.

12. Urad dale upozorfiuje, Ze v souladu s § 4 odst. 4 zakona o kybernetické bezpeénosti jsou
organy a osoby uvedené v § 3 pism. c) aZ f) zakona o kybernetické bezpecnosti povinny
zohlednit pozadavky vyplyvajici z bezpeénostnich opatfeni pfi vybéru dodavatele pro
jejich informacni nebo komunikacni systém a tyto pozadavky zahrnout do smlouvy, kterou
s dodavatelem uzaviou. Zohlednéni pozadavkd vyplyvajicich z bezpec¢nostnich opatreni
podle véty prvni v mife nezbytné pro splnéni povinnosti podle zakona o kybernetické
bezpeénosti nelze povaZovat za nezakonné omezeni hospodarské soutéZze nebo
neodidvodnénou prekazku hospodarské soutézi.

13. S ohledem na stanovené Ihaty si Ufad dovoluje upozornit na ustanoveni § 29 pism. c)
zakona €. 134/2016 Sb., o zadavani verejnych zakazek, ve znéni pozdéjsich predpist, dle
kterého ,zadavatel neni povinen zadat verejnou zakdzku v zaddvacim Fizeni, jde-li
0 zadavdni nebo plnéni verfejné zakdzky v rdmci zvldstnich bezpelnostnich opatreni
stanovenymi jinymi pravnimi predpisy a soucasné nelze ucinit takové opatreni, které by
provedeni zaddvaciho fizeni umozriovalo.“ Je na zvazeni povinné osoby v pozici zadavatele
implementujiciho shora uvedené zpUlsoby zvyseni ochrany, zda je institut této vyjimky
s ohledem na specifické okolnosti a podminky dané organizace pouZitelny a aplikovatelny.
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Technické odUivodnéni
Opatieni pro zajisténi divérnosti a integrity komunikace mezi postovnimi servery

14. Prvni ¢ast vyroku opatfeni smérfuje k zajisténi divérnosti a integrity komunikace mezi
postovnimi servery, které se nachazi mimo vnitini sit a miti na snizeni moznosti provadét
utoky typu MITM.

15. Sifrovani je zakladni zp(isob zaji§téni ddvérnosti a integrity komunikace tak, aby jeji obsah
nemohl ¢ist nebo upravovat utocnik majici pfistup ke komunikaci mezi postovnimi
servery.

16. Pro prenos elektronickych postovnich zprav mezi servery se vyuziva protokol SMTP, ktery
v zdakladni verzi nepodporuje Sifrovani. Rozsiteni protokolu SMTP, STARTTLS (IETF RFC
3207), umozniuje tzv. oportunistické Sifrovani (tedy takové, které se pouzije, pokud to Ize;
jinak dojde k prepnuti na nesifrovanou komunikaci). Server nejprve navaze nesifrované
spojeni, které je nasledné povyseno na Sifrované. Pro povyseni spojeni na Sifrované musi
toto rozsifeni podporovat jak strana odesilatele, tak strana pfijemce. Rozsifeni STARTTLS
samo o sobé chrdni pouze proti pasivnimu odposlechu prenasenych zprdv. Zavedeni
podpory tohoto rozsiteni je obsahem bodu 1.1 vyroku tohoto opatteni.

17.V ramci zabezpeceného spojeni je pro zajisténi divérnosti a integrity nutné vyuZzit pouze
aktudlné odolné kryptografické prostfedky. Ty definuje Ufad v ramci doporugeni
zverejnénych na webovych strankach aradu. Déle je vyZzadovana podpora urcitych verzi
kryptografickych protokol( uréenych pro navazovani zabezpeceného spojeni. Protokol
SSLv3 byl oznacen jako zastaraly v roce 2015 (IETF RFC 7568). Protokoly TLSv1.0 a TLSv1.1
byly oznaceny jako zastaralé v roce 2021 (IETF RFC 8996). V soucasné dobé je tak
doporucovano vyuzivat TLSv1.2 (IETF RFC 5246) a TLSv1.3 (IETF RFC 8446). Zastaralé
protokoly jsou nachylné na rGzné typy utokd, které mohou vést k naruseni diavérnosti
a integrity komunikace. Vyuzivani aktudlné odolnych kryptografickych prostredki
a omezeni podpory zminénych zastaralych verzi protokol( jak pti pfijmu, tak odesilani
posty, vyZzaduje bod 1.2 vyroku tohoto opatieni.

18. Pro ovéreni protistrany jsou v ramci protokolu TLS vyuZivany certifikdty. Pro ovéreni
certifikatu musi byt certifikat platny a vystaveny uzndvanou certifikacni autoritou. Seznam
obecné uznavanych certifikacnich autorit je zvefejfiovan v rdmci Common CA Database
(https://www.ccadb.org), kde certifikat certifikacni autority musi byt zarazen jak

v seznamu spolecnosti Mozilla, tak spole¢nosti Microsoft. Povinnost vyuzivani platného
a uznavaného certifikatu je zakotvena v bodé 1.3 vyroku tohoto opatieni.

19. Pro zjistovani, na jakou IP adresu SMTP serveru ma byt elektronicka postovni zprava
poslana, je pouzivan protokol DNS, ktery nezajistuje integritu DNS zaznamu. Pro zajisténi
integrity DNS zprdv je vyuzivano rozsireni DNSSEC (IETF RFC 4033). VSechny DNS zaznamy
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relevantni pro pfijem posty (tedy minimalné MX zdznamy u domény urcené pro ptijem
posty, a nasledné A popr. AAAA zaznamy u doménovych nazvli SMTP serverll), musi byt
digitalné podepsany touto technologii, coZ je obsahem bodu 1.4 vyroku tohoto opatreni.

20. Pfi odesilani elektronické posty musi byt digitalni podpisy DNS zaznam( validovany,
k ¢emuz musi byt vyuZit DNS server podporujici validaci dle technologie DNSSEC nebo
musi validaci provadét pfimo SMTP server. Pokud validaci provadi SMTP server,
komunikace mezi SMTP a DNS serverem musi byt zabezpecena tak, aby ji pfipadny utocnik
nemél moznost podvrhovat. Ktomu je nutné, aby se DNS server nachdazel bud na stejném
serveru (virtudlnim nebo fyzickém), ve stejné siti nebo komunikace byla zabezpecena
pfed narusenim integrity kryptografickymi algoritmy jinym zplsobem (napf. v ramci VPN
spojeni, DNS-over-HTTPS nebo DNS-over-TLS). V pfipadé, Ze je vyuzivano vice DNS
serverl, musi validaci provadét vSsechny pouZité servery. Zavedeni validace DNSSEC
vyplyva z bodu 1.5 vyroku tohoto opatreni.

21. Vzhledem k oportunistické povaze Sifrovani u protokolu STARTTLS (viz vySe bod 16) je pfi
navazovani spojeni mozné v pfipadé aktivniho Utoku typu Man-in-the-Middle (MITM), kdy
se utocnik dostane do pozice prostfednika mezi komunikujicimi subjekty, prerusit
navazovani Sifrovaného spojeni (STRIPTLS), v takovém pfipadé je pak komunikace
nesifrovana. Nesifrovany prenos umozZnuje narusit dlvérnost a integritu prenasené
zpravy, nebot Utocnik mlze zpravu Cist nebo i upravovat. TaktéZ vzhledem k vychozimu
nastaveni SMTP serveru, kdy nedochazi ke kontrole certifikdtu pfi navazovani spojeni, je
mozné provadét utok typu TLS Certificate Spoofing. Pro zabranéni tomuto typu utoku byly
vytvoreny dvé komplementarni technologie — DANE (IETF RFC 7671) a MTA-STS (IETF RFC
8461). K efektivnimu zabezpeceni prenasenych zprav musi jednu z téchto technologii
podporovat jak strana odesilatele, tak strana pfijemce, pfiéemz je nezbytné, aby oba
komunikujici subjekty vyuzivaly stejny druh technologie, tj. bud DANE, nebo MTA-STS.
Z ddvodu maximalniho moZného efektu tohoto ochranného opatfeni uloZil Ufad
implementaci technologie DANE, pro zajisténi kompatibilni zabezpecené komunikace

vvvvv

22. Funkce technologie DANE spociva ve zvefejnéni otisku certifikatu v ramci DNS zdznamu
typu TLSA. Pfi odesilani poStovni zpravy odesilajici server ovéfi, zda protistrana ma TLSA
zaznam zverejnén a pokud ano, zkontroluje, zda zverejnény otisk certifikatu odpovida
certifikatu predaného pti navazovani TLS spojeni. V pfipadé, Ze vzdaleny server neoznami
podporu zabezpeceného spojeni (napt. v disledku Utoku STRIPTLS) ¢i nesouhlasi otisk
certifikdtu, komunikace nebude navazana, a tudiZz posStovni zprava nebude odeslana.
Zavedeni technologie DANE nevyluéuje soubézné vyuziti technologie MTA-STS.

23. Pro spravnou funkci DANE musi byt pro zabezpeéeni komunikace pfijimani elektronické
postovni zpravy zverejnén TLSA zdznam v DNS. Ten obsahuje otisk certifikatu, ktery je
poufzit pfi prijmu elektronické posty. Protistrana tak ma moznost zkontrolovat, zda server
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podporuje zabezpecenou komunikaci pomoci STARTTLS a nabidnuty certifikdt nebyl
podvrien nezavislym kandlem. Pokud by se tak stalo, elektronicka posStovni zprava
nebude na tento server odesldana a bude tak ochranéna pred narusenim d(vérnosti
a integrity. Pro zajisténi integrity TLSA zdznamu a aby mohla protistrana tomuto zdznamu
dlvérovat, musi byt tento zdznam podepsan technologii DNSSEC. Zverejnéni tohoto
zaznamu vyZaduje bod 1.6 vyroku tohoto opatfeni a digitdlni podpis dle DNSSEC bod
1.4 opatreni.

24. Pro zabezpeceni komunikace pfi odesilani elektronické postovni zpravy musi byt TLSA
zaznam u protistrany kontrolovan, pokud je tento zaznam zverejnén. Pokud se nepodafi
navazat zabezpecené spojeni nebo otisk certifikatu neodpovida, elektronickd postovni
zprava na tento server nesmi byt odeslana. Kontrolu tohoto zaznamu vyzaduje bod 1.7
vyroku tohoto opatreni.

25. Posledni bod vyroku opatieni se zabyva situaci, kdy je elektronickd posta preposilana mezi
postovnimi servery mimo vnitfni sit, napf. v pfipadé vyuZiti sluzby treti strany pro
kontrolu pfijimané a odesilané posty. V takovém pfipadé je nutné pro zamezeni Utoku
typu MITM zajistit, aby tato komunikace byla zabezpecena kryptografickymi prostredky,
nebylo mozné tuto komunikaci ponizit na nesifrovanou a zaroven je tfeba ovérovat
autenticitu protistrany. Zpravidla se tedy bude jednat o vyuZiti protokolu SMTPS, mze
byt ale zvoleno i jiné technické feSeni, které zajisti tyto poZadavky (napf. SMTP
komunikace v ramci VPN spojeni).

26. Vzhledem k tomu, e body 1.1 a? 1.5 vyroku opatieni jsou dle interniho préizkumu Uradu
relevantnimi organy verejné moci vétSinové implementovany, je k jejich zavedeni
stanovena kratsi |h(ita. Zavedeni ostatnich bodl mize znamenat implementaci novych
technologii, a proto je Ihita pro jejich zavedeni delsi.

Opatieni pro zajisténi davérnosti a integrity komunikace mezi klientem elektronické
posty a serverem

27. Druhd ¢ast vyroku opattreni sméruje k zabezpeceni komunikace mezi koncovym zafizenim
(napt. koncova stanice nebo mobilni zafizeni) a serverem elektronické posty, tak aby byla
snizena moznost provadét atoky typu MITM. Opatieni je potfeba zavadét pouze
v pfipadé, Ze se koncové zafizeni nachazi v jiné siti, nez server elektronické posty (typicky
tedy v pfipadé, kdy komunikace mezi koncovym zafizenim a serverem probiha pres
Internet).

28. Sifrovani je zékladni zplsob zajisténi diivérnosti a integrity prenasenych zprdv, tak aby
jejich obsah nemohl &ist nebo upravovat Uto¢nik majici pristup ke komunikaci mezi
koncovym zafizenim a poStovnim serverem.
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29. Pro funguijici Sifrovani se musi pouzivat pouze aktualné odolné kryptografické algoritmy,
které definuje Doporuceni v oblasti kryptografickych prostfedk( dostupné na webovych
strankdch Ufadu. V bodu 2.1 vyroku tohoto opatfeni jak tak zakotvena povinnost
povinného subjektu pouZivat zabezpeclené spojeni za pomoci vyuZiti kryptografickych
prostfedkl uvedenych ve zmifnovaném Doporuceni.

30. V pfipadé, zZe pouZity protokol vyuziva kryptograficky protokol TLS, specifikuje bod 2.2
vyroku opatreni, které verze tohoto protokolu je mozné pouzit.

31. Pro ovéreni protistrany jsou v ramci protokolu TLS vyuZivany certifikdty. Pro ovéreni
certifikatu musi byt certifikat platny a vystaveny uzndvanou certifikacni autoritou. Seznam
obecné uznavanych certifika¢nich autorit je zvefejiiovan na Common CA Database, kde
certifikat certifikaCni autority musi byt zarazen jak v seznamu spolecnosti Mozilla, tak
spole¢nosti Microsoft. Pouziti jiné certifikacni autority, ktera neni zvefejnéna v seznamu
CCAD, je mozné, pokud je akceptovdna viemi koncovymi zafizenimi, které pristupuji
k poStovnimu serveru. Povinnost vyuzZivani platného a uznavaného certifikdtu je
zakotvena v bodé 2.2.4. vyroku tohoto opatreni.

32. U protokold SMTP, IMAP, POP3 nebo HTTP (véetné protokoll zaloZzenych na HTTP) se
v bodech 2.3 az 2.6 vyroku opatfeni vyZzaduje pouZivani zabezpeéenych verzi téchto
protokolt (SMTPS, IMAPS, POP3S, HTTPS), které nejsou nachylné na poniZzeni spojeni na
neSifrované.

33. V souvislosti s vyuzivanim protokolu HTTPS pfi pfistupu pfes webové rozhrani je v bodu
2.7 vyroku opatfeni povinnost nastaveni HTTP hlavicky Strict-Transport-Security dle ITFC
RFC 6797. Hodnota parametru max-age musi byt vétsi nez nula, aby prohlizece tuto
hlavicku akceptovaly. Toto opatreni brani ponizeni spojeni na nesifrované spojeni HTTP.

Opatfeni pro zajisSténi integrity a zamezeni podvrZeni odesilatele elektronické postovni
zpravy

34. Treti ¢ast vyroku opatfeni se zaméruje zajisténi integrity pfenasenych zprav elektronické
posty. Tato opatfeni umozni detekovat pozménéni zpravy utocnikem, pokud strana
odesilatele nebo pfijemce nepodporuje opatieni z prvni ¢asti vyroku. Zaroven zamezi
podvrZeni odesilatele postovnich zprav. Podvrzeni odesilatele je vyuzivano utocniky pro
zvyseni davéryhodnosti phishingovych zprav.

35. Body 3.1 az 3.3 vyroku opatieni sméruji k zabezpeceni toho, aby bylo mozné detekovat
naruseni integrity elektronické postovni zpravy pti odesilani. Zaroven zabezpecuji, aby
utoc¢nik nemohl posilat elektronickou postovni zpravu s podvrzenou doménou organizace.

36. Body 3.4 az 3.6 vyroku opatfeni sméruji k zabezpeceni toho, aby bylo mozné detekovat
naruseni integrity elektronické poStovni zpravy pfi pfijmu. Zaroven zabezpecuji, aby
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37.

38.

39.

40.

41.

42.

podvrzené elektronické postovni zpravy nebyly doruceny do schranek uZivatel(
organizace nebo byl uzivatel na mozné podvrzeni zpravy upozornén.

Technologie SPF (Sender Policy Framework) umoziuje organizaci definovat, které SMTP
servery mohou posilat elektronické poStovni zpravy zdomény organizace. Vychozi
politika soft nebo hard fail definuje, jak ma vzddleny postovni server naloZit se zpravou,
pokud je odeslana z jinych nez definovanych server.

Technologie DKIM (DomainKeys Identified Mail) digitdlné podepisuje urcené hlavicky
a télo postovni zpravy, a tak protistrané zarucuje, Ze poStovni zprava byla odeslana
z legitimniho SMTP serveru. Podepisujici privatni kli¢ je uloZen na SMTP serverech
zasilajicich poStovni zpravu, verejny kli¢ pro ovéreni podpisu je zvefejnén v TXT zaznamu
v ramci DNS zaznamu domény.

Technologie DMARC (Domain-based Message Authentication Reporting and
Conformance) podrobnéji definuje, jak ma server pfijemce nalozZit se zpravou, kterd
nebyla podepsdna pomoci DKIM, ¢i je DKIM podpis neplatny, nebo byla zaslana z jiného
nez uréeného SMTP serveru dle SPF zaznamu. Pro zabrdnéni doruceni zprdvy s narusenou
integritou nebo potencidlné podvrzené zpravy pfimo uzivateli musi byt politika nastavena
na quarantine nebo reject. Ddle se vyZaduje nastaveni hodnoty parametru Sampling rate
na 100, tak aby se tato politika uplatnila na vSechny odeslané zpravy. Samotné pouziti
technologie SPF neni dostatecné, nebot ta kontroluje pouze adresu envelope-from,
pfi¢emZ prijemci zprdvy se typicky zobrazuje adresa odesilatele uvedena v hlavi¢ce From.

Bod 3.1 vyroku opatfeni je dle interniho prizkumu Ufadu napfi¢ organy vefejné moci jiz
vétSinové splnén a jeho zavedeni je snadnéjsi, proto je Ihdta na jeho zavedeni
relevantnimi organy verejné moci kratsi. Ostatni body opatfeni mohou znamenat
implementaci novych technologii, proto je lh(ita na jejich zavedeni delsi.

Je nutné zdlraznit, Ze ani vSechna uvedena opatfenich nenahrazuji zabezpeceni
elektronickych postovnich zprav pomoci end-to-end Sifrovani (napf. PGP, S/MIME), pouze
zvysuji zabezpeceni komunikace mezi jednotlivymi prvky umoznujici prenos elektronické
posty.

V souvislosti s timto ochrannym opatrenim se v pfipadé technickych dotaz(i nebo dotazu
na obsah jednotlivych uloZzenych Ukon( prosim obracejte na cert@nukib.cz. V pfipadé
medialnich dotazl se prosim obracejte na tiskového mluvéiho Ufadu na
dotazy.media@nukib.cz. V pripadé dalSich dotazl, predevsim pravni povahy, tykajicich se

ochranného opatieni se prosim obracejte na regulace@nukib.cz.

POUCENI

Toto opatieni obecné povahy se dorucuje postupem podle § 25 spravniho rfadu verejnou
vyhlagkou na Ufedni desce Ufadu. Opatfeni obecné povahy podle § 14 zdkona o kybernetické
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bezpecnosti nabyva na zdkladé § 15 odst. 1 zakona o kybernetické bezpecnosti ucinnosti
okamzikem jeho vyvéseni na Ufedni desce UFadu. Ustanoveni & 172 spravniho Fadu se nepouZije.
Na zdkladé § 15 odst. 2 zakona o kybernetické bezpecnosti Ize k opatfeni obecné povahy
vydanému podle § 14 uplatnit pfipominky, a to ve lh(té 30 dni ode dne jeho vyvéseni na uredni
desce Ufadu. Ufad mizZe na zakladé uplatnénych pfipominek opatfeni obecné povahy zménit
nebo zrusit.

Digitalné podepsal:

Ing. Karel Rehka

Narodni ufad pro kybernetickou a informacni
bezpecnost

Dne: 11.10.2021 09:23

NUKIB @

Ing. Karel Rehka
feditel
elektronicky podepsano
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