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1 Uvod

Tento dokument poskytuje stru¢né odpovédi na nejcastéjsi otazky tykajici se ochranného
opatfeni, které Narodni Ufad pro kybernetickou a informaéni bezpeénost (déle jen ,,Urad“) vydal
dne 11. 10. 2021. Toto ochranné opatfeni vydané na zakladé § 14 zdkona ¢. 181/2014 Sbh., o
kybernetické bezpecnosti, ve znéni pozdéjsich predpisti (ddle jen ,zdkon o kybernetické
bezpecnosti“), stanovuje zpUsoby zvySeni ochrany informacnich systémi a sméruje k zajisténi
dlvérnosti a integrity elektronické posSty a k zamezeni podvrzeni elektronické poSty pfi
komunikaci mezi povinnymi osobami dle § 3 pism. c) ai f) zdkona o kybernetické
bezpecnosti. Zvlastni dlraz je pak kladen na zajisténi bezpecné komunikace mezi organy verejné
moci, které se budou podilet na predsednictvi Ceské republiky v ramci Rady EU.

S technickymi dotazy nebo dotazy na obsah jednotlivych uloZzenych UkonU prosim obracejte na
cert@nukib.cz.

S medidlnimi dotazy se prosim obracejte na tiskového mluvéiho Ufadu na komunikace@nukib.cz.

Jakékoli dalsi dotazy, predevsim pravni povahy, prosim sméfujte na regulace@nukib.cz.

7 rv

Narodni urad pro kybernetickou a informacni bezpecnost
Mucednicka 1125/31

616 00 Brno — Zabovresky

Tel.: +420 541 110 560

Upozornéni:

Tento dokument slouZi jako podplrné voditko, nenahrazuje zadny ze zdkonu ani
provadécich pravnich predpisd. Pravo zmény tohoto dokumentu vyhrazeno.

Informace obsazené v dokumentu se vztahuiji k pravni Gpraveé ucinné ke dni platnosti
publikované verze dokumentu.
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2 Casto kladené otazky

2.1 Na koho ochranné opatreni dopada?

Ochranné opatfeni dopada na vSechny povinné osoby uvedené v § 3 pism. c) az f) zakona o
kybernetické bezpecnosti, jejichz elektronicka posta je soucasti informacniho systému, na ktery
se vztahuji pozadavky zakona o kybernetické bezpecnosti. Konkrétné jde o:

— spravce a provozovatele informacnich nebo komunikaénich systému kritické informacni
infrastruktury, u nichZ je systém elektronické posty soucasti ur¢eného prvku kritické
informacni infrastruktury;

— spravce a provozovatele vyznamnych informacnich systéma, tedy

o organizacni slozky statu a kraje v€éetné hl. m. Prahy, u nichzZ je systém elektronické
posty typovym vyznamnym informacnim systémem dle § 2 odst. 1 vyhlasky
€. 317/2014 Sb., o vyznamnych informacnich systémech a jejich urcujicich
kritériich, ve znéni pozdéjsich predpisli (dale jen ,,vyhlaska o VIS“),

o ostatni orgdny verejné moci, jejichz systém elektronické posty naplfiiuje urcujici
kritéria dle § 3 vyhlasky o VIS;

— sprdvce a provozovatele informacniho systému zakladni sluzby, za predpokladu, zZe je
fungovani zakladni sluzby zavislé mimo jiné také na systému elektronické posty.

2.2 Jak se opatieni dotkne béZnych uZivatell a organizaci nespadajicich pod
zakon o kybernetické bezpecnosti?

E-mailové zpravy od béZznych uZivatell budou i nadale schopné doputovat organim verejné moci,
takZe na strané béinych uzivatell neni tfeba délat Zzadné zmény. Obcanlim a soukromym
spole¢nostem nehrozi Zzddné omezeni bézné komunikace s urady.

Dobrovolné zavedeni technologii a postupll popsanych v opatfeni kazdopadné doporucujeme
také organizacim, které nespadaji pod zdkon o kybernetické bezpecnosti. PouZivanim
doporucenych technologii mohou zasadnim zplsobem zvysit zabezpeceni své elektronické posty.

2.3 Znamena to tedy, ze aktualné neni bezpecnost e-mailové komunikace
zajisténa nijak?

Kyberneticka bezpecnost neni jako vypinag, ktery je bud zapnuty, nebo vypnuty. Vidy se budeme

bavit o urcité drovni kybernetické bezpeénosti. Aktualni Uroven bezpecénosti e-mailové

komunikace jsme vzhledem k vyznamu komunikace organ( verejné moci, zvlasté s ohledem na

nadchazejici predsednictvi v Radé EU, a dalSich subjektl vyhodnotili jako nedostatecnou, a proto

iniciujeme jeji zvyseni.
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Ufad opatieni vydava na zakladé zkusenosti z Fedeni dfive mu nahlagenych incidentd, aby doslo
ke zvySeni standardu zabezpeceni komunikace napfi¢ povinnymi osobami. Nejedna se o reakci
na jakoukoli bezprostredni ¢i konkrétni hrozbu.

ve

2.4 0Od kdy a do kdy je ochranné opatreni ucinné?

Ochranné opatfeni je G¢inné dnem jeho vyvéseni na Gfedni desce Ufadu, tedy od 11. Fijna 2021.

ve

Ochranné opatfeni zlistava ucinné do budoucna do doby, kdy ho Grad zrusi nebo jej nenahradi
novym opatrenim.

Opatreni se vztahuje také na subjekty, které se povinnymi osobami dle § 3 pism. c) az f) zakona
o kybernetické bezpecnosti stanou az po 11. fijnu 2021.

2.5 Do kdy je tfreba zavést zplisoby zvysSeni ochrany obsazené v ochranném
opatreni?

Orgéany vefejné moci zapojené do predsednictvi Ceské republiky v Radé EU, které maji své
zaméstnance evidované ke dni ucinnosti tohoto opatfeni v Centrdlnim registru zaméstnancl
podilejicich se na ptipravach a vykonu predsednictvi v roce 2022 musi splnit:

— body 1.1. az 1.5. a bod 3.1. vyroku ochranného opatfeni nejpozdéji do 1. ledna 2022,

— body 1.6. aZ 1.8., 2.1 az 2.7. a 3.2. aZ 3.6. vyroku ochranného opatfeni nejpozdéji do
1. ervence 2022.

Orgény vefejné moci zapojené do predsednictvi Ceské republiky v Radé EU, které budou mit své
zaméstnance zaevidované v Centralnim registru zaméstnanct podilejicich se na pfipravach a
vykonu predsednictvi v roce 2022 azZ po dni Uéinnosti tohoto opatfeni musi splnit:

— body1.1.az 1.5. a bod 3.1. vyroku ochranného opatreni bez zbyte¢ného odkladu po jejich
zaevidovani do tohoto registru, nejpozdéji vSak 1. ¢ervence 2022,

— body 1.6. az 1.8., 2.1. az 2.7. a 3.2. az 3.6. vyroku ochranného opatreni nejpozdéji do
1. ¢ervence 2022.

Ostatni organy a osoby uvedené v § 3 pism. c) az f) zakona o kybernetické bezpecnosti musi spinit:
— vSechny body vyroku ochranného opatteni nejpozdéji do 1. ledna 2023.

Ostatni orgadny a osoby, které se stanou povinnymi osobami dle § 3 pism. c) az f) zdkona o
kybernetické bezpecnosti po dni uc¢innosti tohoto ochranného opatreni musi splnit:

— vsSechny body vyroku ochranného opatreni nejpozdéji do 14 mésicti od svého urceni ¢i
identifikace.
2.6 Co je ucelem ochranného opatreni?

ZpUsoby zvyseni ochrany informacnich systémd, sluzeb a siti elektronickych komunikaci obsazené
v ochranném opatfeni jsou v obecné roviné ukony, jejichz provedeni je nezbytné k zajisténi
divérnosti a integrity komunikace mezi postovnimi servery povinnych osob a mezi koncovymi
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zafizenimi a posStovnim serverem v ramci organizace povinné osoby. Kromé zabezpeceni
komunikace mezi povinnymi osobami bude taktéz zvySena ochrana komunikace mezi vefejnosti
a organy verejné moci. Dale pak tyto zpUsoby zvySeni ochrany sméruji k zamezeni podvrzeni e-
mailové komunikace (napf. zasilani zprav s podvrZienou doménou organizace).

Specificky v pfipadé organi verejné moci spolupracujicich na ¢innostech v rdmci predsednictvi
Ceské republiky vRadé EU by narudenim bezpecnosti vzdjemné komunikace mohlo dojit

k naruseni fadného priibéhu tohoto predsednictvi a snizeni diivéryhodnosti Ceské republiky na
mezinarodnim poli.

2.7 Jaka je pravni povaha ochranného opatreni?

Ochranné opatreni je vydano na zakladé ustanoveni § 14 a § 15 zakona ¢. 181/2014 Sb.,
o kybernetické bezpecnosti, ve znéni pozdéjsich predpisd, na zakladé analyzy jiz vyfeSeného
kybernetického bezpecfnostniho incidentu.

Pravni formou ochranného opatfeni je opatfeni obecné povahy dle § 171 a ndasl. zdkona
€. 500/2004 Sb., spravni rad, ve znéni pozdéjsich predpist. V pfipadé ochranného opatreni se
vSak neuplatni § 172 spravniho fadu, coz vyplyva z § 15 zdkona o kybernetické bezpecnosti. Tedy
ochranné opatfeni je ucinné okamzikem vyvéseni.

2.8 Jak mam zavést pozadované zpusoby zvySeni ochrany?

Ke spravnému zavedeni veskery zplUsobu zvySeni ochrany slouzi podplrny material Metodika
k zavedeni zplsobl zvysSeni ochrany dle ochranného opatreni ze dne 11. 10. 2021, ktery je
dostupny na webovych strankach Utadu.

2.9 Za jakych podminek Ize pro zabezpeceni e-mailu vyuzit sluzby cloud
computingu ?

Povinné osoby, které nejsou organy verejné moci, nemaji stanoveny zadné zvlastni podminky pro
vyuziti sluzeb cloud computingu nad ramec zakona o kybernetické bezpecnosti a vyhlasky o
kybernetické bezpecnosti (zejm. ustanoveni o fizeni dodavateld).

Podminky vyuZiti sluZzeb cloud computingu organy vefejné moci upravuje § 4 odst. 5 ZKB a Hlava
VI. zdkona ¢. 365/2000 Sb., o informacnich systémech vefejné spravy (ZolSVS).

Organy verejné moci musi pri vyuZiti sluzby cloud computingu v rdmci informacniho systému
vyuzivaného pro vykon vefejné moci zaradit tento informacni systém nebo jeho C¢ast
(bezpecnostni komponentu) do bezpecnostni Urovné dle vyhlasky ¢. 315/2021 Sb.,
o bezpecnostnich Urovnich pro vyuzivani cloud computingu orgdny verejné moci. Bezpecnostni
pravidla pro vyuzivani cloud computingu orgadny verejné moci zatim nebyly vydany, neni tak
mozné, a tedy ani nutné, je zohlednit.

Je-li e-mailové reSeni zaroven informacnim systémem verejné spravy dle ZolSVS je obecné tfeba
vybirat sluZzbu cloud computingu zapsanou v katalogu cloud computingu. To neplati, pokud sluzba
cloud computingu slouzi vylucné ke spravé a reSeni technickych potizi nebo diagnostice
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programovych anebo technickych prostredkll, pripadné k zabezpeceni nebo prenosu s tim
souvisejicich signdlt (viz § 61 odst. 4 pism. a ZoISVS). V ptipadé, Ze bude sluzbou cloud computingu
pouze bezpecnostni komponenta, Ize uvazovat o aplikaci této vyjimky. Gestorem ZolSVS je vsak
Ministerstvo vnitra, které je proto povoldno k vykladu a aplikaci dané vyjimky.

Dle prechodnych ustanoveni v ¢l. LXXXI, odst. 4 zdkona €. 261/2021 Sb. (tzv. DEPO) plati, Ze organ
verejné spravy muize vyuzivat cloud computing, jehoz vyuzivani zapocalo v dobé mezi 1. zafim
2021 a 31. lednem 2022, az do 31. prosince 2022, aniz je splnéna podminka ndkupu této sluzby
skrze katalog cloud computingu.

2.10 Muze v dusledku implementace opatfeni dojit k omezeni komunikace?

Zavedeni zpusobl zvySeni ochrany nemuize omezit dorucovani e-mailovych zprav ze strany
vefejnosti, pripadné interné v ramci organizace. V pfipadé rfadné implementace ochranného
opatfeni tak povinnym osobam nehrozi zddné omezeni odesilani a dorucovani elektronické
posty, at uZ interné nebo externé.

2.11 Kam se mam obratit v pripadé dotazu?

V souvislosti s ochrannym opatfenim se ve pfipadé technickych dotazld nebo dotazl na obsah
jednotlivych ulozenych ukon( prosim obracejte na cert@nukib.cz. V pfipadé medidlnich dotazu
se prosim obracejte na tiskového mluvéiho Ufadu na komunikace@nukib.cz. V pfipadé dalich
dotazll, predevsim prdvni povahy, tykajicich se ochranného opatreni se prosim obracejte na

regulace@nukib.cz.
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3 Podminky vyuziti informaci

Vyuziti poskytnutych informaci probiha v souladu s metodikou Traffic Light Protocol (dostupnd
na webovych strankach www.nukib.cz/cs/infoservis/doporuceni/1593-doporuceni-k-pouzivani-
protokolu-tlp-ke-sdileni-chranenych-informaci/). Informace je oznacena ptiznakem, ktery

stanovi podminky poufziti informace. Jsou stanoveny nasledujici pfiznaky s uvedenim charakteru
informace a podminkami jejich pouziti:

Barva Podminky pouziti

Informace nemuizZe byt poskytnuta jiné osobé neZ té, které byla informace uréena,
Cervens nebudou-li vyslovné stanoveny dalsi osoby, kterym lze takovou informaci poskytnout.
TLP: RED V pripadé, Ze pfijemce povaZuje za dullezité informaci poskytnout dalSim subjektim, Ize
tak ucinit pouze se souhlasem plivodce informace.

Informace mizZe byt sdilena v ramci organizace, které byla informace poskytnuta. Déle
mUlZe byt poskytnuta pouze tém partnerim, ktefi splfiiuji need-to-know a jejichz
informovani je dlleZité pro vyreseni problému ¢i hrozby uvedené v informaci. Jinym
osobam, nezZ vyse uvedenym, nesmi byt informace poskytnuta. Plivodce informace
muZze rozsah sdileni dale omezit.

Informace muiZe byt sdilend v ramci organizace prijemce a pripadné také s dalSimi
partnerskymi subjekty prijemce, avsak nikoli skrze verejné dostupné kanaly; pfijemce
musi pri predani zajistit dlvérnost komunikace.

Informace mudze byt dale poskytovana a sifena bez omezeni. Pfipadné omezeni na

zékladé prava dusevniho vlastnictvi plvodce a/nebo ptijemce (i tietich stran nejsou
LP: WHITE timto ustanovenim dotéena.

Verze dokumentu

datum verze zménéno popis zmény

8. fijna 2021 1.0 OREVES Vytvoreni dokumentu
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